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OBJETIVOS

Pretendemos com a Revista 
Científica Ethicai alcançar um 
público mais amplo, não apenas 
acadêmico, utilizando-se para 
tanto também da linguagem 
lúdica das artes, além da abor-
dagem interdisciplinar, bus-
cando assim uma perspectiva 
includente, democrática, e ao 
mesmo tempo científica, mas, 
sobretudo, uma visão não pola-
rizada, por holística e inclusiva 
para se repensar as ambivalências 
e contradições nestes campos do 
pensamento.

O Instituto Ethicai é uma 
associação sem fins econômicos 
ou lucrativos com foco em pro-
mover a aplicação ética da tec-
nologia com emprego da IA, por 
meio do diálogo entre academia, 

empresas, órgãos governamen-
tais, artistas e estudantes em 
geral, produzindo estudos cien-
tíficos e avançados, contribuindo 
para a discussão científica e 
mútuo enriquecimento entre as 
áreas das ciências, “duras” ou 
não. Visa-se contribuir para o 
desenvolvimento das pesquisas 
científicas com foco na interse-
ção da IA, novas tecnologias e 
humanidades, de forma a promo-
ver a inovação, e de outro lado, 
verificar os principais desafios e 
impactos, externalidades positi-
vas e negativas.

Visa-se, com tais publica-
ções disponibilizar uma arena 
e espaço de debate e diálogo 
democrático, amplamente aberto, 
a fim de trazer uma visão não 
polarizada, não pessimista nem 
otimista, mas realista, holística 
e inclusiva para se repensar as 
ambivalências e contradições que 
se apresentam.
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No início da 
p a n d e m i a , 
ainda no pri-
meiro semes-
tre de 2020, 

muitos de nós entramos em qua-
rentena. Sendo professor de univer-
sidade pública, podia me confinar 
com minha companheira. Entre 
doações financeiras para trabalha-
dores pobres e a luta para atenuar 
toda a precariedade do ensino 
remoto que impactava os estudantes 
periféricos, intercalando panelaços 
contra o genocida Bolsonaro e a 
participação virtual em atividades 
científicas, sindicais e partidárias, 
me dedicava a sondar o que poderia 
escapar do padrão hollywoodiano 
em plataformas de streamings de 
filmes e séries. Era uma das poucas 
opções de consumo cultural que nos 
restava.

Depois de alguns meses, 
percebi que espontaneamente eu 
passara a buscar obras teledrama-
túrgicas que coadunassem com o 
momento que vivíamos – e ainda 

O CONSUMO DE TELEDRAMA-O CONSUMO DE TELEDRAMA-
TURGIA SOB A PANDEMIA: TURGIA SOB A PANDEMIA: 

UM ESTUDO DE (MEU) CASOUM ESTUDO DE (MEU) CASO
MARCO ANTONIO PERRUSO 

– Professor de Sociologia da UFRRJ

estamos vivendo, embora o “novo” 
normal pareça cada vez mais o 
“velho” normal anterior à pande-
mia. Filmes e seriados distópicos já 
estavam na moda bem antes, como 
Black Mirror, O Conto da Aia, o 
novo Mad Max e tantos outros. 
Com a crise mundial do capita-
lismo, agravada pelo coronavírus, 
e a ascensão política do populismo 
de extrema-direita, tão desmorali-
zante para a burguesia internacional 
aspirante a uma hegemonia política 
e cultural sofisticada, o antecedente 
estilístico e temático já estava dado. 
Tudo se passava - e ainda se passa 
– como se as previsões escatoló-
gicas estivessem concretizando-se 
a partir do início de 2020. Podía-
mos – podemos? – viver o fim do 
mundo, um momento histórico 
inigualável que nos horroriza, ao 
mesmo tempo que, ironicamente, 
nos honra ao oferecer a oportuni-
dade de presenciá-lo.

No Brasil, parte da classe 
trabalhadora mais intelectuali-
zada e menos precarizada já vivia 

tal sensação por conta da crise do 
lulismo. Muitos apavoraram-se 
com Temer, figura tétrica que, no 
entanto, é um gentleman (no bom 
e no mau sentido da palavra, tanto 
faz neste caso) perto de Bolsonaro. 
A partir de 2019, a coisa piorou 
bastante, como se sabe, a despeito 
de importantes mobilizações popu-
lares (presenciais mesmo, nem um 
pouco anacrônicas), antes e durante 
a pandemia. 

Alguns filmes ou séries, 
obviamente realizados antes de 
março de 2020, de fato pareciam 
proféticos. Mas certamente nos fala-
vam da nossa condição singular de 
“quarentenados”, relativamente pri-
vilegiados, antes do que da situação 
de vítimas maiores do colapso glo-
bal, os quais seguem nas ruas tra-
balhando (ou buscando trabalho) 
sem direitos sob o capitalismo de 
plataforma, hiperprecarizador. 

Entre as distopias mais ou 
menos tecnológicas que assisti, 
quase sempre de fundo romântico, 
conforme o pensamento social 

alemão (de Herder até Haber-
mas) que teme a mecanização e o 
desencantamento das comunidades 
humanas, vale citar dois seriados: 
Electric Dreams (produção inglesa 
de 2017, baseada na ficção científica 
de Philip K. Dick, cultuado escritor 
estadunidense da segunda metade 
do século XX); e a nova versão de 
Além da Imaginação (com Jordan 
Peele à frente, entre outros), base-
ado na série clássica da TV dos EUA 
do mesmo período histórico. Não 
é coincidência que a literatura e a 
teledramaturgia em questão sejam 
originárias dos anos 1950 em diante, 
período da Guerra Fria e, portanto, 
do temor de um fim do planeta via 
holocausto nuclear (ou ao menos, 
do fim do american way of life por 
conta de uma invasão comunista 
ou – sua metáfora – extraterrestre). 
A pandemia do covid-19, agra-
vada pelos Trumps e Bolsonaros 
do mundo, bem como por toda a 
sociabilidade burguesa, ajusta-se 
perfeitamente ao papel de substituto 
contemporâneo do confronto 



último dos três campos. Por-
que o signo é, antes de mais nada, 
processo (semiose). Trata-se de uma 
espécie de pacto efêmero, um con-
trato fragílimo, um conluio entre 
um nome (representamen), uma 
coisa (objeto) e uma idéia (interpre-
tante), mal se constitui e evanesce, 
sempre disposto a se recompor em 
novos acordos e novas combina-
ções, ilimitadamente, muitas vezes, 
quiçá em maioria, às largas da von-
tade de uma consciência29.

Arte-signo. Arte-processo. 
Só assim é possível pensar o “sig-
nificado artístico”30. De certo, 
todas as considerações feitas até 
aqui devem ser postas em pauta 
quando o que estiver valendo for a 
busca pela especificidade deste pro-
cesso: o que o diferencia de outros 
processos sígnicos? Há algo que o 
especifica mesmo? Qual o resul-
tado, em termos de consciência, do 
signo artístico? Transversalmente, 
tais questões são atravessadas pela 
função metafórica31  e, é possível 
que, nela se resolvam. No tempo 
oportuno, por processos incontro-
láveis e imprevisíveis, a matéria do 
mundo se organiza para nós em ter-
mos de consciência de maneira que 

dela emane, que brilhe em torno 
desta matéria, um sentido terceiro, 
obtuso32 , imponderável; a metáfora; 
a arte.

Não seria, então, finalmente 
apenas um problema de interpreta-
ção? Que só no nível da interpreta-
ção é que o processo poder ser dito 
se artístico ou não?

Interpretation is our 
reception of events and arti-
facts, and how we make mea-
ning from them. I expect you 
are familiar with the semiotic 
notion that “a sign... is some-
thing which stands to some-
body for something in some 
respect or capacity” (Peirce 
1932: §2.228). So a sign 
comes into being as meanin-
gful when it is meaningful to 
an individual, not because of 
some intrinsic property the 
artifact has outside of social 
communication. What social 
communication brings is not 
only the interpreting indi-
vidual, but also the network 
of signs that forms a con-
text for interpretation. This 
shows that the context that we 

perceive and use, the network, 
is just one of many possible 
contexts that are available 
in any given situation. As I 
said, context is not just phy-
sical situation, but intellectual 
point-of-view. 33

[Um anjo de rapina... há 
interpretação possível?]

À cabeceira do menino ele 
está. Suponho.

(Re)componho a cena do 
presépio a partir dos fragmentos 
de memória (o menino Jesus no 
caixote, o Rei presenteado...) e da 
presença material concreta do anjo 
aqui comigo; uma arqueologia mne-
mônica. Não fosse isso, o método 
seria no todo dedutivo. Partiria do 
modelo geral de presépio, estereoti-
pado, aquele que invade as vitrines 
e cartões durante as festas – nele, 
mesmo nas versões mais compac-
tas, Jesus+Maria+José, quando apa-
rece, o anjo flota sobre todos com 
asas abertas em envergadura plena: 
“Glória in excelcis Deo!” –, sim, 
partiria dele para imaginar o meu 
próprio. De algum modo, não aban-
dono a via peremptoriamente, mas 

a figura do anjo me força a ajustes.
Não só as asas contraídas, 

do mesmo jeito a falta de um gan-
cho ou outro recurso qualquer que 
indicasse um modo de suspensão 
da estatueta e, por fim e 



Resumo: 
Problema proposto: como 

equilibrar via ponderação a neces-
sária observância do segredo indus-
trial e comercial que envolvem os 
programas de computador e os 
algoritmos de IA, a proteção via 
propriedade intelectual, vistos de 
forma absoluta muitas vezes nesta 
seara? Ao se analisar de forma lite-
ral e gramatical a LGPD em seus 
artigos 10, § 3º e artigo 20, § 1º e 
§ 2º pode-se chegar à equivocada 
conclusão de que o segredo indus-
trial sempre irá preva-lecer, mesmo 
diante de direitos básicos do titular 
ou de seus Direitos Fundamentais. 
Co-mo fazer ju e tornar efetivos 
o principio da explicabilidade e 
da transparencia, envolvendo não 
apenas os dados pessoais, banco de 
dados mas sobretudo, o design téc-
nico e a transpa-rencia algorítmica, 
de forma a não obstar a inovação 
e impedir o exercício de atividade 

económica?
Objetivo da investigação: 

Visa-se analizar o estado da arte no 
tocante à problemática apontada, 
de forma a se observar o princípio 
da explicabilidade e da transparen-
cia, e tornar efetivos os direitos à 
explicação e à revisão de uma deci-
são automatizada, analizando-se as 
propostas intepretativas na arena 
internacional e no Brasil. 

Metodologia de pesquisa: a 
metodologia e as técnicas de pes-
quisa irão conjugar pesquisa teórica 
no âmbito nacional e internacio-
nal, promovendo o diálogo entre 
os diversos cam-pos do saber, em 
uma visão interdisciplinar.

Principais conclusões: O 
direito à explicação, à revisão de 
uma decisão automatizada em mui-
tos casos dependerá do acesso aos 
parâmetros da tomada de decisão, 
mas também da quebra do código 
fonte, tornando possível o acesso 

às máximas e aos critérios em que 
se baseia a decisão, abrangendo a 
informação utilizada como input 
e, no caso dos sistemas de apren-
dizagem, as regras de formação 
utilizadas, se necessário também o 
tipo de utilização da análise de Big 
Data, envolvendo, pois, os aspectos 
da acessibilidade e compreensibi-
li-dade. O segredo industrial não 
poderá ser interpretado e reco-
nhecido como sendo um direito 
absoluto, contudo, tendo em vista 
a realidade brasileira, diante da 
insegurança do processo judicial 
sob segredo de justiça, há que se 
pensar em outra alternativa, tal 
como a inversão do ônus da prova, 
proposta esta que parece estar de 
acordo com o procedimento da 
ponderação e aplicação da propor-
cionalidade, prestigiando todos os 
direitos fundamen-tais em colisão, 
no sentido de evitar-se a afronta o 
núcleo esencial destes.

PAOLA CANTARINI 
WILLIS GUERRA

Palavras-chave: Inteligên-
cia artificial; regulação pela arqui-
tectura técnica; transparencia no 
design

Abstract: 
Proposed problem: how to 

balance via weighting the neces-
sary observance of industrial and 
trade secrets involving computer 
programs and AI algorithms, the 
protection via intellectual property, 
seen absolutely many times in this 
field? By analyzing literally and 
grammatically the LGPD in its arti-
cles 10, § 3 and 20, § 1 and § 2, one 
can reach the mistaken conclusion 
that industrial secrets will always 
prevail, even in the face of the hol-
der’s basic rights or Fundamental 
Rights. How to make the principle 
of explainability and transparency 
effective, involving not only perso-
nal data, databases, but above all, 
technical design and algorithmic 
transparency, so as not to hinder 
innovation and prevent the exercise 
of economic activity?

Research Aim: The aim is to 
analyze the state of the art regarding 

the problem pointed out, in order to 
observe the principle of explaina-
bility and transparency, and make 
effective the rights to explanation 
and review of an automated deci-
sion, analyzing the interpretative 
proposals in the international arena 
and in Brazil. 

Research Methodology: The 
research methodology and tech-
niques will combine theoretical 
research in the national and inter-
national arena, promoting dialogue 
between the various fields of know-
ledge, in an interdisciplinary vision.

Main conclusions: The right 
to explanation, to review an auto-
mated decision in many cases will 
depend on access to the parame-
ters of decision making, but also 
on the breaking of the source code, 
making it possible to access the 
maxims and the criteria on which 
the decision is based, covering the 
information used as input and, in 
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the case of learning systems, the 
training rules used, if necessary 
also the type of use of Big Data 
analysis, thus involving the aspects 
of accessibility and comprehensi-
bility. The industrial secret cannot 
be interpreted and recognized as an 
absolute right, however, in view of 
the Brazilian reality, in face of the 
insecurity of the judicial process 
under secrecy of justice, it is neces-
sary to think of another alternative, 
such as the inversion of the burden 
of proof. This proposal seems to be 
in accordance with the procedure 
of ponderation and application of 
proportionality, giving prestige to 
all fundamental rights in collision, 
in order to avoid the affront to the 
essential core of these rights, in such 
a way as to completely annihilate 
one of these rights, even in the sense 
of prestige of the other fundamental 
right.

Keywords: Artificial intelli-
gence; regulation by technical archi-
tecture; design transparency

Artificial intelligence and Law 
- regulation by technical architec-
ture and transparency of algo-rith-
mic design

PAOLA CANTARINI 
WILLIS GUERRA 

Sumário: 1. Introdução. 2. 
Mudança de paradigma e arquitec-
tura de gerenciamento de riscos. 
3. Transparência no design e no 
algoritmo – ponderação no caso 
de sigilo industrial. 4. Conclusão.  
Bibliografia.

1.INTRODUÇÃO 

É essencial que as 
temáticas relati-
vas à Inteligência 
artificial, big data 
e proteção de 

dados sejam analisadas à luz de uma 
perspectiva inclusiva, interdiscipli-
nar, e a partir do reconhecimento da 
multidimensionalidade dos Direi-
tos Fundamentais, da coletivização 
e da risquificação, considerando-
-se como uma espécie de direito 
ambiental da proteção de dados 
pessoais, em especial quando diante 
de sua relação com o big data.

A partir do reconhecimento 
da tríplice dimensão ou multidi-
mensionalidade de to-do Direito 
Fundamental, há o reconhecimento 
dos seus aspectos individual, cole-
tivo e social, já que relacionados à 
cidadania e à igualdade material 
dos tutelados. Trata-se do reco-
nhecimento de que um vazamento 
de dados ocorre como se fosse um 
sistema de po-luição de dados, 
afetando não apenas o titular, mas 
causando danos coletivos e sociais,  
devendo haver uma conjugação das 

formas de responsabilização ex post 
e ex ante.  

É um modelo que deverá 
ainda ser reconhecido e aplicado 
no Brasil no âmbito da proteção 
de dados e big data, seguindo-se a 
área do direito ambiental de onde 
originou, contudo, impõe uma 
interpretação sistemática da legis-
lação, superando-se, por exemplo, 
o entendimento gramatical, literal e 
ultrapassado, no sentido de se reco-
nhecer apenas um caráter voluntá-
rio aos Relatórios de Impacto à Pro-
teção de Dados, ou seja, que seria 
ne-cessária sua elaboração apenas 
após a solicitação pela ANPD. Uma 
interpretação sistemá-tica e à luz das 
novas propostas epistemológicas e 
hermenêuticas citadas no presente 
artigo demonstram sua ligação ao 
princípio da prevenção, à ideia de 
risquificação e coletivização, não 
havendo sentido sua elaboração “a 
posteriori”, mesmo porque deverá 
contemplar todo o fluxo de dados e 
evitar a ocorrência de danos.  

	 A partir do reconhecimento 
da múltipla dimensionalidade dos 
Direitos Fundamentais, é reconhe-
cida sua aplicabilidade ou eficácia 
horizontal, e vertical, devendo ser 

redesenhada a aplicação da teoria da 
eficácia horizontal na esfera digital, 
como bem pontua  Gunther Teub-
ner, já que em sua formulação tra-
dicional essa teoria adota uma pers-
pectiva individualista, devendo ser 
ampliada para uma dimensão cole-
tivo-institucional.  Tal perspectiva 
possui contato com o movimento 
constitucional denomina-do de 
Constitucionalismo digital, visando 
a limitação do poder privado de ato-
res da inter-net, voltando-se mais 
recentemente para a afirmação de 
Direitos Fundamentais na inter-net.  
Haveria uma equivalência com a 
noção de “declarações de direitos 
fundamentais na internet” (Inter-
net Bill of Rights), consoante diver-
sos expoentes defensores, Edoardo 
Ce-leste, Claudia Padovani e Mauro 
Santaniello e Meryem Marzouki.  

Edoardo Celeste explica o 
conceito de Internet Bill of Rights, 
no sentido de reco-nhecer a exis-
tência de novos direitos fundamen-
tais na internet, como o direito de 
acesso à internet, o direito ao esque-
cimento ou o direito à neutralidade 
da rede, com foco na prote-ção de 
direitos fundamentais na rede, com 
foco no dever de transparência 

.  Visa, outros-sim, ao reconheci-
mento, afirmação e proteção de 
direitos fundamentais no ciberes-
paço, bem como no reequilíbrio de 
poderes entre os diversos atores no 
ambiente digital diante dos novos 
desafios e problemáticas relaciona-
dos ao uso das novas tecnologias, 
já que ocorre o estabelecimento das 
regras do jogo mediante termos de 
consentimento, termos de uso de 
serviços e produtos digitais, verda-
deiros contratos de adesão, como 
uma espécie de função adjudicató-
ria de direitos, funcionando como 
verdadeiros tribunais, o que fica 
bas-tante claro diante da iniciativa 
denominada de Comitê de Supervi-
são do Facebook, o Oversight Board 
ou “Suprema Corte do Facebook”. 

Trata-se de uma abordagem 
contraposta às perspectivas liber-
tárias que reconhecem a melhor 
e única opção regulatória como 
sendo a autorregulação, autorregu-
lação regulada, com fundamento 
na “proceduralização” (rectius: 
procedimentalização), apostando 
na téc-nica como forma primordial 
de solução de problemas comple-
xos, com base em estudos clássicos 
como os de Lawrence Lessig.  



2 . M U D A N Ç A  D E 
PARADIGMA E ARQUI-
TETURA DE GERENCIA-
MENTO DE RISCOS

Diversos autores apon-
tam para a necessidade de uma 
mudança de paradigma, ou ponto 
de virada na moldura teórica com 
relação à temática da proteção de 
dados, entre eles Bruno Bioni, 
Rafael Zanatta, Juliana Abrusio, e 
Nadezhda Purtova, professora de 
Til-burg, havendo, pois uma gui-
nada de “informational self-deter-
mination” na direção da “in-forma-
tion-induced-harms”, envolvendo o 
design responsável dos programas 
de computa-ção, códigos de boa 
conduta, certificações, auditorias 
independentes, e regulamentações 
ex ante.

No âmbito da regulação da 
inteligência artificial tal aborda-
gem também vem sendo seguida, 
como podemos observar da recente 
proposta de regulamentação da IA 
pela Co-missão Europeia refle-
tindo a análise entre diversas pos-
sibilidades regulatórias do setor, e 
de articulação com a já existente 

legislação setorial europeia, com 
foco na “GDPR – Regu-lamento 
Geral de Proteção de Dados da UE”, 
no “Digital Services Act”, no “Digi-
tal Mar-kets Act”, no “White paper 
on IA” e no “Regulamento relativo 
à responsabilidade civil pelo uso 
da IA”, em preparação. A Comissão 
Europeia entende, em suma, que 
a nova re-gulamentação é impres-
cindível para se possibilitar a ino-
vação tecnológica e os progressos 
científicos, garantindo a necessária 
vantagem competitiva e liderança 
tecnológica da UE, em um contexto 
de forte concorrência mundial, 
mas sem deixar a preservação de 
direitos fundamentais e humanos, 
e de valores básicos consagrados 
pela UE, colocando a tecnolo-gia 
à serviço dos cidadãos europeus. 
A proposta de regulamentação 
da IA segue a estraté-gia europeia 
para a IA apresentada em 04/2018 
denominada “Inteligência artificial 
para a Europa” (COM/2018/237), 
com foco nos valores europeus 
como forma de enfrentamen-to 
dos novos desafios da IA. A nova 
regulamentação, por sua vez, segue 
a ótica já traçada pela GDPR, por 
trazer uma regulamentação forte, 

em comparação com a regulamen-
tação apenas moderada dos EUA, 
e fraca do Brasil, segundo parte da 
doutrina   seguindo-se a perspectiva 
de “human rights by design”, “bene-
ficial AI”, “AI for good” e “Human-
Cente-red AI”, ou seja, visa-se trazer 
um balanceamento entre o desen-
volvimento tecnológico, de modo a 
não obstar a inovação, de um lado, 
e a proteção dos valores democráti-
cos, direitos humanos e fundamen-
tais, de outro lado. Parte-se da abor-
dagem “centrada no ser huma-no”, 
trazendo o eixo valorativo da pessoa 
humana e da dignidade humana. 
Referido docu-mento aponta para 
as preocupações com a centrali-
zação do ser humano, o controle 
huma-no da tecnologia, destacando 
o perigo de uma virtual “ligação 
emocional entre seres hu-manos e 
robôs”, sobretudo em relação a gru-
pos vulneráveis. 

Em sentido semelhante a pro-
posta de um “código de conduta 
para os engenheiros de robótica” 
(também aplicável aos demais atores 
na área de IA), trazendo a aplicação 
do princípio da transparência, por 
meio da criação de “caixas pretas” 
para aplicações de IA avançadas, 

preservando-se um “log” (regis-
tro) intangível de dados relativos 
a todas as ope-rações realizadas, 
abrangendo inclusive os passos da 
lógica que envolveu a produção da 
decisão automatizada.

Outra importante iniciativa 
no mesmo sentido é o denominado 
“White paper On Artificial Intelli-
gence - A European approach to 
excellence and trust”, de 19.02.2020, 
com foco na promoção da inovação 
científica, na preservação da lide-
rança tecnológica da UE, trazendo 
a previsão de grande investimento 
financeiro no setor, mas ao mesmo 
tempo trazendo a garantia de pro-
teção de direitos fundamentais, e 
mitigação de riscos, apontando para 
uma abordagem de análise de risco 
quanto às aplicações da IA.

Tais propostas vinculam-se, 
destarte, à abordagem da risquifi-
cação ou “risk-based approach”, na 
linha da prática do “compliance”, 
orientada para a probabilidade e 
gravidade do risco, em um processo 
proativo, sistemático e contínuo, 
com o incremento de regula-menta-
ções “ex ante” com base no princípio 
da precaução, seguindo-se a ótica 
do direito regulatório. 

3.TRANSPARÊNCIA 
NO DESIGN E NO ALGO-
RITMO – PONDERAÇÃO 
NO CASO DE SIGILO 
IN-DUSTRIAL

Como equilibrar via ponde-
ração a necessária observância do 
segredo industrial e comercial que 
envolvem os programas de com-
putador e os algoritmos de IA, a 
proteção via propriedade intelec-
tual, vistos de forma absoluta nesta 
seara? Ao se analisar de forma lite-
ral e gramatical a LGPD em seus 
artigos 10, § 3º e artigo 20, § 1º e 
§ 2º pode-se chegar à equivocada 
conclusão de que o segredo indus-
trial sempre irá prevalecer, mesmo 
diante de direitos básicos do titular 
ou de seus Direitos Fundamentais.

Segundo a LGPD, a ANPD 
poderá solicitar o Relatório de 
Impacto de proteção de dados 
no caso da base legal do interesse 
legítimo, observados os segredos 
comercial e in-dustrial, contudo, 
deverá ser realizada uma ponde-
ração, diante do caso concreto, 
face à necessidade de respeitar 

outros Direitos Fundamentais em 
colisão, bem como em atenção ao 
princípio da transparência e da 
explicabilidade. 

Como observar o princípio da 
explicabilidade, e tornar efetivos os 
direitos à expli-cação e à revisão de 
uma decisão automatizada, se não 
temos acesso aos parâmetros da 
tomada de decisão, sendo em alguns 
casos necessária a quebra do código 
fonte, a fim de melhor compreender 
os aspectos da decisão, envolvendo, 
pois, os aspectos da acessibilida-de 
e compreensibilidade? 

Segundo Wolfgang Hoffman-
n-Riem , a proteção judicial das pes-
soas adversamente afetadas pode ser 
possibilitada pela introdução nos 
tribunais dos denominados pro-
cedi-mentos sigilosos; as empresas 
são obrigadas a revelar ao tribunal 
os algoritmos, em parti-cular algo-
ritmos que podem ser utilizados 
para pôr em perigo a liberdade - as 
máximas e os critérios em que se 
baseiam, a informação utilizada 
como input e, no caso dos sistemas 
de aprendizagem, as regras de for-
mação utilizadas, se necessário tam-
bém o tipo de utiliza-ção da aná-
lise de Big Data. No entanto, essas 



informações não deverão tornar-se 
públicas e não deverão ser acessí-
veis às partes no processo, ou ape-
nas o serão numa medida limita-da, 
mas sim ao tribunal que aprecia os 
problemas, que pode, contudo, se 
necessário, man-dar proceder a um 
exame por peritos independentes. 

 Diante das possíveis limita-
ções da regulação apenas via autor-
regulação, já que, por exemplo, 
tomando-se em conta os códigos 
de conduta, teríamos a elaboração 
unilateral e seletiva, podendo incre-
mentar ainda mais as já existentes 
assimetrias de poder, então a hete-
rorregulação estatal é indispensá-
vel, devendo ser complementada 
com incentivos para uma melhor 
concepção tecnológica, tal como a 
possibilidade de certificações e de 
auditori-as independentes, sujeitan-
do-se a autorregulação a precauções 
materiais e processuais, envolvendo 
a participação de representantes da 
sociedade civil com poderes para 
controlar o cumprimento dos com-
promissos voluntários. 

Os sistemas de regulamenta-
ção (heterorregulação e autoregula-
ção) seriam comple-mentares, a fim 
de por eles se poder  alcançar um 

sistema de proteção proativo, abran-
gente e sistemicamente seguro, uma 
proteção sistêmica.

Neste sentido, além da pro-
teção pelo Estado destaca-se cada 
vez mais de forma complementar a 
proteção desde a concepção tecno-
lógica (protection by design), envol-
ven-do a criação de arquiteturas de 
decisão adequadas à proteção com o 
auxílio da concepção e de ferramen-
tas tecnológicas, como forma de se 
implementar a segurança (security 
by de-sign).

Ao se postular pela regula-
ção pela técnica envolvendo além 
da aplicação das PETS - Pri-vacy-
-enhancing Technologies -, tecno-
logias que visam o empoderamento 
do titular dos dados, trazendo uma 
melhor proteção aos Direitos Fun-
damentais, bem como pelo privacy 
by design e default, falando-se em 
transparência do design tecnoló-
gico, que vai muito além da trans-
parência na coleta e tratamento de 
dados pessoais, banco de dados uti-
lizado, mas sobretudo, implicaria na 
transparência do design tecnológico 
(o projeto técnico) e dos al-gorit-
mos utilizados em cada caso, dos 
sistemas algorítmicos. No entanto, 

como bem apon-ta Wolfgang Hof-
fmann-Riem, a proteção dos segre-
dos comerciais é contrária ao dever 
de divulgação. 

Importante julgado conhe-
cido como caso “Schufa”, da lavra do 
Tribunal Federal de Justiça da Ale-
manha reconheceu, em princípio, a 
proteção ao segredo comercial em 
uma decisão sobre a pontuação do 
SCHUFA, envolvendo a classifica-
ção de crédito, sem levar em consi-
deração que a proteção de segredos 
oficiais/industriais, não constitui 
um fim em si mesmo, mas exige 
igualmente uma coordenação com 
a proteção de pessoas e de interesses 
jurídicos diversos. A empresa alemã 
SCHUFA, ao prestar serviços de 
proteção ao crédito, no âmbito da 
avaliação de risco do consumidor, 
classificava como critério ne-gativo 
o pedido de acesso aos dados pelo 
próprio titular, ao interpretar que 
consumidores que acessavam mais 
o seu score tinham maior chance de 
serem inadimplentes.

Analisando tal decisão, Wol-
fgang Hoffmann Riem afirma que 
referida decisão não cumpriria 
com os requisitos do Capítulo III 
RGPD/GDPR. Pontua, todavia, que 

a divul-gação do design tecnológico 
e dos sistemas algorítmicos utiliza-
dos iria, por outro lado, interferir 
demasiado com a autonomia das 
empresas e afetar os seus legítimos 
interesses, permitindo o acesso dos 
algoritmos pelos concorrentes. Em 
seu entender, a quebra do segredo 
industrial seria justificada no caso 
de Direitos Fundamentais, em espe-
cial para evitar discriminação, estig-
matização e manipulação. Ou no 
caso de existir outro interesse legí-
timo na divulgação equivalente à 
proteção de um segredo comercial. 
Se necessário, haveria proteção do 
segredo via procedimento sigiloso.

O direito à informação, 
previsto no art. 6º, VI da LGPD 
compreenderia o acesso e escla-
recimento quanto aos aspectos 
principais e a lógica da decisão 
algorítmica – e, especi-almente   os   
critérios   de   decisão -, de modo 
a ter, em princípio, a preservação 
do se-gredo de empresa, já que não 
seria necessário revelar o código 
fonte do algoritmo, mas os aspectos 
mais relevantes da decisão algorít-
mica, convertendo-se a linguagem 
matemática para a linguagem natu-
ral. Portanto, o segredo industrial 

não poderá ser interpretado e re-co-
nhecido como sendo um direito 
absoluto, mesmo porque a própria 
Lei de Propriedade Industrial abre 
exceções ao segredo industrial/de 
negócios, no caso de ações judiciais, 
desde que respeitado o segredo de 
justiça, devendo ser analisado o 
caso concreto mediante o procedi-
mento de ponderação e aplicação 
da proporcionalidade (art. 206, da 
LPI).

4.CONCLUSÃO

Diante da insegurança do 
processo judicial sob segredo de 
justiça no Brasil, já que não são 
raros os casos de publicação sem o 
respeito a tal limitação e de acesso 
por tercei-ros aos autos do processo, 
sem maiores dificuldades, há que se 
pensar em uma proposta diante da 
realidade cultural brasileira, bem 
diversa do contexto europeu neste 
sentido, sen-do uma alternativa 
viável a inversão do ônus da prova, 
proposta esta que parece estar de 
acordo com o procedimento da 
ponderação e aplicação da pro-
porcionalidade, em especial a pro-
porcionalidade em sentido estrito, 

a qual determina o respeito a um 
limite intranspo-nível para qualquer 
ponderação, qual seja, não afron-
tar o núcleo essencial de qualquer 
di-reito fundamental, isto é, a dig-
nidade humana, inviabilizando por 
completo um dos Direi-tos Funda-
mentais em colisão. 

Explica-se: ao invés de que-
brar o segredo industrial, já que 
no Brasil não podemos garantir o 
segredo de justiça como suficiente 
para a preservação apenas entre 
as partes de tal revelação, poderia 
haver uma presunção de culpa caso 
a empresa se recusasse a infor-mar 
tais dados relativos ao segredo 
industrial/de negócio, invertendo-
-se o ônus da causa. Assim, ambos 
os Direitos Fundamentais estariam 
sendo protegidos mais adequada-
mente, sem o sacrifício total de 
qualquer deles (proporcionalidade 
em sentido estrito).

Deve ser reconhecido que a 
abordagem de regulação pelo risco 
ou risquificação, como uma pos-
sível mudança de emolduramento 
teórico, com destaque para os ins-
trumen-tos de regulação “ex ante”, 
licenças, certificações, análises de 
risco, processos de documen-tação, 



boas práticas e “accountability”, 
não poderá ser encarado como 
mero processo de ruptura norma-
tiva na proteção de dados pessoais, 
devendo ser interpretado de forma 
com-plementar aos modelos teó-
ricos envolvidos na proteção dos 
Direitos Fundamentais. A proposta 
de risquificação vincula-se ao prin-
cípio da precaução, e ao reconhe-
cimento de que danos nesta seara 
não se limitam ao aspecto indi-
vidual, já que maioria dos casos, 
im-plicam em danos também cole-
tivos e sociais, refletindo a multi-
dimensionalidade dos Di-reitos 
Fundamentais. 

Diversos autores na seara 
internacional contemporânea apon-
tam para tal abordagem na área de 
proteção de dados e inteligência 
artificial, com destaque para Serge 
Gutwirth & Yves Poullet (2013), 
Raphael Gellert (2015), Alessan-
dro Spina (2017) Claudia Quelle 
(2015) . 

Gellert ao tratar da mudança 
de paradigma, com foco não mais 
no “informational privacy”, para 
uma abordagem via “risk regula-
tion”  reconhece a aplicação nesta 
seara do teste de proporcionalidade 

no tocante à “finalidade legítima”, 
exigindo uma análise con-textuali-
zada acerca do tratamento de dados 
e suas especificidades. 

É o que pontua Claudia 
Quelle , ao mencionar que as meto-
dologias relacionadas à regulação 
do risco deverão ser influenciadas 
pela teoria do balanceamento de 
Direitos Fundamentais, analisan-
do-se as violações diante dos casos 
concretos. 

Isto fica claro quando temos 
a compreensão de que não basta a 
simples substitui-ção da normativi-
dade estatal por uma outra, privada, 
e substituição de leis principiológi-
cas pela regulação pela técnica já 
que há sempre o risco de que o con-
trole pela tecnologia digi-tal possa 
ensejar a perda de regulamentação 
normativa ou causar fins normati-
vamente indesejáveis.  
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1 INTRODUÇÃO

A t e c n o l o g i a 
está  dentro 
do corpo das 
pessoas, o uso 
de um marca-

-passo gerenciado por computa-
dor é um exemplo disso. Por outro 
lado, detectores de mentira de certa 
forma invadem a mente das pessoas. 
Esses são apenas alguns exemplos de 
como a tecnologia pode agir, dentro 
ou fora do corpo das pessoas, para 
interagir com o que temos de mais 
íntimo ou secreto ou para expandir 
nossas limites biológicos.

O tema costuma ser abor-
dado como “neurodireitos” e é um 
assunto que já vinha sendo abor-
dado por estudiosos que relacio-
nam o Direito e a Neurociência. 

Mas agora, o fluxo massivo de 
dados e o avanço da ciência, em 
especial, das neurotecnologias e da 
Inteligência Artificial (IA) tornou 
questões assim um tema que precisa 
ser pesquisado com mais aprofun-
damento pela comunidade jurídica 
e regulado por normas legais.

Neste artigo, os neurodireitos 
observados com uma perspectiva 
histórica e classificados. O objetivo 
será de descrever, de forma bastante 
resumida, a evolução dos estudos 
das classificações destes direitos, 
demonstrando, em concomitante, 
a sua crescente importância e 
valorização.

2  E V O L U Ç Ã O  E 
CL ASSIFICAÇÃO D OS 
NEURODIREITOS

Neurociência é uma ciência 
em alta na atualidade e, embora 
tenha surgido há 100 anos, se 
desenvolveu muito nas últimas 
duas décadas com a introdução de 
dispositivos de imagem cerebral em 
tempo real (GAZZANIGA, 2008). 

A relação entre Direito e 
Neurociência também data daquele 
período, segundo SHEN (2016), o 
artigo “The Brain on the Stand” 
(ROSEN, 2007), publicado em 
2007 no New York Times Maga-
zine é um marco para a área hoje 
denominada Neurolaw, nos EUA. 
O artigo tratava da discussão sobre 
provas forenses baseadas na discus-
são sobre funcionamento adequado 
do cérebro, um tema relacionado à 
neurociência

O Direito Criminal, parece 
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ser o primeiro e mais explorado 
ponto de contato da Neurociência 
com o Direito, tanto assim que, 
em 2009, Jan Christoph Bublitz 
e Reinhard Merkel, dois autores 
alemães da área penal apresenta-
ram um paper no qual discutiam 
sobre melhoramentos e interven-
ções no cérebro em face do direito 
à autonomia e à autenticidade 
(BUBLITZ; MERKEL, 2009). Eles 
se preocuparam com intervenções 
diretas, como produtos farmacêu-
ticos, e indiretas, como a hipnose e 
a publicidade subliminar. A partir 
disso questionaram a influência ile-
gítima de terceiros como um fator 
a ser considerado em julgamen-
tos. Esta, provavelmente, foi a base 
para que os pesquisadores olhassem 
também para a pessoa que sofreu a 
influência e passassem a arguir qual 

seria o direito dela agredido pelas 
intervenções externas.

Outro artigo importante, de 
autoria de Nita A. Farahany, tratou 
dos avanços da neurociência nos 
Tribunais, discutindo a necessi-
dade de uma nova taxonomia para o 
princípio da não autoincriminação 
(FARAHANY, 2012). A autora des-
taca que a proteção desse princípio 
normalmente se refere a proteção 
do que as pessoas falam e defendeu 
que: “uma sociedade interessada na 
liberdade cognitiva robusta prova-
velmente desejaria proteger seus 
cidadãos da detecção injustificada 
de provas automáticas, memoria-
lizadas e proferidas no cérebro”. 
Nesse sentido, questionando o 
risco de o Poder Judiciário ava-
liar erroneamente o tema, sugeriu 
necessidade de uma norma, uma 

“Lei da Tecnologia da Informação 
em Neurociências” que protegesse 
a privacidade mental e a liberdade 
cognitiva. Este documento foi 
importante para dar nome aos direi-
tos, e serve como um marco para 
o surgimento de um movimento a 
favor dos neurodireitos.

Em 2014, Bublitz e Merkel, 
inovaram ao debater novos assuntos 
e delinear um outro neurodireito: 
o direito humano à autodetermi-
nação mental. Para os autores, a 
mente deveria ser protegida de uma 
lesão psíquica, tal como o direito de 
lesão corporal já protegia o corpo 
das pessoas (BUBLITZ; MERKEL, 
2014).

Outro influente artigo sobre 
o tema foi publicado em 2017, por 
Marcello Ienca e Roberto Andorno, 
com o nome Towards new human 

UMA BREVE HISTÓRIA DOS NEURODI-UMA BREVE HISTÓRIA DOS NEURODI-
REITOS: DA NEUROCIÊNCIA À INTELI-REITOS: DA NEUROCIÊNCIA À INTELI-
GÊNCIA SUTIL E PERMANENTE DA IN-GÊNCIA SUTIL E PERMANENTE DA IN-

TELIGÊNCIA ARTIFICIALTELIGÊNCIA ARTIFICIAL



rights in the age of neuroscience 
and neurotechnology (IENCA; 
ADORNO, 2017). Neste estudo, 
foram descritas novas tecnologias e 
dispositivos neurais, e, em seguida, 
foram descritos alguns neurodirei-
tos, que podem ser sistematizados 
da seguinte maneira: (i) liberdade 
cognitiva ou determinação mental, 
conforme já proposto por Bublitz 
e Merkel; (ii) direito à privacidade 
mental, que protegeria as ondas 
cerebrais não apenas como dados, 
mas também como geradores de 
dados ou fontes de informação, 
de forma consciente ou não; (iii) 
direito a integridade mental, no 
sentido da proteção contra a altera-
ção não autorizada da computação 
neural de uma pessoa, resultando 
dano; e (iv) o direito à continuidade 
psicológica, que tente a preservar a 
identidade pessoal e a coerência do 
comportamento do indivíduo con-
tra modificações não consentidas.

Os bens jurídicos protegidos 
por esses direitos são, principal-
mente a privacidade, livre escolha e 
integridade, diretamente relaciona-
dos à dignidade da pessoa humana. 
Esses bens são ameaçados, hoje, por 
uma desafiadora tecnologia, com 

grande potencial de transformação: 
a Inteligência Artificial.

Os direitos relativos aos efei-
tos neurocientificos da IA são hoje 
uma preocupação de Rafael Yuste 
e seu grupo de estudiosos na Uni-
versidade de Columbia. No artigo, 
denominado Four ethical priori-
ties for neurotechnologies and AI, 
Yuste e seus mais de 20 coautores 
sugeriram as quatro prioridades que 
levaram ao desenvolvimento atual 
dos neurodireitos (YUSTE ET AL., 
2017). Ressalta-se a indicação, no 
trabalho, das seguintes prioridades 
éticas: (a) privacidade e consenti-
mento, (b) agência e identidade, (c) 
incrementos e (d) vieses.

Analisando a proposta de 
YUSTE é possível afirmar que a 
privacidade visa a proteção dos 
dados e informações produzidas 
pela atividade cerebral, os dados 
neurais. Esses dados são acessí-
veis por meio da neurotecnologia, 
inclusive por métodos não invasi-
vos, como a análise dos padrões de 
digitação. Os neurodados reúnem 
informações úteis e valiosas que, 
sem a devida regulação, pavimen-
tariam o solo para possíveis mani-
pulações, voltadas a publicidade ou 

outros interesses. 
Quanto a esse tema, os auto-

res sugeriram, em primeiro lugar, 
que a capacidade de cancelar o 
compartilhamento, de impedi-
-lo, deve ser o padrão. O consen-
timento voluntário que contenha, 
de forma explícita, quem usará os 
dados, para quais fins e por quanto 
tempo deveria ser a regra aplicada 
. Propõem, ainda, o rígido controle 
sobre a comercialização dos dados. 
Justificam esse controle dizendo 
que mesmo um grupo limitado de 
doadores voluntários – ou eventu-
almente contratados para ceder os 
dados – poderiam gerar informa-
ções que, cruzadas com dados não 
neurais poderiam ajudar a traçar 
conclusões sobre terceiros. 

A agência, que assume aqui o 
sentido de agir ou atuar, pode ser 
descrita como a capacidade influen-
ciar intencionalmente o próprio 
funcionamento e as circunstân-
cias da vida (BRANDURA, 2006). 
Para além as antigas teorias de livre 
arbítrio, que desprezam compo-
nentes como a interação humana 
e a interação com o ambiente, a 
noção de agência revela o humano 
capaz de agir, mas constantemente 

influenciado pelo que o cerca.
Outra questão relacionada 

à segunda preocupação ética é a 
identidade, no sentido de que as 
interfaces cérebro-máquina podem 
corromper a visão que as pessoas 
têm de si. Neste caso, o bombar-
deamento seletivo feito por redes 
sociais é um exemplo, assim como 
o efeito que aplicativos de entrega 
de alimentos podem gerar quando 
baseados em dados e informações 
sobre o comportamento, os desejos 
e a intimidade das pessoas. 

Essencial dar destaque, tam-
bém, aos vieses provocados pelo 
processamento de big data por meio 
de sistemas de IA. Sobre essa maté-
ria, Yuste e seus colaboradores abor-
dam os riscos desses vieses influí-
rem negativamente contra grupos 
historicamente minoritários e as 
distorções quanto a gênero e raça. 
Além disso, o estudo cita problemas 
gerados por algoritmos que proces-
saram dados com a finalidade de 
contratar pessoas e, nesses casos, 
refletiram vieses, a saber, tendên-
cias contrárias a mulheres. Por fim, 
são mencionadas situação em que 
algoritmos que prejudicaram pes-
soas negras em casos envolvendo a 

justiça criminal.
Em suma, vê-se que, desde 

2007, os neurodireitos foram se 
consolidando como um conjunto 
novo de Direitos Humanos que, 
hoje, são uma proposta já deline-
ada em vias de ser implementada 
por alguns países.

3  CONSIDERAÇÕES 
FINAIS

O tema dos neurodireitos 
precisa ser abordado e essa neces-
sidade foi detectada a quase duas 
décadas.

Os dispositivos, drogas e téc-
nicas que melhoram a performance, 
que salvam vidas e até mesmo que 
regulam alimentação das pessoas já 
vinham sendo tratados do ponto de 
vista jurídico e ético, assim como a 
discussão sobre os limites da priva-
cidade mental de uma testemunha 
ou de um réu.

Porém a IA, quando usada 
para influenciar decisões, pode se 
tornar um método não invasivo e de 
manipulação de mentes em grande 
escala, que pode colocar em risco a 
liberdade cognitiva e a privacidade 
mental de toda a sociedade. 

Enfim, esse breve relato 
demonstra que há uma evolução dos 
estudos sobre neurodireitos na área 
jurídica e que, talvez, tenha chegado 
o momento dos mesmos ganharem 
espaço também nas Leis, Constitui-
ções e Tratados Internacionais.



R E F E R Ê N C I A S 
BIBLIOGRÁFICAS

BUBLITZ, Jan Christoph; 
MERKEL, Reinhard. Autonomy 
and authenticity of enhanced per-
sonality traits. Bioethics, v. 23, n. 6, 
p. 360-374, 2009.

BUBLITZ, Jan Christoph; 
MERKEL, Reinhard. Crimes against 
minds: on mental manipulations, 
harms and a human right to mental 
self-determination. Criminal Law 
and Philosophy, v. 8, n. 1, p. 51-77, 
2014.

FARAHANY, Nita A. Incri-
minating thoughts. Stan. L. Rev., v. 
64, p. 351, 2012.

GAZZANIGA, Michael S. 
“The law and neuroscience.” Neuron 
60, no. 3 (2008): 412-415. 

I E N C A ,  M a r c e l l o ; 
ANDORNO, Roberto. Towards new 
human rights in the age of neuros-
cience and neurotechnology. Life 
sciences, society and policy, v. 13, 
n. 1, p. 1-27, 2017.

ROSEN, J., The Brain on 
the Stand, N.Y. TIMES MAGA-
ZINE. (Mar. 11, 2007), http://
www.nytimes.com/2007/03/11/
magazine/11Neurolaw.t.html

SHEN, Francis X. Law and 
neuroscience 2.0. Ariz. St. LJ, v. 48, 
p. 1043, 2016.

YUSTE, Rafael; GOERING, 
Sara; et. al. Four ethical priorities for 
neurotechnologies and AI. Nature, 
Londres, 8 nov 2017.,   BANDURA, 
Albert. Toward a psychology of 
human agency. Perspectives on 
psychological science, v. 1, n. 2, p. 
164-180, 2006.

NOTAS:
 No Brasil há Projeto de Lei, 

o PL 1229/2021, que altera a Lei 
Geral de Proteção de Dados para 
incluir proteção quanto aos tra-
tando da proteção de dados neurais 
e impondo a regra geral de consen-
timento relativamente a esses dados 
pessoais.







A proteção aos direitos huma-
nos como fundamento da Lei Geral 
de Proteção de Dados Pessoais (Lei 
nº 13.709/2

Resumo: Mais do que se 
aprofundar em detalhamentos téc-
nicos, a Lei Geral de Proteção de 
Dados Pessoais brasileira (Lei nº 
13.709/2018) traz ao ordenamento 
conjecturas de natureza principioló-
gica, eis que é composta por funda-
mentos (art. 2º), conceitos (art. 5º) 
e princípios (art. 6º) que embasam 
os demais temas tratados de forma 
sistematizada em seu vasto repertó-
rio de regras. É sobre esse tema que 
esse brevíssimo ensaio se debruçará, 
tomando-o como premissa para o 
tema-problema que será explorado, 
qual seja: a aferição da equivalên-
cia dos elementos que compõem o 

rol de fundamentos da lei. Traba-
lhar-se-á com a hipótese de que o 
avanço informacional, catalisado 
pela propagação dos algoritmos, 
representa importante desafio para 
a efetivação da tutela pretendida 
com a lei, que não pode se des-
conectar da proteção aos direitos 
humanos. Será utilizado o método 
dedutivo, com aportes bibliográfi-
cos. Ao final, uma conclusão será 
apresentada.

Palavras-chave: human rights; 
personal data protection; General 
Law for the Protection of Personal 
Data.

JOSÉ LUIZ DE MOURA FALEIROS JÚNIOR  

The protection of human 
rights as a foundation of the Gene-
ral Law for the Protection of Perso-
nal Data (Law No. 13709/2018)

Abstract: More than delving 
into technical details, the Brazi-
lian General Law for the Protec-
tion of Personal Data (Law No. 
13.709/2018) brings to the Legal 
System conjectures of a principled 
nature, as it is composed of funda-
mentals (art. 2), concepts (art. 5) 
and principles (art. 6) that under-
lie the other themes dealt with in a 
systematic way in its vast repertoire 
of rules. It is on this theme that this 
very brief essay will focus, taking it 
as a premise for the theme-problem 
that will be explored, which is: the 
assessment of the equivalence of the 
elements that make up the list of 

fundamentals of the law. The essay 
works with the hypothesis that the 
informational advance, catalyzed 
by the spread of algorithms, repre-
sents an important challenge for 
the effectiveness of the protection 
intended by the law, which cannot 
be disconnected from the protec-
tion of human rights. The deductive 
method will be used, with biblio-
graphic contributions. At the end, 
a conclusion will be presented.

Keywords: direitos huma-
nos; proteção de dados pessoais; 
Lei Geral de Proteção de Dados 
Pessoais.

Sumário: 1 Introdução. 2 A 
Lei Geral de Proteção de Dados 
Pessoais e seus fundamentos: con-
tornos iniciais para a proteção dos 
direitos humanos. 3 A proteção 
aos direitos humanos como funda-
mento expresso da lei. 4 Considera-
ções finais. Referências.
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1 INTRODUÇÃO

A Lei Geral de 
Proteção de 
Dados  Pes-
soais  brasi-
leira – Lei nº 

13.709, de 14 de agosto de 2018 – é 
importante marco normativo para 
a tutela jurídica dos dados pessoais 
no país. Sua promulgação atende a 
um comando normativo explicitado 
pelo legislador no artigo 3º, inciso 
III, do Marco Civil da Internet (Lei 
nº 12.965, de 23 de abril de 2014), 
que definiu como um dos princí-
pios regentes da disciplina de uso 
da Internet no Brasil exatamente a 
proteção dos dados pessoais.

Mais do que se aprofundar 
em detalhamentos técnicos, a nova 
lei traz ao ordenamento conjecturas 
de natureza principiológica, eis que 
é composta por fundamentos (art. 
2º), conceitos (art. 5º) e princípios 
(art. 6º) que embasam os demais 
temas tratados de forma sistema-
tizada em seu vasto repertório de 
regras.

Quanto aos fundamentos 
da lei, optou o legislador por uma 

categorização que está subdividida 
em sete incisos, todos contidos 
no artigo 2º da lei. O último deles 
define como fundamentos da prote-
ção de dados pessoais no Brasil “os 
direitos humanos, o livre desenvol-
vimento da personalidade, a dig-
nidade e o exercício da cidadania 
pelas pessoas naturais.” É sobre esse 
tema que esse brevíssimo ensaio se 
debruçará, tomando-o como pre-
missa para o tema-problema que 
será explorado, qual seja: a aferição 
da equivalência dos elementos que 
compõem o rol de fundamentos da 
lei. 

De início, procurar-se-á esta-
belecer algumas premissas sobre o 
contexto jurídico no qual o legis-
lador editou a nova lei e seus fun-
damentos. A partir dos desdobra-
mentos colhidos da tutela jurídica 
da privacidade, novas nuances per-
mitiram a contextualização de um 
direito fundamental à proteção dos 
dados pessoais – mote da ressigni-
ficação regulatória que se almeja 
para a Internet no país – e, com 
isso, regras próprias foram traçadas. 
Nessa linha, trabalhar-se-á com a 
hipótese de que o avanço informa-
cional, catalisado pela propagação 

dos algoritmos, representa impor-
tante desafio para a efetivação da 
tutela pretendida com a lei, que 
não pode se desconectar da pro-
teção aos direitos humanos. Será 
utilizado o método dedutivo, com 
aportes bibliográficos. Ao final, uma 
conclusão será apresentada.

2 A LEI GERAL DE 
PROTEÇÃO DE DADOS 
PESSOAIS E SEUS FUNDA-
MENTOS: CONTORNOS 
INICIAIS PARA A PRO-
TEÇÃO DOS DIREITOS 
HUMANOS

O conceito de privacidade, 
para a Ciência do Direito, tem suas 
origens no common law. O termo é 
usualmente resultado de traduções 
do substantivo inglês “privacy”, que 
remonta ao clássico artigo “The 
right to privacy”, escrito em 1890 
por Samuel Warren e Louis Bran-
deis, em que, por primeiro, se ana-
lisa o direito de ser deixado só (right 
to be let alone) , com o qual a priva-
cidade não se confunde. O primeiro 
direito se caracteriza pela inadmis-
são da disseminação não autorizada 

de informações pessoais, pela não 
violação do repouso individual den-
tro do lar e pela garantia de anoni-
mato em ambientes públicos.

Por razões filológicas, há 
autores que optam por traduzir o 
termo “privacy” como “privativi-
dade” , que vem de “privativo” e 
indica o imperativo de tutela contra 
a perturbação externa, que garante 
a proteção da intimidade no âmbito 
individual . Em simples termos, a 
“privatividade” seria um contra-
ponto à exposição, tendo em vista 
que cada indivíduo está continua-
mente envolvido em um processo 
pessoal de busca pelo equilíbrio 
entre o anseio de preservar sua 
própria intimidade e o desejo de se 
expor e estabelecer comunicação 
com terceiros, à luz de condicionan-
tes e normas sociais a que se sujeita .

Um dos fundamentos da Lei 
Geral de Proteção de Dados Pesso-
ais brasileira (Lei nº 13.709/2018, 
ou simplesmente LGPD) é a auto-
determinação informativa (art. 
2º, II), que revela essa dimensão 
de controle  capaz de viabilizar as 
condicionantes para o exercício 
do equilíbrio sugerido pela lei-
tura do conceito de privatividade. 

A partir dela, quando se cogita de 
um direito fundamental à prote-
ção de dados pessoais - , deve-se, 
invariavelmente, proceder a uma 
investigação sobre as dimensões do 
conceito de privacidade, na medida 
em que a formatação de uma pos-
sível nova infraestrutura social , a 
partir do implemento de técnicas 
direcionadas à coleta de dados e à 
formação de perfis para variados 
fins, representaria ruptura para-
digmática capaz de atribuir novos 
contornos aos mencionados direi-
tos fundamentais à intimidade e à 
privacidade. 

Essa é uma das razões pelas 
quais o legislador teve o cuidado 
de conceituar o escopo de prote-
ção desse direito específico a par-
tir de uma conjugação dos demais 
(intimidade e privacidade) combi-
nados com o direito fundamental 
à liberdade, na formação do que 
a lei conceitua como titularidade 
. Trata-se do fundamento essen-
cial para a retomada do controle, 
pelo indivíduo, sobre as projeções 
de sua personalidade, que são lan-
çadas à Internet na construção de 
novas estruturas passíveis de tutela 
jurídica.

De acordo com José Eduardo 
Faria, “(...) a revolução das técni-
cas de comunicação “diminuiu” o 
mundo, tornando-o mais indepen-
dente. Dito de outro modo, tor-
nou-o mais integrado do ponto de 
vista econômico, porém mais frag-
mentado do ponto de vista polí-
tico” , o que se desdobra a partir da 
substituição da proximidade física 
dos indivíduos, de forma progres-
siva, pela interligação tecnológica 
calcada no incremento comunica-
cional e na ressignificação do valor 
da informação. Nesse aspecto, con-
vém lembrar a posição de Bruno 
Bioni, que se reporta aos escritos 
de Helen Nissenbaum  para propor 
a perspectiva de privacidade como 
integridade contextual, que pres-
supõe “analisar como se dá a dinâ-
mica do tráfego informacional sob 
a perspectiva da relação que lhe dá 
origem (...) e, posteriormente, como 
terceiros podem nele ingressar” 
, haja vista a identificação de um 
valor social da proteção conferida 
aos dados pessoais.

O Marco Civil da Inter-
net (Lei nº 12.965, de 23 de abril 
de 2014), em seu art. 7º, tam-
bém “garante especificamente aos 



usuários da rede a inviolabilidade 
da sua intimidade e vida privada e a 
inviolabilidade e o sigilo do fluxo de 
suas comunicações e de suas comu-
nicações privadas armazenadas”.

Sendo a informação a subs-
tância essencial da composição 
dessa nova morfologia da socie-
dade , os dados pessoais acabam 
por se tornar projeções da própria 
pessoa em uma série de circunstân-
cias nas quais a sua presença física 
seria outrora indispensável , motivo 
pelo qual o tratamento de tais dados 
adquire notável relevância , o que 
desafia a Teoria do Direito à com-
preensão e à indicação de soluções 
para os novos problemas suscitados 
na nova sociedade da informação . 

Nesse passo, a doutrina busca 
trabalhar a proteção de dados como 
um direito fundamental que vai 
além da dicotomia conceitual entre 
o público e o privado , pois almeja 
à “promoção de um equilíbrio entre 
os valores em questão, desde as con-
sequências da utilização da tecnolo-
gia para o processamento de dados 
pessoais, suas consequências para 
o livre desenvolvimento da perso-
nalidade, até a sua utilização pelo 
mercado” . 

A informação ostenta carac-
terísticas relevantes, até mesmo do 
ponto de vista existencial, sendo 
imperiosa a sua compreensão para 
além dos requisitos formais que 
a qualificam como bem jurídico 
tutelável. Isso porque, na Internet, 
o escopo informacional transcente a 
tutela jurídica da propriedade (daí a 
menção anterior ao conceito de titu-
laridade, explicitado no artigo 17 
da LGPD), podendo adquirir, tam-
bém, contornos existenciais, que 
se imiscuem ao próprio sujeito, na 
medida em que “o objeto dos direi-
tos de personalidade não se encon-
tra nem na própria pessoa nem 
externamente” , mas, em verdade, 
tendo a personalidade um valor, “as 
situações existenciais não seriam 
exauridas na tradicional categoria 
dos direitos subjetivos”. 

Stefano Rodotà descreve a 
formação de um corpo eletrônico, 
um novo aspecto da pessoa natu-
ral que não ostenta apenas a massa 
física, ou um corpus, mas também 
uma dimensão digital.  Com efeito, 
Javier Iniesta e Francisco Serna 
indicam a necessidade de uma 
regulação voltada ao meio digital 
exatamente para que seja possível 

situar as transformações oriundas 
do desenvolvimento tecnológico.  

Esse é o ambiente no qual se 
inserem os direitos fundamentais 
à honra e à imagem, também con-
siderados para os propósitos de se 
estabelecer proteção específica aos 
direitos humanos na lei. O primeiro 
é usualmente associado a compo-
nentes negativos, de oposição à sua 
realização, produção, reprodução e 
divulgação, enfim, ao conhecimento 
alheio. Por outro lado, também é 
associado a componentes positivos: 
de consentir com todas as práticas 
listadas. A imagem, nesse sentido, é 
um desdobramento da intimidade. 
E, exatamente no que concerne à 
almejada proteção do livre desen-
volvimento da personalidade é que 
reside a proposta defendida, dentre 
outros, por Bruno Bioni: o enqua-
dramento da proteção de dados 
como categoria autônoma dos direi-
tos da personalidade, sendo visua-
lizada como liberdade positiva, em 
contraposição ao direito à privaci-
dade (e não se confundindo com 
os contornos próprios do direito à 
intimidade), visto como liberdade 
negativa . É a partir desse contexto 
que se cogita, por exemplo, de um 

direito à não perturbação do sos-
sego na Internet .

Já o direito à honra pode ser 
analisado como decorrência do res-
peito que toda pessoa pode exigir 
para si mesma e perante outrem. 
Por essa razão, o referido direito 
apresenta uma faceta subjetiva, 
consubstanciada no apreço que o 
ser humano nutre por si mesmo, 
e uma outra, objetiva, que decorre 
do interesse que toda pessoa man-
tém pelo prestígio, reputação e bom 
nome , não se confundindo com a 
intimidade, uma vez que, “enquanto 
o ataque à honra ofende o conceito 
social, que o sujeito passivo pre-
tende gozar, na agressão à intimi-
dade não existe a finalidade danosa 
dirigida contra o conceito, mas sim 
contra o ambiente de privacidade 
que envolve a vítima” .

Na sociedade da informação, 
é possível afirmar que, sob o manto 
de proteção do direito à honra e do 
direito à intimidade, há aspectos de 
controle social a se considerar, pois 
o que se almeja é evitar os efeitos 
negativos da vigilância de dados 
(dataveillance) . O tema remete ao 
chamado “profiling”, usualmente 
traduzido como perfilização, e a 

LGPD dedicou dispositivo bastante 
tímido ao tema, inserido em um 
único parágrafo do artigo que cuida 
da anonimização de dados (artigo 
12, §2º): “Poderão ser igualmente 
considerados como dados pesso-
ais, para os fins desta Lei, aqueles 
utilizados para formação do perfil 
comportamental de determinada 
pessoa natural, se identificada.” A 
finalidade da vigilância não pode 
estar voltada a incursões no espaço 
mais íntimo do indivíduo e a LGPD 
descreve a importância de se confe-
rir efetividade às técnicas de anoni-
mização de dados. 

Serge Gutwirth e Mireille Hil-
debrandt defendem a necessidade 
de que a criação de perfis pressu-
ponha um sistema de proteção con-
tra o processamento de dados que 
afetam comportamentos (como as 
restrições de circulação), mesmo 
que esses dados não possam ser 
considerados dados pessoais (caso 
dos dados anonimizados, pela exe-
gese do artigo 12, caput, da LGPD 
brasileira). 

Sem um instrumento vigo-
roso como a LGPD para que se 
possa esperar legitimamente um 
‘uso ético’ dos algoritmos , grande 

nebulosidade continuará a pairar 
sobre os processos utilizados para 
o monitoramento social e as bases 
fundamentais para a definição de 
tão importante marco protetivo – 
com destaque para os direitos fun-
damentais à privacidade, à liberdade 
e à intimidade – permanecerão no 
vazio em razão da própria difi-
culdade de se desvendar abusos e 
excessos praticados nos processos 
de coleta e tratamento de dados, 
ainda que anonimizados.

Esse é o contexto no qual se 
editou a lei, com vários fundamen-
tos, dentre os quais merece leitura 
destacada a proteção aos direitos 
humanos.

3 A PROTEÇÃO AOS 
DIREITOS HUMANOS 
COMO FUNDAMENTO 
EXPRESSO DA LEI

O artigo 2º, inciso VII, da 
LGPD é categórico a elencar, logo 
em seu primeiro trecho, a proteção 
aos direitos humanos como funda-
mento da lei. Naturalmente, para 
que não haja regresso, especial-
mente quanto à proteção jurídica 
que se deve conferir a tais direitos , 



caminhos devem ser mapeados para 
conciliar inovação e regulação. Sem 
dúvidas, o pluralismo jurídico glo-
bal deve atuar como vetor da função 
promocional dos direitos humanos 
, abrindo espaços à tutela subjacen-
te-valorativa da pessoa, mesmo em 
um ambiente permeado pela dis-
rupção tecnológica.

Sendo o direito um sistema 
aberto  e de segunda grandeza , uma 
vez que composto de verdadeira 
rede hierarquizada de princípios e 
regras que orbitam a Constituição , é 
insofismável a importância do tema 
para fixar algumas premissas essen-
ciais do problema sob investigação, 
pois o atingimento desse desiderato, 
na esteira do que defende Gustavo 
Zagrebelsky, somente ocorrerá 
se determinadas condicionantes 
estruturais se fizerem presentes, das 
quais a “ductibilidade” (maleabili-
dade) dos ordenamentos jurídicos 
constitucionais é a mais relevante, 
pois propicia o pacifismo e a inte-
gração democrática “através da rede 
de valores e procedimentos comu-
nicativos que é, ademais, a única 
visão possível e não catastrófica da 
política em nosso tempo.” 

Nesse contexto, segundo 

Jorge Pereira da Silva:

O desiderato a se atingir é 
o de que o poder de intervenção 
estatal e a liberdade dos cidadãos 
se equilibrem de modo a garan-
tir ao indivíduo tanta protecção 
quanto a necessária, mas também 
tanta liberdade pessoal quanto seja 
possível. Por isso, segundo a deno-
minada concepção pessoal do bem 
jurídico, tem-se entendido que inte-
gram este conceito aquelas “reali-
dades ou fins que são necessários 
para uma vida social livre e segura, 
que garantam os direitos humanos 
e fundamentais do indivíduo, assim 
como para o funcionamento do 
sistema estatal erigido para a con-
secução de tal objectivo. Não que, 
com esta referência, se pretenda 
induzir à importação acrítica para 
o direito constitucional dos resul-
tados (nem sempre pacíficos) atin-
gidos pela doutrina penalista sobre 
a teoria do bem jurídico – até por-
que a protecção penal é apenas uma 
modalidade, entre várias outras, de 
protecção de direitos fundamentais 
–, mas é importante reconhecer que 
a multifuncionalidade dos direitos 
fundamentais implica uma atenção 

redobrada ao conceito de bem jus-
fundamental e a sua colocação no 
centro do processo construtivo 
dos conglomerados jurídicos usu-
almente designados por direitos 
fundamentais. 

Embora não se possa deixar 
de considerar os impactos que as 
peculiaridades culturais acarretam 
para qualquer coletividade, a ponto 
de ser precipitada uma análise con-
jectural baseada na ideia de socie-
dade, do ponto de vista dos direitos 
humanos, posições identitárias e 
individuais impõem a ponderação , 
notadamente para que sejam fixadas 
firmemente as bases do entrelaça-
mento entre o público e o privado.

A autodeterminação infor-
mativa é vista como pré-condição 
natural do indivíduo para o exer-
cício de um rol quadrangular de 
direitos considerados ‘básicos’. São 
os chamados “ARCO rights”, sigla 
para os termos em inglês access, 
rectification, cancellation e oppo-
sition. A ideia que os justifica é a 
de que, sem que se saiba o mínimo, 
é impossível buscar a concretiza-
ção de qualquer direito , e os mais 
elementares – acesso, retificação, 

cancelamento e oposição – indi-
cariam quatro dimensões conju-
gáveis para o exercício do que Orla 
Lynskey chama de “bloco fundante” 
(foundational block)  sobre o qual 
se assentam todas as demais cons-
truções normativas sobre direitos 
do titular de dados baseados na 
acepção de controle, que, paulati-
namente, passa a ser compreendida 
como “processo” (due process). 

Em um universo no qual a 
predição algorítmica está presente 
de forma tão marcante, nichos de 
aglutinação de poder desenvolvem 
ambientes menos seguros à prote-
ção dos direitos humanos. Nesse 
sentido, Shoshana Zuboff fala na 
instrumentação e instrumentaliza-
ção do comportamento para fins de 
modificação, previsão, monetização 
e controle ao propor o termo “ins-
trumentarismo” (“instrumentaria-
nism”) , que simboliza o epítome do 
que a própria autora designa como 
capitalismo de vigilância. 

O poder instrumentário, em 
seus dizeres, realiza a expropriação 
da experiência humana como um 
imperativo econômico, processando 
decisivamente a redistribuição dos 
direitos humanos elementares dos 

indivíduos para o capital.
Para frear esse indesejado 

paradigma é preciso, naturalmente, 
reconfigurar estruturas protetivas 
condizentes com o novo momento 
do desenvolvimento técnico-in-
formacional. Os direitos humanos 
devem inspirar marcos regulatórios, 
propostas legislativas e, essencial-
mente, todo o acervo normativo que 
se pretenda instituir.

No Brasil, o que guiou a pro-
mulgação da Lei Geral de Proteção 
de Dados Pessoais foi justamente 
esse “núcleo duro” de parâmetros 
extraídos de uma compreensão 
mais ampla do direito à privacidade, 
previstos no texto legal como fun-
damentos, em seu artigo 2º, e que 
atuam como vetores axiológicos 
para os direitos (e deveres) descri-
tos noutras passagens da lei e, tam-
bém, para a atuação posterior do 
Estado, no exercício de seu poder 
regulatório. 

A definição de categorias 
merecedoras de maior proteção, 
como a dos dados pessoais adjeti-
vados como “sensíveis” (art. 5º, II, 
da LGPD) é evidência sólida dessa 
preocupação do legislador. 

Outra evidência disso é 

estruturação de revisões das deci-
sões automatizadas (art. 20, da 
LGPD), que devem ser realizadas 
por agentes humanos. Se a proteção 
insuficiente não pode ser admitida, 
sob pena de flagrante violação ao 
citado fundamento da lei, deve-se 
estruturar mecanismos de controle 
que atuem como freios aos deside-
ratos que afastem os humanos de 
sua essência. 

Que fique claro: o recrudesci-
mento valorativo dos direitos huma-
nos não implica considerar um res-
gate antropocêntrico, egoístico ou 
que coloque o homem (individual-
mente considerado) novamente no 
centro do sistema jurídico – como 
foi no Estado Liberal –, ou seja, não 
é o homem econômico (homo eco-
nomicus) a figura que se pretende 
ver inserida no vértice constitu-
cional, ainda que este também seja 
merecedor de proteção pontual, a 
nível fundamental.

Almeja-se, sim, a maior pro-
teção ao “homem existencial”, con-
cebido a partir da proteção de expe-
riências individuais que tenham 
uma projeção útil para o próprio 
titular e para a coletividade. É nesse 
contexto que se colhe o maior valor 



da delimitação de fundamentos 
normativos nos dispositivos intro-
dutórios da norma. Postulados ins-
tituídos com tal cariz atuam para 
além da lei especificamente consi-
derada e inspiram o ordenamento 
como um todo.

4 CONSIDERAÇÕES 
FINAIS

A definição de parâmetros 
protetivos a direitos que refletem os 
desafios desvelados pela inovação 
indica os principais motivos para 
que se defina fundamentos norma-
tivos. Na LGPD, o rol de sete incisos 
do artigo 2º indica uma preocupa-
ção do legislador com o estabele-
cimento de metaparâmetros, para 
além das regras, cujas definições 
– mais abstratas – permitem ao 
operador colmatar lacunas e zonas 
cinzentas ainda não totalmente tute-
ladas e claramente compreendidas 
no contexto dos demais dispositivos 
da norma.

Questões como a vigilância de 
dados, a ruptura das estruturas de 
controle e a imposição de limitações 
a direitos individuais projetados na 
web a partir do tratamento de dados 

se tornam desafiadoras em razão do 
ritmo acelerado da inovação. Defi-
nir os direitos humanos como um 
dos fundamentos da lei revela uma 
preocupação quanto a esses fenô-
menos e traz à lume preocupações 
que vão além dos tecnicismos da 
LGPD.

É imprescindível que o opera-
dor atento se mantenha consciente 
de que a LGPD não é uma legisla-
ção definitiva. A própria morfolo-
gia social muda em ritmo acelerado 
e, sem dúvidas, novas tecnologias 
(ou novos usos para tecnologias já 
conhecidas) trarão novos desafios, 
que precisarão ser interpretados e 
tutelados, mesmo na ausência de 
regramentos mais específicos. Para 
isso, alçar os direitos humanos a tal 
patamar contribui de forma deci-
siva! É esse o propósito essencial 
dessa delimitação, que confirma a 
hipótese explorada nesse brevíssimo 
ensaio.
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Os princípios 
jurídicos têm 
recortes que 
s e  d i r i a m 
ontológicos 

(a sua essência, o seu ser próprio, 
que os individualiza e distingue) e 
lógicos (não podendo incluir con-
tradição nos seus termos ou na sua 
aplicação), assim como teleológicos 
(não podem ser contrariadas as suas 
finalidades, ínsitas na sua essência), 
e deontológicos (nem podem ser 
usados contra o seu sentido e papel, 
a sua teleologia não pode ser con-
trariada por uma praxis que per-
verta ou sinuosamente contorne a 
sua razão de ser e intencionalidade). 
Mas, de entre todos, nos princípios 
há recortes (que também se pode-
riam dizer “limites”) éticos. 

Não seria possível um prin-
cípio jurídico contrário àquele 
mínimo ético mais ou menos con-
sensual na nossa sociedade plu-
ralista, que nos faz concordar em 
larga medida com uma percenta-
gem enormíssima dos princípios 
consagrados pela lei, pela doutrina 
e pela jurisprudência. Sabemos que 
há minudências e bizantinismos 
complexos e por vezes inteligentes 

e subtis sobre a fragmentação ética 
e comportamental contemporânea. 
Mas será que estaria alguém real-
mente disposto a prescindir dos 
principais crimes do Código Penal?

O princípio in dubio pro 
reo (doravante, simplesmente dito 
“princípio” algumas vezes) não foge 
aos referidos requisitos de fundo. 
E não foge também a uma regra 
de eticidade. Evidentemente que 
a razão que o determina é obvia-
mente de alto valor ético: porque 
poderá ser condenado alguém se 
houve realmente dúvidas no espírito 
do julgador? Se o próprio julgador 
tem dúvidas, será eticamente cor-
reto (antes de se colocar a questão 
jurídica) condenar alguém? Claro 
que, residualmente decerto, alguns 
preferem o princípio contrário, mas 
que é o inverso também da ética: 
«Tuez-les tous! Dieu reconnaitra 
les siens». Foi, diz-se, a justificação 
(antiética) do massacre dos Albi-
genses de Béziers. Nestas matérias 
nunca se conseguirá uma completa 
unanimidade, mas não serão dis-
sentimentos contrários à razoabili-
dade, à proporcionalidade, à equi-
dade, à justiça, que poderão fazer 
recuar esse relativo consenso em 

que se vive, apesar de tudo, e que a 
ordem jurídica (sempre permeável 
à evolução, e portanto ao aperfeiço-
amento) consagra.

Voltemos ao princípio. Não 
raro, em sede de discussão sobre 
a aplicabilidade, em concreto, do 
princípio in dubio pro reo alguns 
sobressaltos ocorrem, e ele parece 
ser invocado não somente a propos 
e como muitas vezes sans propos. 

Parece, assim, ser de subli-
nhar, atentas as derivas de utilização 
(invocação) do princípio, que, por 
vezes, não é o Tribunal recorrido 
que tem quaisquer dúvidas (e isso é 
que releva para a aplicação do prin-
cípio). Será, nesses casos, alguém 
por ele, ou ninguém, mas podem 
agitar-se dúvidas até simplesmente 
hipotéticas.

Obviamente, não se crê que 
os recorrentes, verdadeiramente, 
em caso nenhum as tenham, por-
que esses saberão bem o que terá 
ocorrido – salvo casos excecionais 
de ação sob o domínio da hipnose 
ou afim. Não é esse o problema. O 
que ocorre é que o recorrente por 
vezes coloca em crise os factos 
dados como provados, invocando 
o princípio. Como uma espécie de 
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versão outra do princípio da pre-
sunção da inocência, o que é coisa 
diversa. Enquanto este salienta a 
necessidade de se tratar como ino-
cente quem não foi condenado com 
sentença transitada em julgado, 
aquele, de que tratamos agora, cura 
de real e efetiva dúvida que se haja 
(houvesse) instalado no espírito do 
julgador. Não se tratando, assim, 
de uma presunção sistemática de 
dúvida, porque, na verdade, tal não 
ocorre. Tal não é o que a experiên-
cia comum demonstra. É curioso 
– diga-se entre parêntesis – como 
uma certa mitologia representa fic-
cionalmente o juiz indeciso na vés-
pera de dar a sentença, decidindo-
-se conforme pie a coruja ou cante 
a condenação uma qualquer ave 
agoirenta. Não parece ser o comum.

 Não se trata de presumir ino-
cência por se dar como assente ter 
anteriormente havido dúvida, ainda 
que esta última presunção seja ape-
nas um pano de fundo tácito suben-
tendido e não confessado como 
ponto fixo de Arquimedes em que 
se estribe o erróneo pensamento.

 Vejamos o que ocorre por 
vezes. De algum modo, verifica-se 
que o recorrente coloca múltiplos 

obstáculos (fácticos, conjeturais, 
de toda a ordem) às certezas, mas 
estas não deixaram de se firmar 
(de se encontrar já estabelecidas). 
Ora, para a aplicação do princí-
pio, é necessário que a dúvida seja 
do julgador, daquele julgador em 
concreto que está (estava) a apre-
ciar o caso sub judice. Não se trata 
de dúvidas abstratas ou tidas ou 
induzidas pelo recorrente, que no 
espírito julgador não tenham tido 
acolhimento. 

Há um choque de realida-
des, ou, se preferirmos, realidades 
paralelas. O recorrente afirma, por 
vezes com grande certeza e ênfase, 
a existência de violação do princí-
pio. Mas, ao mesmo tempo, anali-
sados os autos, não se vislumbram 
elementos substanciais que funda-
mentem a existência de qualquer 
dúvida da parte do julgador. Note-
-se que princípio em causa não se 
confunde com qualquer complexi-
dade ou nebulosidade da lide. Elas 
podem existir sem que ele acabe por 
emergir, desde que o olhar do jul-
gador haja conseguido deslindar os 
meandros, e alcançado ver claro de 
forma a não ter dúvidas. 

Atente-se no Sumário do 

Ac. STJ de 21/10/2020, Proc. nº 
1551/19.9T9PRT.P1.S1 (Relator: 
Conselheiro Manuel Augusto de 
Matos):

“XIV - Inexistindo dúvida 
razoável na formulação do juízo fac-
tual que conduziu à condenação do 
arguido, fica afastado o princípio do 
in dubio pro reo e da presunção de 
inocência, sendo que tal juízo fac-
tual não teve por fundamento uma 
imposição de inversão da prova, ou 
ónus da prova a cargo do arguido, 
mas resultou do exame e discussão 
livre das provas produzidas e exami-
nadas em audiência, como impõe o 
artigo 355º nº 1 do CPP, subordina-
das ao princípio do contraditório, 
conforme art°32°n° 1 da Consti-
tuição da República”. (sublinhado 
nosso).

2.Tomando mais algum 
recuo teórico, para enquadra-
mento da questão: é verdade que o 
princípio in dubio pro reo suscita, 
por vezes, algumas confusões, as 
quais, contudo, de modo algum 
deveriam existir, porquanto se 
encontra perfeitamente balizado 
jurisprudencialmente. 



	 Por exemplo, veja-se o Acór-
dão deste STJ de 12/03/2009 profe-
rido no Proc.º n.º 07P1769 (Relator: 
Conselheiro Soreto de Barros)

	 “II - O «in dubio pro reo 
é um princípio geral do processo 
penal, pelo que a sua violação 
conforma uma autêntica questão-
-de-direito que cabe, como tal, na 
cognição do STJ. Nem contra isto 
está o facto de dever ser conside-
rado como princípio de prova: 
mesmo que assente na lógica e na 
experiência (e por isso mesmo), 
conforma ele um daqueles prin-
cípios que (…) devem ter a sua 
revisibilidade assegurada, mesmo 
perante o entendimento mais estrito 
e ultrapassado do que seja uma 
«questão-de-direito» para efeito 
do recurso de revista» – Figueiredo 
Dias, Direito Processual Penal, 1.ª 
ed. (1974), Reimpressão, Coimbra 
Editora, 2004, págs. 217-218; cf., 
ainda, Cristina Líbano Monteiro, In 
Dubio Pro Reo, Coimbra, 1997, e 
Pinto de Albuquerque, Comentário 
do Código de Processo Penal, Uni-
versidade Católica Editora, 2007, 
pág. 437.

III- O princípio do in dubio 

pro reo constitui uma imposição 
dirigida ao julgador no sentido de 
se pronunciar de forma favorável 
ao arguido, quando não tiver cer-
teza sobre os factos decisivos para 
a decisão da causa; como tal, é um 
princípio que tem a ver com a ques-
tão de facto, não tendo aplicação 
no caso de alguma dúvida assaltar 
o espírito do juiz acerca da matéria 
de direito.

IV- Este princípio tem impli-
cações exclusivamente quanto à 
apreciação da matéria de facto, quer 
seja nos pressupostos do preenchi-
mento do tipo de crime, quer seja 
nos factos demonstrativos da exis-
tência de uma causa de exclusão da 
ilicitude ou da culpa.

V- Não existindo um ónus 
de prova que recaia sobre os inter-
venientes processuais e devendo o 
tribunal investigar autonomamente 
a verdade, deverá este não desfavo-
recer o arguido sempre que não 
logre a prova do facto; isto porque 
o princípio in dubio pro reo, uma 
das vertentes que o princípio consti-
tucional da presunção de inocência 
(art. 32.º, n.º 2, 1.ª parte, da CRP) 

contempla, impõe uma orientação 
vinculativa dirigida ao juiz no caso 
da persistência de uma dúvida sobre 
os factos: em tal situação, o tribunal 
tem de decidir pro reo.

VI- Daqui se retira que a sua 
preterição exige que o julgador 
tenha ficado na dúvida sobre factos 
relevantes e, nesse estado de dúvida, 
tenha decidido contra o arguido. Já 
o saber se, perante a prova produ-
zida, o tribunal deveria ter ficado 
em estado de dúvida é uma questão 
de facto que não cabe num recurso 
restrito à matéria de direito, mesmo 
que de revista alargada.

VII - A apreciação pelo STJ 
da eventual violação do princípio in 
dubio pro reo encontra-se depen-
dente de critério idêntico ao que se 
aplica ao conhecimento dos vícios 
da matéria de facto: há-de ser pela 
mera análise da decisão que se deve 
concluir pela violação deste prin-
cípio, ou seja, quando, seguindo 
o processo decisório evidenciado 
através da motivação da convicção, 
se chegar à conclusão de que o tri-
bunal, tendo ficado num estado de 
dúvida, decidiu contra o arguido, 

ou quando a conclusão retirada 
pelo tribunal em matéria de prova 
se materialize numa decisão contra 
o arguido que não seja suportada 
de forma suficiente, de modo a não 
deixar dúvidas irremovíveis quanto 
ao seu sentido, pela prova em que 
assenta a convicção.”

	 O facto de se dever dar pre-
valência ao valor da liberdade e à 
presunção da inocência sobre a 
possibilidade da culpabilidade, em 
nada colide com a construção do 
princípio, assente na existência de 
verdadeira dúvida, dúvida que efe-
tivamente tenha ocorrido.

	 Porém, não se trata de uma 
dúvida de um observador ideal, 
híper cético, porventura, nem 
dúvida sugerida ou acalentada 
meramente pela defesa, mas, depois 
de tudo somado, de tudo devida-
mente apreciado, estará em causa, 
para a aplicação do princípio, uma 
dúvida subsistente no julgador. É 
dessa dúvida que se trata. O tribunal 
teria tido que se encontrar na situa-
ção de algum impasse decisório, por 
eventualmente pender, algo pendu-
larmente, entre possibilidades. E é 
no sentido de desfazer essa dúvida 

que se deve decidir em favor do réu. 
Ora, quando não se vislumbrar nos 
autos nada que indicie que essa 
dúvida existiu torna-se impossível, 
por falta dos requisitos essenciais do 
princípio, fazer uso dele.  

	 O princípio, em termos 
absolutos, entre nós, acaba, assim, 
por ter um conteúdo algo mais pre-
ciso que a “proof beyond reasonable 
doubt”, a qual, contudo, pode lan-
çar alguma luz sobre as dúvidas dos 
tribunais. Mas que terão, elas pró-
prias, de existir. Assim, no fundo, a 
própria dúvida de um tribunal, não 
poderá ser fruto de uma consciência 
tecnicamente dita “escrupulosa” (cf., 
v.g., Rafael Gomez Perez, Deonto-
logía Jurídica, 4.ª ed., Pamplona, 
EUNSA, 1999), não se tratando 
de estar acima de toda e qualquer 
dúvida, ou da mais leve dúvida. 
Se assim ocorresse, se se tratasse 
de uma total inexistência da mais 
ténue sombra de dúvida, decerto 
quase não haveria condenações; 
antes terá que ser uma dúvida de 
acordo com o padrão geralmente 
aceite pelo conhecimento e experi-
ência das pessoas (segundo Neil van 
Dokkum, Evidence, Dublin, Thom-
son Round Hall, 2007, p. 9). 

	 Porém, insista-se: no caso 
deste princípio, não se trata de dúvi-
das que pudessem pairar no espírito 
geral, ainda que com as caracterís-
ticas apontadas por van Dokkum, 
mas de dúvidas, desse mesmo tipo, 
mas concretamente existentes nos 
julgadores, e que se tenham tradu-
zido em expressa documentação 
nos autos. Pois não se pode sondar 
o ânimo íntimo da mente dos juízes 
sem a existência de qualquer mate-
rialização da mesma, ainda que em 
obter dicta. Está obviamente em 
causa a consciência dos juízes, de 
cada juiz, e tal é matéria sensível, e 
não pode deixar de ser qualificada 
como ética. O juiz, se dúvidas teve, e 
sabendo da existência do princípio, 
tem o dever de externalizar expli-
citamente o que se passou consigo. 
Tanto mais que tem o dever de deci-
dir e não pode refugiar-se no non 
liquet, nas nossas ordens jurídicas.

	 O Supremo Tribunal de 
Justiça em Portugal, por exemplo, 
só pode apreciar uma eventual vio-
lação do princípio do in dubio pro 
reo se da própria decisão recorrida 
resultar que, no caso, um Tribunal 
da Relação (no caso de não se estar 
perante recurso per saltum) teve 



dúvidas sobre a veracidade dos fac-
tos imputados ao arguido e, não se 
detendo nesse obstáculo, nem, por 
via dele, fazendo uso do princípio 
em causa, ainda assim lhe atribuísse, 
por exemplo, a sua autoria desses 
factos fundantes da incriminação 
(cf. Acórdão do STJ de 09/07/2020, 
proferido no Proc.º n.º 2275 /15. 
1JAPRT.P2. S1 (Relator: Conse-
lheiro Francisco Caetano). 

	 Importa ainda que tenha 
havido uma sentença contra o 
recorrente cujas provas não sejam 
irrefutáveis (materialmente arrasa-
doras), e que, portanto, se firmem 
em dúvida do tipo subjetivo – cfr. 
o Ac. STJ de 17/09/2020, in Proc. 
n.º 658/17.1PZLSB.L1.S1 (Relator: 
Conselheiro Clemente Lima). Por-
quanto, como bem se compreende, 
se (por absurdo) um tribunal que 
bem julgasse, ainda que com dúvi-
das (erróneas) sobre elementos 
objetivíssimos de que não haveria 
(não deveria ter havido) plausível 
dúvida possível, não teria percor-
rido no seu juízo um iter impecável, 
mas a sua dúvida não seria legítima. 

	 É de ter em atenção que, 
nesta análise dos requisitos de apli-
cação do princípio em apreço, é de 

dúvida legítima, plausível, e efetiva 
que se trata. Caso contrário, seria 
pouco ético atender a um erro de 
avaliação, a uma irresolução conde-
nável, a uma irrealista convocação 
de nuvens cinzentas sobre a limpi-
dez do pensamento, no caso de um 
julgador até exarar em sentença que 
duvidou. Terá duvidado, sim (não 
nos será legítimo duvidar nesse caso 
hipotético), mas afigura-se-nos que, 
pela consistência ética do princí-
pio, se não haveria, pelas regras 
da experiência comum, razões 
para que duvidasse, não deveria 
ter duvidado. Pelo menos, exige-se 
uma análise crítica da aplicação do 
princípio. Do mesmo modo que não 
basta invocá-lo para que se ponha 
em marcha, também não bastará 
que se encontre provada uma qual-
quer dúvida, de qualquer índole, 
mesmo fútil, mesmo absurda, para 
que intervenha.

	 Não se trata de limitar a 
utilização do princípio, mas ape-
nas de a balizar de acordo com o 
seu sentido, a sua ratio, que é de 
índole irrecusavelmente ética, e 
por isso não pode compadecer-se 
com usos simplesmente formais. 
Em contrapartida, pode ocorrer 

que o julgador se encontre numa 
situação de pudor em revelar a sua 
dúvida. E apenas de forma imper-
feita, indiciária, mas clara a olhos 
objetivos e indagadores, deixe regis-
tada a sua dúvida. Esse caso merece 
apreciação. Entre uma confessada 
dúvida sem pertinência, resultante 
apenas de um erro de observação 
ou de cálculo, ou ainda de uma ati-
tude laxista ou escrupulosa muito 
subjetiva do julgador, e uma dúvida 
claramente expressa, mas de forma 
insinuada, sobre questões que, no 
caso, pertinentemente podem con-
citar dúvida, cremos que este último 
caso é mais suscetível de apreciação 
do que o primeiro. Embora, eviden-
temente, ambas as questões tenham 
que passar pelo crivo da interpreta-
ção – para se aquilatar realmente do 
que se passou, antes de mais. 

	
Paulo Ferreira da Cunha
Juiz Conselheiro do Supremo 

Tribunal de Justiça (Portugal)
Professor Catedrático da 

Faculdade de Direito da 
Universidade do Porto (fun-

ções suspensas para exercício da 
magistratura)







1 INTRODUÇÃO
	

A Lei Geral de 
Proteção de 
Dados Pessoais 
- LGPD, desde 
o seu projeto 

até a sua promulgação conturbada 
e parcial em meio a pandemia da 
corona vírus, intensificou as dis-
cussões sobre a temática no Brasil. 
A complexidade da nova legislação 
aliada a transversalidade massiva 
da sua aplicação na sociedade, 
atingindo de formas diferentes as 
pessoas físicas no sentido de titula-
res de dados e as pessoas jurídicas, 
empresas e entes públicos na posi-
ção de quem trata e faz o uso des-
ses dados, trouxe à tona a discussão 
sobre a necessidade de inclusão da 
proteção de dados como direito fun-
damental, positivado no artigo 5º da 
Constituição Federal Brasileira.

Diante desse cenário que vem 
a baila o problema abordado no 
presente artigo: há necessidade de 
inclusão da proteção de dados pes-
soais em meios digitais como direito 
fundamental frente às legislações 
vigentes no Brasil que tratam desse 
direito? Considerando o objeto de 

pesquisa proposto, canaliza-se a 
elucidação do problema através da 
seguinte hipótese: a inclusão como 
direito fundamental dará maior efe-
tividade para a proteção de dados 
pessoais. Para tanto objetiva-se com 
a presente pesquisa: I – mapear as 
legislações vigentes no Brasil que 
tratam sobre a proteção de dados; 
II - analisar os principais pontos da 
Proposta de Emenda à Constitui-
ção n° 17 de 2019, que acrescenta 
o inciso XII-A ao art. 5º, e o inciso 
XXX ao art. 22 da Constituição 
Federal para incluir a proteção de 
dados pessoais entre os direitos 
fundamentais do cidadão e fixar 
a competência privativa da União 
para legislar sobre a matéria; III – 
verificar a necessidade de inclusão 
da proteção de dados como um 
direito fundamental.

A metodologia utilizada para 
a presente pesquisa é o dialético e 
o monográfico, e a técnica de pes-
quisa bibliográfica.

2 MAPA DA LEGISLA-
ÇÃO BRASILEIRA SOBRE 
PROTEÇÃO DE DADOS 
PESSOAIS

Para uma compreensão mais 
acurada sobre a proteção de dados 
pessoais no Brasil, é preciso olhar o 
cenário com uma perspectiva mais 
ampla. Assim como no dito popular, 
as vezes se faz necessário parar e dar 
alguns passos para trás, não no sen-
tido de regressar, mas para expandir 
o campo de visão, com uma postura 
lato sensu sobre a legislação brasi-
leira vigente que é aplicada sobre a 
proteção de dados pessoais.

Assim, desenvolveu-se uma 
busca das legislações que tratam 
da proteção dos dados pessoais no 
Brasil. O objetivo é apresentar bre-
vemente a legislação vigente no país 
que aborda a proteção de dados pes-
soais, seja de forma direita ou indi-
reta, para demonstrar que não existe 
somente uma lei geral de proteção 
de dados acerca do tema. 

Existem outras leis que antes 
mesmo da LGPD já tratavam desse 
direito no Brasil e que, ao contrário 
da visão negacionista conflitante, 
podem oferecer importantes sub-
sídios para a jurisprudência e para 
a própria aplicação da proteção dos 
dados pessoais no país.

Para iniciar podemos citar a 
Lei 12.965/2014 conhecida como 

LGPD E A INCLUSÃO DA PROTEÇÃO LGPD E A INCLUSÃO DA PROTEÇÃO 
DE DADOS PESSOAIS COMO DIREITO DE DADOS PESSOAIS COMO DIREITO 
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Marco Civil da Internet – MCI, que 
tem mais de dez menções à proteção 
de dados pessoais, com destaque 
para a seção II, a partir do artigo 10 
que trata da proteção aos registros, 
aos dados pessoais e às comunica-
ções privadas . Ainda, cabe destacar 
o Decreto 8.771/16  que regulamen-
tou aspectos do MCI, instituindo no 
seu artigo 13, por exemplo, padrões 
de segurança e sigilo dos registros, 
que devem ser observados pelos 
provedores de conexão, com dire-
trizes sobre padrões de segurança .

Em matéria de relações de 
consumo é possível mencionar a Lei 
8.078/90 que institui o Código de 
Defesa do Consumidor – CDC, que 
a partir do artigo 43 aborda a ques-
tão dos bancos de dados e cadas-
tros de consumidores, concedendo 
o direito de acesso às informações 
existentes em cadastros, fichas, 
registros e dados pessoais.  Após o 
CDC sobreveio a Portaria nº 5, de 
27 de agosto de 2002, que passou 
a considerar abusiva, nos contra-
tos de fornecimento de produtos e 
serviços, a cláusula que autorize o 
envio do nome do consumidor, e/
ou seus garantes, à bancos de dados 
e cadastros de consumidores, sem 

comprovada notificação prévia. 
Ainda em matéria consume-

rista, a Lei 12.414/2011 que disci-
plinou o chamado cadastro posi-
tivo, que trata sobre a formação e 
consulta a bancos de dados com 
informações de adimplemento, 
de pessoas naturais ou de pessoas 
jurídicas, para formação de histó-
rico de crédito. Com destaque para 
o direito de o titular dos dados 
ser informado previamente sobre 
o armazenamento e o objetivo do 
tratamento dos dados pessoais, bem 
como poder solicitar ao consulente 
a revisão de decisão realizada exclu-
sivamente por meios automatiza-
dos, além de ter os seus dados pes-
soais utilizados somente de acordo 
com a finalidade para a qual eles 
foram coletados , determinações 
que convergem, com as previsões 
da própria LGPD.

Em uma norma mais recente, 
se comparada a data de promulga-
ção do CDC, o Decreto 7.962/2013 
dispôs sobre a contratação no 
comércio eletrônico, e trouxe no seu 
artigo 4º, inciso VII, a obrigação de 
o fornecedor utilizar mecanismos 
de segurança eficazes para paga-
mento e para tratamento de dados 

do consumidor .
Na área da saúde, ainda vin-

culado de certo modo com os direi-
tos do consumidor, é possível refe-
renciar três principais resoluções. A 
primeira, Resolução nº 2.145/2016 
do Conselho Federal de Medicina 
que trata do Código de Processo 
Ético-Profissional. Introduzindo as 
normas técnicas referentes à digita-
lização, uso, manuseio e guarda dos 
documentos dos prontuários dos 
pacientes,contém todos os dados 
pessoais destes. Sobressai-se entre 
os considerandos da resolução o 
destaque para a ressalva de que os 
dados constantes nos prontuários 
pertencem ao paciente e só podem 
ser divulgados com sua autoriza-
ção ou a de seu responsável, ou por 
dever legal ou justa causa. 

A segunda é proveniente da 
Agência Nacional de Vigilância 
Sanitária – ANVISA através da 
sua Diretoria Colegiada publicou 
a Resolução – RDC nºº 44, de 17 
de agosto de 2009, que dispõe sobre 
boas práticas farmacêuticas e dis-
ciplina nos artigos 59e 82 sobre a 
proteção de dados pessoais, asse-
gurando a confidencialidade, pri-
vacidade e sigilo . Outra agência 

]



governamental, como terceiro des-
taque tem a ANS - Agência Nacio-
nal de Saúde Suplementar, também 
através da sua diretoria colegiada 
editou a Resolução Normativa - 
RN Nº- 341, de 27 de Novembro 
de 2013, a qual aborda a questão do 
tratamento de dados e institui um 
padrão obrigatório para troca de 
informações na saúde suplementar.  

Além da área cível, consu-
merista e saúde, o setor financeiro 
introduz diversas normas, decretos, 
instruções e resoluções que esta-
belecem regras e procedimentos 
a serem seguidos quanto ao tra-
tamento de dados pessoais. Nesse 
aspecto, chama atenção o Decreto 
nº 4.489 de 28 de novembro de 
2002, que impacta diretamente 
nos dados pessoais, pois regula o 
acesso aos dados sobre transfe-
rências, referindo-se à quebra do 
sigilo bancário, podendo serem 
tais dados repassados para Secre-
taria da Receita Federal do Minis-
tério da Fazenda. O decreto ainda 
prevê a identificação dos usuários 
dos serviços, de maneira com que 
os titulares dos dados, conseguem 
através do número de inscrição no 
Cadastro de Pessoas Físicas (CPF) 

(artigo 2º, §3º) ,  indicar violação da 
proteção de dados pessoais, confli-
tando principalmente com a LGPD 
no que tange a consentimento e 
anonimização dos dados.

Da Comissão de Valores 
Mobiliários – CVM, é possível des-
tacar ao menos três instruções. A 
Instrução nº 380 de 23 de dezembro 
de 2002, que estabelece as normas 
para a troca de dados nas opera-
ções realizadas pela internet . A 
CVM também regulou a política 
de divulgação de dados através da 
Instrução nº 461, de 23 de Outrubro 
de 2007. A referida norma, prevê a 
possibilidade de recuperação dos 
dados sobre as operações realiza-
das. Inclusive com a identificação 
dos beneficiários finais (Art. 68, 
inciso IV, alínea “a”) , o que poderá 
ocasionar conflitos com a LGPD 
e também com a lei europeia de 
proteção de dados, a General Data 
Protection Regulation (GDPR), já 
que o aludido artigo referencia a 
transmissão de dados para bolsa de 
valores estrangeira. A terceira ins-
trução da CVM que merece relevo 
é a Instrução nº 467 de 2008, a qual 
criou mecanismos de compartilha-
mento de dados sobre operações 

com contratos derivativos (art. 4º)  
além de ter incorporado a partir do 
ano de 2010 a possibilidade de com-
partilhamento de dados mediante 
consentimento expresso das con-
trapartes envolvidas na operação .

O Banco Central do Brasil 
– BACEN também editou normas 
que abordam a proteção e trata-
mento de dados pessoais. A Cir-
cular nº 3.567, de 12 de dezembro 
de 2011, dispõe sobre o tratamento 
dos dados de forma individualizada 
dos clientes integrantes de conglo-
merados econômicos . Em medidas 
mais recentes, o BACEN tratou da 
gestão de documentos digitalizados 
com a Resolução nº 4.474, de 31 de 
março de 2016, que prevê cópias de 
segurança dos dados digitalizados. 
A Resolução nº 4.480, de 25 de abril 
de 2016, traz (art. 7º) a previsão de 
armazenamento dos dados referente 
a abertura e encerramento de con-
tas de depósito por meio eletrônico, 
pelo prazo mínimo de cinco anos 
pelo Banco Central do Brasil .

Não são só normas recen-
tes que abordam a temática de 
tratamento de dados pessoais. Ao 
contrário do que se possa pensar, 
existem no Brasil legislações desde 

a década de oitenta, que tratam 
desse assunto. A exemplo da Lei 
nº 7.232, de 29 de outubro de 1984 
que tem como disposição principal 
a Política Nacional de Informática, 
mas que traz entre seus princípios 
(art 2º, inciso VIII), por exemplo, 
o estabelecimento de mecanismos 
e instrumentos legais e técnicos 
para a proteção do sigilo dos dados 
armazenados, processados e veicu-
lados, do interesse da privacidade e 
de segurança das pessoas físicas e 
jurídicas, privadas e públicas. 

Na sequência, a lei ainda 
menciona no mesmo artigo com 
princípios (art. 2º, inciso IX) a 
previsão de estabelecimento de 
mecanismos e instrumentos para 
assegurar a todo cidadão o direito 
ao acesso e à retificação de informa-
ções sobre ele existentes em bases de 
dados públicas ou privadas . Ambas 
previsões que se assemelham ao que 
está previsto na própria LGPD no 
seu respectivo artigo 18 para citar 
como exemplo.

A Lei Orgânica do Tribunal de 
Contas da União – TCU, traz entre 
as obrigações dos servidores (Art. 
86º) o sigilo sobre dados e infor-
mações obtidos em decorrência do 

exercício de suas funções, prevendo 
o uso exclusivamente, para a elabo-
ração de pareceres e relatórios des-
tinados à chefia imediata. 

No caso do Ministério 
Público da União – MPU, a lei que 	
dispõe sobre a organização, as atri-
buições e o estatuto do Ministério 
Público da União, tem uma previ-
são com potencial conflitante com 
a proteção de dados pessoais. A 
legislação até então permite que 
o MPU poderá nos procedimen-
tos de sua competência ter acesso 
incondicional a qualquer banco de 
dados de caráter público (art. 8º, 
inciso VIII) . Isso poderá gerar con-
flito de competência com a LGPD 
e com a própria ANPD, visto que a 
Lei Geral de Proteção de Dados (art. 
26º) normatiza que o uso comparti-
lhado de dados pessoais pelo Poder 
Público deve atender a finalidades 
específicas, além de serem respei-
tados os princípios de proteção de 
dados pessoais elencados no art. 6º 
desta Lei, ou seja, não prevê acesso 
incondicional.

A legislação eleitoral também 
está repleta de previsões que discu-
tem a questão dos dados pessoais, 
como exemplo mais latente, pode-se 

citar a Lei nº 9.504, de 30 de setem-
bro de 1997 , que estabelece normas 
para as eleições. O artigo 33 é um 
norte de como essa legislação será 
afetada pela LGPD, visto que trata 
das pesquisas e testes pré-eleitorais, 
ou seja, da coleta de dados e do tra-
balho de campo. Vale destacar que a 
LGPD considera a informação sobre 
filiação partidária (art. 5º, inciso 
II) um dado pessoal sensível.Mui-
tas outras normas tratam direta ou 
indiretamente sobre a coleta, trata-
mento e uso de dados pessoais. Em 
função do objetivo proposto na pre-
sente pesquisa, limitarse-á a citá-las 
como forma de indicar as previsões 
legais que tratam da temática, para 
atender a finalidade e respeitar o 
limite de extensão do trabalho.

A s s i m ,  c i t a - s e :  L e i 
12.527/2011: Lei de acesso à 
informação (Art. 4º IV e Art. 31) 
; Decreto 8.777/16: Política de 
Dados Abertos do Governo Fede-
ral ; Decreto nº 8.764/16: Institui 
o Sistema Nacional de Gestão de 
Informações Territoriais - SINTER 
; Lei nº 13.444/17 Dispõe sobre a 
Identificação Civil Nacional (ICN); 
Decreto 6.425/2008: Dispõe sobre 
o censo anual da educação ; Lei 



9.472/97: Lei Geral de Teleco-
municações (Art. 3º, IX) ; Lei 
10.703/2003: Dispõe sobre o cadas-
tramento de usuários de telefones 
celulares pré-pagos e dá outras pro-
vidências ; Decreto-Lei 2.848/1940 
(“Código Penal”): Arts. 153, §1-A, 
313- A, Art. 154-A, artigos 13-A 
(requisição, sem ordem judicial de 
dados cadastrais) e 13-B (requisição 
judicial de dados de localização) ; 
Lei 7.492/86: Define os crimes con-
tra o sistema financeiro nacional 
(Art. 18, considera crime a vio-
lação do dever de sigilo das insti-
tuições financeiras) ; Lei 9.296/96: 
Lei de Interceptação Telefônica; Lei 
12.737/2012: Crime de invasão de 
dispositivos informáticos (Lei Caro-
lina Dieckmann) ; Lei 12.846/2013: 
Lei anticorrupção .

Ainda cabe destaque segura-
mente, a lei que regulou o Habeas 
Data, a qual não poderia deixar 
de ser mencionada. Com previsão 
constitucional como direito funda-
mental, no artigo 5º, inciso LXXII, o 
Habeas Data foi regulado pela lei nº 
9.507, de 12 de novembro de 1997 
, e traz previsões que possibilitam 
em tese o titular dos dados a ter 
acesso as informações constantes 

de registro ou banco de dados de 
entidades governamentais ou de 
caráter público, além de prever tam-
bém a possibilidade de retificação 
dos dados (Art. 7º).

Outra norma que poderá 
gerar intenso debate sobre a prote-
ção e principalmente uso do banco 
de dados, é o decreto que dispõe 
sobre o Cadastro Único para Pro-
gramas Sociais do Governo Federal. 
O decreto nº 6.135, de 26 de junho 
de 2007, traz algumas previsões de 
que os dados coletados são sigilosos 
e somente poderão ser utilizados 
para as finalidades de formulação e 
gestão de políticas públicas, e reali-
zação de estudos e pesquisas (Art. 
8º) , todavia, não traz garantias de 
que haverá anonimização, conforme 
prevê a LGPD (Art. 7º, inciso IV).

O objetivo do presente tópico 
foi apresentar sumariamente a legis-
lação vigente no Brasil que trata, 
direta ou indiretamente, da prote-
ção de dados no país. Obviamente 
que não esgotou aqui nessa pesquisa 
todas as normas com disposições 
sobre dados pessoais, entretanto, 
desconstruiu-se a ideia de que o 
Brasil não possuía leis e normas 
que protegiam os dados pessoais. É 

neste contexto que passamos para 
o tópico final do presente trabalho, 
para analisar a necessidade de posi-
tivar o direito de proteção dos dados 
pessoais como direito fundamental.

3  P R O T E Ç ÃO  D E 
DADOS COMO DIREITO 
FUNDAMENTAL, PRINCI-
PAIS PONTOS DE DEBATE 
SOBRE A PROPOSTA DE 
EMENDA À CONSTITUI-
ÇÃO N° 17, DE 2019

As discussões sobre a prote-
ção de dados entraram em um novo 
rumo após a promulgação da LGPD 
e a sua entrada em vigor em 18 de 
09 de 2020. 

Contudo, existem ainda deba-
tes abertos, como é o caso da pro-
posta de Emenda à Constituição n° 
17, de 2019 , que propõe o acrés-
cimo do inciso XII-A, ao art. 5º, e o 
inciso XXX, ao art. 22 da Constitui-
ção Federal, para incluir a proteção 
de dados pessoais entre os direitos 
fundamentais do cidadão e fixar 
a competência privativa da União 
para legislar sobre a matéria.

A PEC nº 17/2019 põe na 

mesa a discussão sobre a (des) 
necessidade de inclusão da pro-
teção de dados no rol de direitos 
fundamentais, em outras palavras, 
inaugura o debate sobre a necessi-
dade da proteção ser tratada como 
um direito fundamental autônomo.

Agora em 2020, mesmo após 
a vigência da LGPD, essa discussão 
ainda está ativa, visto que a PEC foi 
aprovada pelo Senado mas ainda 
carece de apreciação pelo planário 
da Câmara dos Deputados Federais. 
Todavia, já conta nessa casa legis-
lativa com aprovação, tanto pela 
Comissão de Constituição e Justiça 
e De Cidadania (CCJC), quanto 
pela Comissão Especial .

Antes da emissão dos pare-
ceres favoráveis pelas comissões 
especial e CCJC, foram realizadas 
audiências públicas, nas quais hou-
veram participações multisetoriais, 
com a finalidade de discussão sobre 
a PEC. Podendo citar entre os par-
ticipantes, da parte da academia, 
Universidade de Brasília (UnB), 
Instituto Brasiliense de Direito 
Público (IDP), Pontifícia Univer-
sidade Católica do Rio de Janeiro 
(PUC/RJ) e Laboratório de Políticas 
Públicas e Internet da Universidade 

de Brasília (Lapin). 
Ainda, as audiências públi-

cas contaram com integrantes do 
terceiro setor, sendo representados 
pelo Instituto Nacional de Defesa 
do Consumidor, Instituto Brasi-
leiro de Defesa do Consumidor 
(Idec), Coding Rights, InternetLab, 
Intervozes, ITS-Rio e Data Privacy 
Brasil. No ramo empresarial foram 
ouvidas associações empresariais 
como a Brasscom, Febraban, ANBI, 
Abratel, ASSESPRO, Confederação 
Nacional dos Dirigentes Lojistas 
(CNDL), Coalizão da Comunica-
ção Social e CNI, além de empresas 
representando o governo como a 
Serpro e o Banco Central do Brasil.

Da série de audiências públi-
cas (disponíveis na íntegra, 1 , 2 , 3  
e 4 ), é possível constatar a inclina-
ção para o consenso em torno da 
aprovação da PEC. No que tange 
os argumentos apresentados, veri-
ficam-se poucas discordâncias e 
quase ausência de discordâncias 
discrepantes, sinal disso é que 
nenhum dos vinte e dois debatedo-
res manifestou posição contrária a 
proposta de emenda à constituição.

O principal argumento mobi-
lizado em defesa desta mudança foi 

que, embora a Constituição tutele 
a intimidade e a vida privada (art. 
5º, X), há uma distinção essencial 
entre privacidade, uma liberdade 
negativa, de não-intervenção, e pro-
teção de dados pessoais, liberdade 
positiva, que se espraia para além 
do ambiente privado e diz respeito 
à circulação e controle sobre dados 
pessoais, que justifica a necessidade 
de sua garantia enquanto direito 
fundamental autônomo.

Pode-se destacar que, de 
modo geral, o principal argumento 
utilizado nas audiências e mobili-
zado para defender esta mudança é 
que embora a Constituição proteja a 
intimidade e a vida privada (Artigo 
5 X), existem diferenças essenciais 
entre privacidade, liberdade nega-
tiva, não ingerência e proteção de 
dados pessoais. A liberdade positiva 
não se limita ao ambiente privado, 
mas envolve também a circulação e 
o controle dos dados pessoais, o que 
provaria a necessidade de positivar 
a proteção de dados pessoais como 
direito fundamental autônomo .

Sobre a temática, o doutrina-
dor Ingo Wolfgang Sarlet recente-
mente posicionou-se no sentido de 
que 	 o direito fundamental à 



proteção de dados pessoais deve ser 
compreendido e aplicado no con-
texto daquilo que se tem chamado 
de um constitucionalismo de múl-
tiplos níveis, sem falar da recepção 
doutrinária e jurisprudencial, de 
experiências de outros países, como 
se deu (e dá) justamente na seara 
da proteção de dados, bastando 
aqui, em caráter ilustrativo, apontar 
para o direito à autodeterminação 
informativa e à influência do Regu-
lamento Geral Europeu de proteção 
de dados sobre a nossa LGPD .

Outro elemento a ser consi-
derado quando se demanda a res-
peito de direitos fundamentais, e 
o âmago da discussão aqui é justa-
mente a inclusão da proteção dos 
dados pessoais como direito fun-
damental, é em relação ao dever de 
proteção. Segundo Morais, a “atua-
ção ou omissão do Estado implica 
a assunção de efetivar o dever de 
proteção (Schutzpflicht), que nada 
mais é do que reconhecer a condi-
ção compromissória e dirigente da 
Constituição”, ou seja, “assumiu-se 
um compromisso com os Direitos 
Fundamentais, inclusive, dotando 
o sistema jurídico de instrumen-
tos processuais apropriados que 

garantam essa concretização através 
do poder judiciário.”  

É exatamente sobre essa con-
juntura que encaixa o enfoque dado 
por Vieira de Andrade, que aponta 
para o requisito do dever de prote-
ção ao nível da intervenção legisla-
tiva e para além da “obrigatoriedade 
de legislação específica” contida na 
tutela dos direitos fundamentais na 
Constituição. Também determinou 
a sua formulação inspirada no prin-
cípio da proibição do excesso, um 
princípio de proibição de déficit 
(Übermaβverbot). De acordo com 
este princípio, o Estado é obrigado 
a garantir a proteção mínima ade-
quada dos direitos fundamentais, 
sendo inclusive responsável por 
eventuais omissões legislativas que 
não assegurem o cuprimento dessa 
condição impositiva genérica. 

Sobre essas perspectivas, para 
além da discussão sobre a inclusão 
ou não da proteção dos dados pes-
soais como direito fundamental e 
a sua distinção como direito autô-
nomo, está o papel do Estado pelo 
seu dever de proteção, zelar ativa-
mente, pela consistência e efetivi-
dade não só da LGPD mas de todas 
as normas e leis vigentes no Brasil 

que dizem respeito a proteção dos 
dados pessoais.

3 CONCLUSÕES

Para além e antes da LGPD, 
o cenário regulatório do Brasil 
para a proteção de dados pessoais 
é muito mais complexo. Como res-
tou demonstrado, existem múlti-
plos diplomas legais, códigos, leis, 
decretos, resoluções e instruções, 
que tratam direta ou indiretamente 
a temática dos dados pessoais. 

Essa situação é desafiadora 
para empresas e usuários, para a 
doutrina e a jurisprudência, bem 
como para a própria efetividade do 
direito de proteção aos dados pes-
soais. Diante de uma teia complexa 
e entrelaçada, com dezenas de nor-
mas vigentes que abordam a pro-
teção dos dados pessoais, elas não 
podem ser tratadas de maneira iso-
lada, principalmente com a vigência 
da lei geral de proteção de dados, 
assim a possibilidade de confli-
tos entre essas regras é iminente e 
inevitável.

Diante desse cenário, a inclu-
são da proteção dos dados pesso-
ais como direito fundamental, 

conforme propõe a PEC nº 17/2019, 
mostra-se adequada. Conclusão 
que aponta através dessa perspec-
tiva para a confirmação da hipótese 
em resposta ao problema proposto.  
Entendimento ainda consubistan-
ciado diante do dever de proteção 
do Estado. 
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A indústria 4.0  
é algo inexo-
rável e provo-
cou profundas 
mudanças na 

forma como o ser humano com-
preende a vida em sociedade. Em 
breves linhas, conceitua-se indús-
tria 4.0 como sendo uma nova fase 
inaugurada a partir de um conjunto 
de mudanças nas relações sociais, 
para a economia de mercado e de 
trabalho, consequentemente, pro-
vocadas pela massificação do uso da 
tecnologia e da internet, em espe-
cial a partir dos anos 2000. Fruto 
deste fenômeno e mudanças, a gig 
economy também é inserida neste 
contexto, podendo ser compreen-
dida como modalidade de traba-
lho – autônomo ou não – em que 
o prestador do serviço atua junto 
ao tomador do serviço a partir da 
intermediação de uma ferramenta, 
normalmente tecnológica.

Estabelecendo-se uma análise 
econômica do Direito, percebe-se 
que todo o processo de normati-
zação deve – necessariamente – 
buscar gerar valor econômico , de 
modo que possibilite a atividade 
saudável do mercado. Em sede de 

simplificação e considerando o 
espaço “escasso” para o debate neste 
ensaio, dentro de uma economia 
capitalista neoliberal, valor econô-
mico pode ser considerado como 
a riqueza gerada pelo mercado, ao 
passo que antivalor consiste justa-
mente em perdas de riqueza. Valor 
econômico não se confunde com 
valor axiológico; o valor econômico 
atribuído à mercadoria deriva não 
somente do valor-uso do bem, mas 
do valor-troca do mesmo, sendo 
este definido por sua escassez 
(oferta) e por sua utilidade (pro-
cura), representado pelo preço da 
mercadoria.

Com esta preliminar análise 
superficial dos conceitos arranha-
dos neste ensaio, começa-se a per-
ceber uma problemática inerente à 
métrica macroeconômica como um 
todo: quais são os limites da inter-
venção do Estado na gig economy, 
sem que isso gere antivalor? Esta é 
o objeto que se pretende analisar.

O que se tem observado 
empiricamente, em análise preli-
minar, é que o equilíbrio econô-
mico capaz de gerar, otimizada-
mente, valor econômico – riqueza 
– a todos é extremamente delicado: 

intervenção excessiva do Estado 
sobre a economia pode gerar anti-
valor; ausência de intervenção do 
Estado sobre a economia pode gerar 
antivalor, também. Não é demais 
salientar que este equilibro delicado 
foi descrito, em análise econômica, 
pela teoria do deadweight. Assim, 
quando se fala em intervenção 
do Estado, entenda-se que está se 
tratando de normatização como o 
meio pelo qual se gerará potencial-
mente este “peso morto”.

Por óbvio, observa-se que 
o “peso morto” deve ser limitado 
ao mínimo. A construção norma-
tizadora de um instituto como o 
gig economy pode ser regulamen-
tada, mas isso não significa que 
cada aspecto desta nova expressão 
do mercado precise de um ins-
trumento normativo limitador ou 
tolhedor. Muito ao contrário. Esta 
expressão nasce com espirito de 
liberdade alternativo à métrica da 
relação de emprego convencional 
e mesmo à prestação de serviços 
convencional. Por outro lado, dei-
xar de regular determinados Direi-
tos, especialmente dos prestadores, 
que aparentemente encontram-se 
em posição de hipossuficiência, 
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também significa agredir o Estado 
Social Democrático de Direito 
constituído no Brasil. Deveras, o 
equilíbrio de Nash e o ótimo de 
Parreto explicam a delicadeza de tal 
construção, a partir de uma análise 
pela teoria dos jogos.

Em sede de conclusão, se 
propõe que a normatização da gig 
economy observe sua finalidade de 
gerar valor econômico à sociedade 
e ao Estado. Para que isso seja pos-
sível, de forma otimizada, sugere-se 
que sejam observados os seguintes 
pontos para a construção normativa 
do instituto em questão: excesso de 
intervenção gera antivalor, por-
quanto cria obrigações excessivas ao 
investidor, gera burocracia e tolhe 
a livre inciativa; falta de interven-
ção gera antivalor porque agride 
o Estado Social Democrático de 
Direito. 
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A vida contem-
porânea está a 
ser dominada 
pela realidade 
digital e as tec-

nologias da informação. Presen-
ciamos profundas transformações 
sociais com o surgimento de novas 
oportunidades e problemas sem 
precedentes. A revolução tecno-
lógica tem um impacto profundo 
no cotidiano, nas relações sociais e 
nas formas de participação na vida 
pública, influenciando o progresso 
e o comportamento humano.

O direito continua a ter a fun-
ção de disciplinar as tecnologias da 
informação e da realidade digital 
de natureza contemporânea, deli-
neando regras, princípios e valo-
res compartilhados, governando o 
comportamento, definindo respon-
sabilidades, protegendo conflitos e 
direitos. No cumprimento de sua 
função, a lei está disposta a mudar 
o que decorre das próprias caracte-
rísticas da era tecnológica. Em pri-
meiro lugar, o objeto de regulação, 
hoje feito de bens intangíveis; em 
vez da produção de bens materiais, 
típica da sociedade industrial, a 
geração e o uso de dados adquirem 

contrações: os bens se transfor-
mam em serviços; o paradigma da 
propriedade cede em frente ao do 
acesso. Em segundo lugar, as tec-
nologias são regidas por instruções 
e códigos, regras computacionais 
capazes de condicionar o compor-
tamento humano, tornando certas 
ações tecnicamente possíveis e, 
portanto, condicionando qualquer 
outra forma de regulação, inclusive 
as legais.

Na era tecnológica, destaca-se 
também a mudança da dimensão 
temporal de referência. A tecnolo-
gia evolui de forma extremamente 
rápida, enquanto o direito é estrutu-
ralmente mais lento, pois é o resul-
tado do processo democrático e de 
complexos equilíbrios entre direito 
e interesses diferentes. 

Até agora, o mundo se tem 
caracterizado por uma pluralidade 
de sistemas jurídicos relativos aos 
vários Estados, que estabelece-
ram as regras em seus territórios. 
As fronteiras nacionais estão hoje 
sobrecarregadas pela revolução 
digital que requer soluções jurídi-
cas homogêneas para serem efica-
zes. As atividades e as relações já 
não atingem o limite geográfico e 

isso determina a necessidade de as 
respostas jurídicas assumirem uma 
conotação supranacional homogê-
nea, paralelamente às questões que 
estão sendo regulamentadas.

A Internet é o maior espaço 
público descentralizado e aterri-
torial, sobre o qual ninguém pode 
ostentar um poder exclusivo. Como 
resultado, surgem dificuldades na 
identificação da lei aplicável e surge 
um repensar do poder nacional 
acompanhado de uma inevitável 
erosão dos monopólios estatais, 
também ameaçados pelo papel assu-
mido pelos poderes privados. Os 
gigantes tecnológicos como Google, 
Facebook, Amazon, Apple, Micro-
doft, aliás, ao contrário dos Estados, 
conquistaram a dimensão global, 
regulando o acesso aos serviços: 
esta é uma nova “lei” feita de regras 
capazes de afetar a vida das pessoas.  
Desta forma, os gigantes tecnoló-
gicos tornam-se efetivamente os 
controladores da área de acesso à 
vida digital, fragilizando o poder 
legislativo nacional e acabando por 
afetar os direitos e liberdades das 
pessoas: a era tecnológica passa, 
portanto, a definir novas geometrias 
de poder, confundindo a fronteira 
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entre a dimensão pública soberana 
e a dimensão privada de interesses 
particulares.

Na difícil regulação devido 
ao cruzamento de fronteiras terri-
toriais e à necessidade de novas for-
mas de proteção, surge o risco de 
que o poder público deixe o campo 
livre às forças do mercado, dedican-
do-se à proteção de direitos e liber-
dades, cedendo à possibilidade de 
sua violação e outorga ao indivíduo 
a força para se proteger. A eventual 
renúncia aos poderes públicos para 
o exercício da sua função acarreta o 
perigo de uma espécie de privatiza-
ção da rede, dominada pelo domí-
nio dos mais fortes e caracterizada 
por um desrespeito sistemático dos 
direitos.

À luz desses perfis, a regula-
ção jurídica da era tecnológica diz 
respeito à fisionomia a ser oferecida 
à sociedade futura, aos equilíbrios 
a serem traçados e à proteção a ser 
garantida aos direitos: a proteção 
dos direitos precisa do papel da lei.

A proteção da liberdade 
cibernética e dos direitos digitais, 
portanto, surge como questão 
incontornável da sociedade con-
temporânea, para evitar o risco 

de devolver a proteção ao próprio 
sujeito, parte débil na relação tanto 
com o Estado quanto com os gigan-
tes tecnológicos.

As características da era tec-
nológica e da Internet, como em 
particular a abordagem descentra-
lizada e a superação de barreiras 
geográficas, são particularmente 
reveladoras, uma vez que condu-
zem à necessidade de soluções 
supranacionais adequadas à nova 
dimensão global de referência. Por 
essas razões, não faltam teorias que 
qualificam a Internet como uma 
ordem jurídica autônoma: é o caso 
da “Declaração de Independência 
do Ciberespaço” de John Perry Bar-
low de 1996;  a rede é interpretada 
como um espaço espontâneo regu-
lado pela lex informática, baseado 
na autorregulação dos usuários e na 
co-regulação entre estados.

A este respeito, a nível inter-
nacional, a Declaração Universal 
dos Direitos do Homem, ado-
tada pelas Nações Unidas a 10 
de Dezembro de 1948, assinala, 
quando descreve o direito à liber-
dade à manifestação do pensamento 
como o direito de “procurar, receber 
e divulgar informação e ideias por 

qualquer meio e sem respeito pelas 
fronteiras (art. 19), com qualifica-
ção também adequada à sociedade 
tecnológica.  

A Convenção Europeia para 
a Proteção dos Direitos Humanos 
e das Liberdades Fundamentais 
(CEDH) de 4 de novembro de 1950, 
posteriormente alterada e ampliada, 
também fala de liberdade de expres-
são “sem limites diante de nós”, que 
só pode estar sujeita às limitações 
legais necessárias, em uma socie-
dade democrática, para proteger 
uma série de interesses protegidos 
(artigo 10) a serem protegidos tam-
bém na Internet e na realidade digi-
tal, conforme afirmado em várias 
ocasiões pelo Tribunal Europeu dos 
Direitos do Homem. 

Nesta direção observa o “Guia 
de Direitos Humanos para usuários 
de Internet” de 2014, a Recomenda-
ção CM / Rec (2014) 6 aos Estados 
Membros adotada em 16 de abril de 
2014, na qual o Comitê de Minis-
tros do Conselho da Europa escla-
rece que os Estados são obrigados 
a garantir os direitos humanos e as 
liberdades fundamentais a todas 
as pessoas também no contexto 
da Internet, aplicando os direitos 
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igualmente online e offline.
Na Carta dos Direitos Fun-

damentais da União Europeia, 
proclamada em 2000 e juridica-
mente vinculativa por ocasião da 
promulgação em vigor em 2009 do 
Tratado de Lisboa de 2007, tam-
bém são estabelecidos princípios e 
direitos que podem constituir um 
fundamento na interpretação das 
liberdades da era digital, como a 
protecção da dignidade humana 
(artigo 1.º), a protecção dos dados 
pessoais (artigo 8.º) e a liberdade 
de expressão e informação (artigo 
11.º).

A necessidade de proteger os 
direitos e as liberdades na sociedade 
tecnológica é expressa pelas insti-
tuições europeias também através 
de ações, resoluções e recomenda-
ções: é o caso da resolução do Par-
lamento Europeu de 6 de julho de 
2006 sobre a liberdade de expressão 
na Internet, que afirma o papel da 
Internt, bem como o de exercer a 
liberdade de expressão, incluído 
para reforçar a democracia e con-
tribuir para o desenvolvimento eco-
nómico e social e a Recomendação 
do Parlamento Europeu de 26 de 
Março de 2009 sobre o reforço da 

segurança e das liberdades funda-
mentais na Internet. Na resolução 
do Parlamento Europeu de 15 de 
junho de 2010 “sobre a governança 
da Internet: os próximos passos”, a 
Internet é definida como um bem 
público global e o seu acesso é des-
crito como um direito fundamen-
tal, essencial para o exercício de 
inúmeros direitos e liberdades. Na 
Resolução do Parlamento Europeu 
de 16 de março de 2017 “sobre a 
e-democracia na União Europeia: 
potencialidades e desafios” procla-
ma-se que o acesso em igualdade de 
condições a uma rede neutra é um 
requisito essencial para garantir a 
eficácia dos direitos fundamentais 
da pessoa.

O  R e g u l ame nto  ( U E ) 
2015/2120 de 25 de novembro de 
2015 estabelece medidas relativas 
ao “acesso a uma Internet aberta” 
e descreve o princípio da neutrali-
dade da rede que visa definir regras 
comuns para garantir o justo e o 
tratamento não discriminatório do 
tráfego na prestação de serviços de 
acesso à Internet e para proteção e 
direitos conexos dos usuários finais.

Algumas Constituições recen-
tes ou recentemente modificadas 

referem-se explicitamente ao habeas 
data e às liberdades digitais; é o caso 
das Cartas Constitucionais da Amé-
rica Latina como o Brasil, Paraguai 
e México, da Constituição da Fede-
ração da Rússia de 1993, da Repú-
blica da África do Sul de 1996 e de 
algumas Cartas Européias como a 
Portuguesa e a Grega, após a revi-
são constitucional de 2001. Outros 
países preferiram expressar direitos 
relacionados às novas tecnologias 
na lei, como a Estônia e Filândia.

No contexto internacional, 
destaca-se o denominado Marco 
Civil da Internet, assim como a Lei 
12.965 de 23 de abril de 2014 do 
Brasil, que em seus 32 artigos “esta-
belece princípios, garantias, direitos 
e deveres para o uso da Internet no 
Brasil “(artigo 1º) e garante os direi-
tos que caracterizam a realidade 
digital, como o direito de acesso à 
Internet, liberdade de expressão e 
proteção de dados pessoais, acesso 
à informação e conhecimento, neu-
tralidade, segurança das redes e seus 
natureza livre, aberta e participativa, 
o empoderamento dos agentes e a 
liberdade econômica.

Outros sistemas jurídicos 
regidos por Constituições que 

datam de um período anterior à 
revolução digital, no entanto, a 
fim de oferecer proteção à liber-
dade do computador, basearam-
-se na interpretação evolucionária 
das regras existentes: significativo 
a este respeito é a Suprema Corte 
dos EUA de 1997, Reno v. Ameri-
can Civil Liberties Union (ALCU) 
, que identifica o acesso à Internet 
como um pré-requisito para a liber-
dade de comunicação e expressão; 
a sentença n.12790 de 30 de julho 
de 2010 da Sala Constitucional de la 
Corte Suprema de Justicia da Costa 
Rica, que recorda expressamente 
a decisão francesa e reconhece o 
acesso à Internet como um direito 
fundamental e a Internet como uma 
ferramenta necessária e primária 
para facilitar o exercício de direi-
tos fundamentais relativos à esfera 
pública e privada.

A realidade global da rede 
implica uma mudança nos limites 
geográficos da regulação e torna 
necessário chegar a soluções com-
partilhadas a nível supranacional. 
O vasto supranacional é necessário 
para garantir a eficácia das normas, 
evitando a tensão entre a dimensão 
global das questões e a dimensão 

territorial das disposições a aplicar.
A aprovação de tal ato não 

significa minar a soberania do 
Estado, uma vez que a regulação 
permaneceria confiada a sistemas 
supranacionais e sistemas jurídicos 
individuais e a regulação das rela-
ções individuais, além disso, ficaria 
para a autonomia de negociação.

A proteção jurídica deve 
inovar em profundidade os meca-
nismos de proteção para torná-los 
eficazes no contexto de referência 
alterado e deve ser capaz de trazer 
o equilíbrio entre os interesses de 
volta ao direito, ou seja, às regras 
ontologicamente apontadas para 
fazê-lo, garantindo o funciona-
mento democrático da sociedade 
contemporanea. 

O desafio consiste em ser 
capaz de garantir uma proteção jurí-
dica capaz de enfrentar a realidade 
atual, fazendo com que o direito 
cumpra a sua missão de estabele-
cer as normas que fundamentam 
a convivência civil e democrática. 
Para isso, é necessário um cami-
nho que conduza a sociedade atual 
a uma constituição global, capaz de 
traçar bases sólidas e compartilha-
das para a proteção dos direitos e 

das liberdades na era tecnológica. A 
abordagem deste caminho deve ser 
multinível e multissetorial, dando 
vida a novas formas de coopera-
ção e colaboração entre os Estados 
e valendo-se da participação dos 
diversos atores e produtores de nor-
mas, poderes públicos e privados, 
de forma a criar princípios e crité-
rios que nós têm força para serem 
eficazes. 

Só um ato com uma gênese 
como a descrita e que se apresenta 
com um papel constitucional tem o 
poder de limitar e direcionar a ação 
dos Estados e gigantes digitais em 
relação à pessoa e seus direitos.

É um processo complexo de 
constitucionalismo digital, necessá-
rio para restabelecer o papel da lei 
e a força dos direitos, colocando a 
dignidade e a capacidade de afetar 
a era tecnológica.
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  O artigo 19 do Pacto Inter-

nacional sobre os Direitos Civis e 
Políticos, adotado pelas Nações 
Unidas em 19 de dezembro de 1966 
e que entrou em vigor em 1976, tem 
o mesmo sentido.

  por exemplo, o acórdão do 
Tribunal Europeu de Homem dos 
Direitos Humanos Yldirim v. Tur-
quia, de 18 de dezembro de 2012, 
processo n.º 3111/10.

  SCUS, Reno, Procurador-
-Geral dos Estados Unidos, et





Resumo: O estudo avalia 
cinco tecnologias ou arranjos tec-
nológicos: internet, redes sociais, 
internet das coisas, blockchain e 
inteligência artificial. Estas tecno-
logias estão em diferentes graus 
de maturidade e compõem a nova 
onda de inovação tecnológica, cujos 
efeitos causarão transformações 
severas na economia, nas relações 
de trabalho, no emprego e na socie-
dade em geral. O objetivo desta pes-
quisa é realizar uma avaliação básica 
destas tecnologias em termos de 
suas características, implicações e 
impactos sobre as relações humanas 
e sociais, expandindo a análise para 
a compreensão das questões éticas 

e valores humanos envolvidos, 
com ênfase na realidade brasileira. 
O método utilizado é de uma pes-
quisa exploratória, multidisciplinar, 
que utiliza como referências, entre 
outras, obras das ciências sociais 
e da filosofia, base para a ética. O 
primeiro tópico discorre sobre o 
desamparo ético em que vivemos 
na atualidade; segue-se a análise 
dos contextos das tecnologias e os 
dilemas morais envolvidos; termina 
com a avaliação dos valores huma-
nos e virtudes presentes na intera-
ção com as tecnologias analisadas.

Palavras-chave:  human 
values, ethics, artificial intelligence, 

blockchain, internet of things, social 
networking.
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1	Introdução

A qu e s t ã o  d a 
ética diante da 
expansão e uso 
das novas tec-
nologias tem 

provocado um intenso debate, espe-
cialmente pelo avanço da Inteligên-
cia Artificial. Este debate envolve 
questões centrais ainda não resol-
vidas, pois somos uma sociedade 
construída sob diferenças raciais, 
de gênero e econômicas. Apesar 
da imensa contribuição à ética e a 
moral trazidas por Aristóteles, Pla-
tão, pelos iluministas Kant e Hegel, 

por exemplo, estes pensadores da 
moral e da ética, conviveram e não 
se opuseram à sociedade escravo-
crata, como lembra Freitag (2013). 
Os algoritmos, cada vez mais pre-
sentes no mundo contemporâneo, 
estão replicando preconceitos a 
partir do uso de bases de dados 
impregnadas de vícios humanos. 
A internet, por sua vez, tem sido 
um ambiente caracterizado pela 
liberdade. Entretanto, ainda é um 
ambiente inseguro e inacessível para 
muitas pessoas. As redes sociais, um 
fenômeno marcante neste início 
de século, traz benefícios interes-
santes para a sociedade. Por outro 
lado, é um campo de propagação 

de mentiras, discursos de ódio e 
desinformação. As tecnologias de 
monitoramento aumentam a segu-
rança, mas, por outro lado, contri-
buem para a falta de privacidade e 
vigilância exagerada. A interação 
cada vez maior entre pessoas e tec-
nologias e sua crescente aplicação 
por empresas e outras organizações 
reforça a necessidade de revisitar 
preceitos éticos e reforçar certos 
valores morais.

2	Argumentação teórica

O homem pós-moderno tem 
vivido desamparado pela ética e 
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convive com uma moral limitada, 
isto é o que relatam importantes 
pensadores de nosso tempo, como 
Morin, Bauman e Lipovetsky. Bau-
man (2011) entende que os valores 
éticos se perdem na sociedade frag-
mentada e que soluções dependem 
mais que nunca da moral indivi-
dual. Lipovetsky (2009) demons-
tra que as fantasias do consumo 
auxiliaram na busca da felicidade 
como fim último, deixando o dever 
para segundo plano. Morin (2005) 
esclarece que os desafios éticos são 
grandes, pois a ética individual foi 
sufocada pelo egocentrismo e a 
comunitária já não encontra a soli-
dariedade merecida.

Em Cegueira Moral, Bauman 
(2013) lembra que o mal de nossos 
tempos não está restrito às ideolo-
gias totalitárias, mas se revela ao 
deixarmos de reagir ao sofrimento 
de outras pessoas, quando nos recu-
samos a compreender os outros ou 
nos mostramos insensíveis a dor 
alheia. Para ele, uma forma invisí-
vel de maldade é quando o poder 
econômico e político de um país 
está acima do valor de cada indi-
víduo, quando os interesses finan-
ceiros superam o respeito por cada 

um. Para o sociólogo, a mentali-
dade individualista e egocêntrica 
dos seres humanos é parte de um 
processo que se deu com a Idade 
Moderna, na medida em que os 
homens se

 
distanciaram das religiões, 

tornaram-se individualistas. Os 
processos modernos os forçaram a 
tomar as rédeas de suas vidas, dissi-
pando seus esforços. O vazio trazido 
pela distância da religião e a vida 
moderna não pôde ser preenchido 
pelas regras impostas pela legislação 
e pelo Estado (Bauman, 2014).

Morin (2005) confere ao 
conceito moral uma certa identi-
dade mística, racional e também 
emocional. O pensador vê que a 
moralidade depende de um ato 
de religação com o outro, religa-
ção com uma comunidade. Mostra 
ainda que a moral é de certa forma 
natural, pois corresponde à natureza 
do sujeito e da sociedade. A cons-
ciência individual é a consciência 
intelectual e moral. Esta consciên-
cia surge do desenvolvimento do 
que ele chama de relação indivíduo 
- espécie - sociedade. Entretanto, 
há um antagonismo nesta relação: 

a política nem sempre obedece a 
ética e a economia, por sua vez, 
considera a ética dos negócios, 
seguindo os imperativos do lucro, 
que tende a induzir a exploração de 
seres humanos. A própria ciência, 
por vezes, coloca o conhecimento 
pelo conhecimento, ou à serviço da 
economia ou da política, levando-o 
para fins imorais. É o que ocorre 
com as guerras ou a manipulação 
genética indevida. Desta forma, as 
atividades humanas precisam de 
uma ética profissional. Esta ética 
profissional deve sempre incluir a 
perspectiva moral dos seres huma-
nos. A crise ética que Morin (2005) 
narra é uma crise geral dos funda-
mentos da certeza, uma crise do 
próprio conhecimento.

Lipovetsky (2009) entende 
que a pós-modernidade sofre uma 
desmoralização, uma época em que 
a ética está nas trevas. O título da 
sua obra, sugestivo, que trata desta 
questão, é Le crepúscule du devoir. 
Esta designação tem o sentido do 
dever debilitado, de uma época 
em que a noção de sacrifício pes-
soal perdeu sua justificação social, 
em que a moral não é devota a um 
fim superior e onde os direitos 

subjetivos preponderam sobre 
os mandamentos imperativos. A 
moralidade, na medida do sacrifí-
cio que esta implica, é atropelada 
pela vontade de uma vida melhor, 
baseada no consumo e no entre-
tenimento. O responsável por este 
desmantelo do dever foi a civiliza-
ção do bem-estar consumista, que 
não tem mais freios para o desejo. 
A cultura da felicidade nos distancia 
da introspecção subjetiva e normal-
mente desencadeia uma dinâmica 
geradora de ansiedade, pois está 
sempre se buscando o futuro feliz, 
a aparência ideal, nunca se está 
satisfeito. Lipovetsky relata com 
metafóricos adjetivos o comporta-
mento típico dos dias atuais onde 
estamos em busca permanente da 
felicidade em pequenos termos, 
mas ela nos parece cada vez mais 
distante. O paraíso não está mais 
no outro mundo, está neste aqui e 
depende do progresso da lei e das 
condições materiais da existência. 
A humanidade não aceita sofrer 
passivamente, mas quer o ideal de 
felicidade no conforto, nos praze-
res. Ele relata que na sociedade do 
pós-dever o mal é espetáculo atra-
ente, não existem mais heróis, não 

é preciso ser virtuoso.

3	Metodologia da análise

Foram consideradas neste 
trabalho as tecnologias ou arranjos 
tecnológicos que trazem impacto 
relevante em termos de ganhos 
de eficiência, redução de custos e 
melhorias nos processos, benefí-
cios indiretos aos seres humanos, 
mas, cujo impacto é fortemente 
percebido em suas vidas: seja por 
conta da mudança nas forma de 
trabalho, relacionamentos, estilos 
de vida, aprendizagem ou contato 
social. Optou-se por não se conside-
rar as tecnologias diretamente rela-
cionadas à preservação da vida; ou 
seja, não foram consideradas aqui 
as tecnologias mais ligadas às áreas 
médicas e da saúde, tais como: bio-
tecnologia e engenharia genética. 
O trabalho é exploratório e reúne, 
entre outras, referências de obras 
das ciências sociais e da filosofia 
para apoiar o debate sobre a ética e 
valores morais. Há um recorte espe-
cífico, mas não restrito, à realidade 
brasileira.

4	Te c n o l o g i a s  e  s e u s 

respectivos requisitos morais

4.1	 Internet: o princí-
pio da liberdade e a necessidade de 
maior segurança

As redes  promoveram 
mudanças nos fluxos sociais e urba-
nos condicionadas pela fluidez dos 
fluxos de capital, adicionando novas 
estruturas e novos serviços. Há pelo 
menos dois fluxos: o fluxo de circui-
tos eletrônicos, telecomunicações, 
sistemas de transportes em alta 
velocidade e os fluxos que com-
põem os nós desta rede: centros de 
comunicação - que têm a função de 
coordenação na passagem da infor-
mação. A expansão e consolidação 
dos recursos em telecomunicação 
e em tecnologia não só reduziram 
as distâncias entre as pessoas, mas 
também mudaram o seu fluxo, 
influenciando o processo de globa-
lização e de desenvolvimento local 
(Castells, 2006).

Com a mudança do fluxo da 
informação provocada pela Inter-
net, houve também uma quebra na 
comunicação de massa, cujo fluxo 
caracterizava-se por possuir sen-
tido único: de um interlocutor para 



vários receptores. Com a Internet, o 
fluxo da comunicação passou a ser 
multidirecional e isto trouxe prota-
gonismo para novos atores. Muito 
antes das redes sociais dominarem 
a Internet, a Internet, como tecno-
logia em si, foi capaz de colocar os 
seres humanos no centro do pro-
cesso comunicacional. As empresas 
de comunicação passaram a ter

 
papel de troca dividido com 

os demais internautas. Muitos cria-
ram seus blogs, sites e passaram a 
produzir conteúdo e divulgar infor-
mações competindo com as empre-
sas de comunicação e criando um 
novo espaço para a liberdade de 
expressão. A Internet viabilizou uma 
mudança estrutural nos meios de 
comunicação, onde algumas mídias 
tradicionais foram extintas (como é 
o caso do CD), outras foram redu-
zidas significativamente (revistas 
e jornais impressos) e outras estão 
sendo ameaçadas, como é o caso da 
TV aberta, pelas soluções de vídeo 
online e on demand. As empresas 
de mídia tradicionais foram para a 
comunicação online, aberta, livre e 
gratuita, competindo com a geração 
de conteúdo de indivíduos comuns 

e outras empresas entrantes.
Junto com a web surgiu uma 

série de comportamentos específi-
cos do ciberespaço, tema já estudado 
por muitos pesquisadores como 
Santaella (2008), Lemos (2015) e 
Levy (2010) que levantaram ques-
tões como a da privacidade, da 
segurança, da liberdade desmedida 
e como a vida foi transformada por 
completo com a imersão no on-line. 
Uma das tribos típicas deste uni-
verso é a tribo dos hackers. O movi-
mento hacker praticamente surgiu 
com a Internet e se caracterizou 
por indivíduos, programadores e 
adeptos da web livre que criaram 
comunidades de troca de códigos. A 
atividade de hackear pode ter pro-
pósitos legítimos, como o de buscar 
falhas dos sistemas e melhorá-los e 
propósitos ilegítimos, como invadir 
sistemas e roubar dados para fins 
ilegais. A maioria das atividades 
ilegais ocorre na chamada deep web 
(Graglia, Huelsen, Cacciari, 2018). 
A deep web, também conhecida 
como internet invisível, mantém o 
anonimato de quem a acessa, mas 
não garante a segurança do usuário. 
Utiliza-se esta terminologia para 
se referir a endereços que não são 

indexados por motores de busca. Há 
ainda uma subdivisão da deep web, 
uma parte pequena chamada dark 
web, que não é indexada e onde são 
realizadas as transações mais obscu-
ras. Neste ambiente, há um pouco 
de tudo: informações fechadas 
acessadas por empresas comuns, 
bibliotecas, dados confidenciais de 
governos, acessos a redes de prosti-
tuição, venda de drogas, tráfico de 
pessoas, falsificações, encomendas 
de assassinatos (WRIGHT, 2017, 
BECKETT, 2009).

4.2	 Redes sociais: acele-
ração da interação social, a prática 
da verdade e do respeito

O fenômeno das redes sociais, 
assim como outros arranjos tecno-
lógicos e suas aplicações, só pôde 
existir pela existência da Internet. 
Assim, parte dos valores e dos 
dilemas morais relatados a seguir 
também se relacionam com a web. 
As redes sociais caracterizam-se 
por ser um espaço de comparti-
lhamento de informações e trocas 
sociais de forma acelerada e intensa. 
As comunicações mediadas por 
computadores (CMC) propiciaram 

o surgimento de grupos e redes de 
comunicação específicas, deno-
minadas por Rheingold (1996) de 
comunidades virtuais. A palavra 
comunidade traduz confiança e 
ligação emocional; no entanto, isto 
parece não acontecer verdadeira-
mente, como bem avalia Bauman 
(2004, p. 23): “As relações puras 
são o presságio, não tanto da mutu-
alidade da libertação, mas de uma 
mutualidade da insensibilidade”. 
As redes sociais mostram o desa-
fio do respeito e do bom convívio 
humano, num ambiente de relações 
intensificadas por milhões de aces-
sos, pautadas por pseudo amizades 
e por forte exposição de imagens. 
Um fenômeno recorrente, relatado 
como a bolha das redes, mostra a 
formação de grupos de interesses 
que se fecham em seus próprios 
preconceitos. Isto se deve pelo uso 
de sistemas de inteligência artificial, 
em que algoritmos das plataformas 
de redes sociais direcionam notícias, 
produtos e sugestões de amizade de 
acordo com escolhas anteriores do 
usuário, deixando os indivíduos 
restritos em suas bolhas de inten-
ção e de conforto. Bakshy, Messing 
e Adamic (2015) pesquisaram dez 

milhões de usuários estaduniden-
ses no Facebook e descobriram que 
usuários que foram sujeitos a ações 
de algoritmos que recomendavam 
notícias direcionadas e que não 
tiveram acesso a opiniões de outras 
pessoas com visões diferentes, tive-
ram maior tendência a não mudar 
de opinião sobre os temas noticia-
dos do que aqueles que não foram 
submetidos a estas condições.

Dentre os aspectos negativos, 
não há só o individualismo exacer-
bado descrito pelos sociólogos do 
pós- moderno, mas também o exi-
bicionismo, o voyeurismo, o diver-
timento desmedido, o trabalho não 
remunerado, a prática de ilegali-
dades, as mentiras constantes. As 
redes sociais são um ambiente para 
a liberdade, mas também um espaço 
de máscaras e identidades falsas e 
um lugar de manipulação de infor-
mações. A manipulação parte dos 
usuários, de hackers, de empresas 
de dados, de empresas de tecnolo-
gia, e mesmo de governos. Se, por 
um lado, se promovem encontros e 
protestos a favor da democracia, por 
outro funcionam como espelho das 
maldades humanas: redes de pedo-
filia, grupos extremistas, vendas 

ilegais; a insegurança existe em toda 
parte. As redes sociais promovem a 
liberdade, mas, junto disso, provo-
cam o medo, a falta de privacidade, 
a insegurança e a propagação de 
inverdades (Huelsen, 2018, 2019)

Dentre as ações positivas 
presentes nas redes, destacam-se as 
trocas de conhecimento, comuns 
em blogs e comunidades online ou 
mesmo os grupos de ação colabo-
rativa e solidária que por meio do 
chamado crowdfunding conseguem 
arrecadar fundos para financiar 
projetos. Castells (2006) relatou a 
solidariedade e o valor da possibi-
lidade de expressar a sinceridade 
nas redes, mesmo que as pessoas 
não tenham laços fortes. Outro 
aspecto é o da mobilização social na 
transposição de interesses de gru-
pos das redes sociais para as ruas 
por meio de mobilização social, 
o que foi chamado por Castells 
(2013) como “redes de indignação 
e esperança” e por Negri (2016) de 
“multitude”. O Brasil vivenciou dois 
grandes momentos de mobilização 
social pelas redes nos últimos anos. 
O primeiro momento se deu com 
os protestos de junho de 2013, que 
marcaram as



 
manifestações de cidadãos 

comuns, muitos mascarados, rei-
vindicando o cancelamento do 
aumento da tarifa de ônibus, a 
redução da violência, melhorias 
das condições de vida, entre outras 
reivindicações que começaram nas 
ruas de São Paulo e estenderam-se 
por todo país. O outro momento 
foi em maio de 2018 com a para-
lização dos caminhoneiros que se 
reuniram por meio de redes sociais 
(sobretudo WhatsApp) e pararam 
os transportes do país por dez dias. 
As consequências foram sérias: 
desabastecimento de produtos e 
falta de combustível, além da redu-
ção do crescimento econômico 
naquele ano. Não há dúvida que 
também fizeram parte destas mani-
festações grupos organizados, mas a 
forma de organização foi em grande 
parte autônoma e espontânea e se 
deu pelas redes sociais (Lazzareschi, 
Graglia, Huelsen, 2020).

É inquestionável a importân-
cia política e social que estas pla-
taformas sociais adquiriram. Por 
outro lado, o uso de contas falsas, o 
uso de algoritmos e robôs que dire-
cionam e propagam mensagens de 

ódio e fake news, colocam à prova a 
democracia brasileira. Mais recente-
mente, o Facebook, Twitter e What-
sApp têm adotado medidas de con-
trole para conter os abusos, como 
a suspensão de contas, bloqueio de 
postagens e restrição dos limites 
permitidos para compartilhamento 
de mensagens. O fenômeno das fake 
news no país tem gerado tamanho 
impacto que há investigações sendo 
conduzidas pelo Supremo Tribunal 
Federal, pelo Congresso Nacional, 
através de uma Comissão Parla-
mentar Mista de Inquérito, e pelo 
Tribunal de Contas da União (Gra-
glia, 2020). Há acusações de injúrias 
a opositores do governo, de forma-
ção de redes antidemocráticas que 
espalham notícias de ódio e desin-
formação por meio divulgação de 
dados falsos e sem comprovação 
científica sobre a pandemia de 
COVID-19 - confundindo brasi-
leiros quanto à realidade da situa-
ção, seus riscos, a eficácia de medi-
camentos e das medidas sanitárias 
para combate ao coronavírus. Estas 
situações mostram que os crimes 
digitais, assim como as tecnologias, 
vão mais rápido do que a justiça.

4.3	 Internet das Coisas – 
IoT: oportunidades de controle dos 
recursos e o medo da vigilância

A Internet das coisas não é 
em si uma tecnologia única, pois 
depende de uma série de tecno-
logias existentes para acontecer. 
Este arranjo tecnológico prosperou 
com a chegada da computação em 
nuvem, do big data e da web analy-
tics, sistemas capazes de coletar 
muitos dados, avaliá-los estatisti-
camente e predizer ações futuras 
(Patel, Patel, 2016). Um grande 
avanço para o progresso da IoT se 
deu com o IPv6, versão mais atual 
do IP. A liberação dos números de 
controle IP para o mundo é centra-
lizada na Autoridade para Adminis-
tração de Números Internet (Iana) 
e, até recentemente, utilizava-se 
exclusivamente a versão 4 do IP 
(IPv4), que permite uma combi-
nação de 4,3 bilhões de protocolos. 
Esta quantidade de endereços IP 
não seria suficiente para suportar 
bilhões de objetos com potencial de 
serem conectados. Com a implan-
tação do IPv6, é possível uma com-
binação de 3,4x1038 endereços, ou 
seja, há capacidade suficiente para 

se criar uma identidade do tipo IP 
para todo dispositivo ou equipa-
mento existente. Esta nova versão 
de protocolo ainda vai conviver 
com a antiga por muitos anos (Oli-
veira, 2011). A IoT depende, além 
da necessidade de protocolar cada 
aparelho com um IP, da existência 
de uma rede abrangente e eficiente 
de transmissão de dados, como as 
já existentes 4G, 5G, GSM, RFID 
etc., sensores sem fio, assim como 
sistemas e plataformas de controle 
e armazenamento de dados, além 
de sistemas de inteligência capazes 
de tratar os dados coletados (Patel, 
Patel, 2016). A Internet das Coisas 
deve ganhar escala nos próximos 
anos com o aumento de aparelhos 
e dispositivos conectados pelo 
IPv6. As aplicações de IoT envol-
vem diferentes áreas e setores, como 
agricultura, transporte e logística, 
construção civil, varejo, indústria 
em geral, controle de energia e do 
meio ambiente.

Para a agricultura de expor-
tação brasileira, o uso de IoT tem 
muito a contribuir: 70% das grandes 
propriedades já realizam aplicação 
de corretivos de solo a taxas variá-
veis, mas ainda tem muito a realizar 

com o uso de semeaduras automá-
ticas, monitoramento de colheitas, 
pilotos automáticos e a aplicação em 
larga escala de IoT. A chegada deste 
arranjo tecnológico e das redes ao 
campo significam melhor aprovei-
tamento de recursos (Teleco, 2020). 
Mas não é só no campo, a Internet 
das Coisas torna possível controlar 
e monitorar cidades inteiras com 
câmeras, sensores e sistemas inte-
ligentes em diversas aplicações, 
como em semáforos inteligentes, 
gerenciamento da energia elétrica, 
centros de emergência, controle 
atmosférico, gestão do consumo 
de água, serviços públicos, entre 
outras, colaborando para aplicação 
do conceito de cidades inteligentes 
ou smart cities.

Os benefícios de segurança e 
controle trazidos por esta tecnologia 
são enormes, mas, junto com isto, 
coloca-se a questão já anunciada 
por Foucault (1987) da disposição 
a uma vida vigiada e sujeita a ações 
punitivas. A vigilância dos cidadãos 
poderia, por exemplo, excluir bons 
e maus pagadores, agir a favor do 
segregacionismo social ou atentar 
contra os direitos humanos. Estes 
sistemas devem, ao contrário, 

garantir o convívio da autonomia e 
da heteronomia, em uma sociedade 
de respeito e tolerância. O código 
moral feito pelo homem moderno, 
e para ele, preconiza que a liber-
dade deve ser “cuidada” para que 
os homens não ajam para o mal. 
Uma liberdade “vigiada”, se não pelo 
indivíduo, pelo que está fora, pelos 
agentes da justiça e pensadores que 
garantam o melhor juízo, que sejam 
capazes de mostrar que não com-
pensa fazer o mal. A autonomia do 
indivíduo e a heteronomia da admi-
nistração racional não poderia estar 
um sem o outro, mas as suas exis-
tências implicam necessariamente 
em conflitos. Essa é uma contra-
dição aporética, sem superação. O 
conflito entre o

 
melhor ajuste do indivíduo e 

os interesses comuns é um marco 
da modernidade que tentou bus-
car soluções, via a universalidade e 
a fundamentação, mas sem muito 
sucesso (Bauman, 2013).

4.4	 Blockchain: desbu-
rocratização, transparência e risco 
de crescimento da desigualdade



O Blockchain é uma tecno-
logia do tipo distributed ledger 
(registro distribuído). Tem como 
princípio a organização dos regis-
tros em blocos (grupos de regis-
tros que tem número fixo), um a 
um em uma cadeia, seguindo uma 
lógica matemática que os relaciona 
a um sistema distribuído de base 
de dados em log e que é gerenciado 
de forma descentralizada por uma 
rede P2P (peer to peer) (Formigone 
Fo, Braga, Leal, 2016?). A tecnolo-
gia pode ser aplicada em diferen-
tes tipos de indústria para reduzir 
burocracias e aumentar o controle, 
inclusive é usada de forma asso-
ciada a outras tecnologias e arran-
jos tecnológicos, como Inteligência 
Artificial (IA) e Internet das Coisas 
(IoT). A tecnologia blockchain tem 
grande potencial para uso no setor 
público, por exemplo, em aplica-
ções para sistemas de registros de 
cidadãos (documentos em geral) 
e controle de benefícios. Também 
para o setor privado, como em sis-
temas de transação bancária, gestão 
da cadeia de fornecimento, logística, 
varejo entre outras.

No Brasil, a tecnologia block-
chain tem sido aplicada sobretudo 

no sistema financeiro e na indús-
tria de meios de pagamentos, que 
está em grande transformação. A 
chegada desta tecnologia permite a 
transferência direta de valores com 
muito mais segurança e potencial 
de redução de intermediários. Os 
ganhos atuais obtidos por empre-
sas que se beneficiam da alta com-
plexidade e das fronteiras criadas 
artificialmente entre as redes de 
pagamento, são impactados pela 
tecnologia blockchain. Por exemplo, 
por conta da manutenção unificada 
de registros nos blocos, os serviços 
de compensação e liquidação finan-
ceira podem se tornar desnecessá-
rios por conta da possibilidade da 
reconciliação de extratos e valores 
ser totalmente automatizada. Desta 
forma, partes inteiras dos processos 
de pagamentos são eliminadas e os 
elos da cadeia deixam de fazer sen-
tido; já os distribuidores, chamados 
de adquirentes e subadquirentes, 
as bandeiras de cartões e o próprio 
banco também podem deixar de 
existir (Holotiuk, Pisani, Moor-
mann, 2017). De fato, esta tecno-
logia, que foi marginalizada por se 
tratar de uma tecnologia vinculada 
às criptomoedas (não reconhecida 

pelos governos) hoje recebe a aten-
ção dos grandes bancos e governos 
e tem potencialidade de oferecer 
maior equidade aos players e redu-
zir custos para os clientes, levando 
as transações a custarem centavos. 
Além da redução de custos, um dos 
maiores benefícios da tecnologia é 
a segurança contra fraudes, erros e 
ataques hackers.   A reformulação 
que os bancos e o ecossistema de 
meios de pagamento irão sofrer é 
comparada àquela que a indústria 
de mídia sofreu com a chegada da 
Internet. Um dos maiores desafios 
na implantação desta tecnologia 
será o ganho de escala. O Brasil 
conta com mais de 45 milhões de 
indivíduos (cerca de 1/3 da popu-
lação economicamente ativa com 
mais de dezesseis anos) que não 
possuem contas em instituições 
bancárias, seja por preferir paga-
mentos com dinheiro vivo, seja 
por trabalhar na economia informal 
(Locomotiva, 2019). Os impactos 
positivos potenciais da aplicação 
desta tecnologia são claros: menos 
burocracia, menores tempos de 
processamento, mais acesso a 
financiamentos e empréstimos. Um 
aspecto importante para garantir a 

segurança no uso de dados e infor-
mações sensíveis dos usuários é a 
entrada em vigor da Lei Geral de 
Proteção de Dados (LGPD) prevista 
para o segundo semestre de 2020 
(Huelsen et al, 2020).

Os valores morais que aqui 
serão testados serão a honestidade 
e a transparência. Há um risco 
claro de maior vigilância e controle 
do Estado e das empresas sobre 
as pessoas. É uma tecnologia que 
deverá reduzir burocracias, evitar 
retrabalhos e tirar intermediários, 
mas dependerá das vantagens ofe-
recidas pelo Banco Central para 
que o cidadão saia do dinheiro em 
papel e da informalidade nas trocas, 
senão sofre-se o risco de criarmos 
mais barreiras para o indivíduo 
pobre e aumentarmos as diferenças 
sociais no país, entre aqueles que 
são conectados e aqueles que não 
são. A ética das diferenças já não é 
mais uma ética desejada para este 
século. Outro aspecto a ser conside-
rado e que pode agravar o aumento 
da desigualdade é uma maior des-
truição de empregos do que criação 
de novos postos de trabalho, como 
relatam Graglia e Huelsen (2019).

4.5	 Inteligência Artifi-
cial, criticidade ao lidar com robôs

A Inteligência Artificial (IA) 
corresponde a sistemas capazes de 
interpretar dados externos correta-
mente, aprender com esses dados 
e usá-los para alcançar objetivos 
e tarefas específicas de forma fle-
xível e adaptável. Estes sistemas 
são classificados por três níveis de 
maturidade. A IA estreita corres-
ponde a sistemas capazes de ter 
autonomia para atividades simples 
e específicas, como, por exemplo, 
sistemas de reconhecimento de 
voz e comunição básica. O segundo 
nível corresponde aos sistemas de 
IA geral, assim chamados quando 
os mesmos podem agir em diferen-
tes áreas, como a comunicação por 
voz, a escrita ou atividades moto-
ras. O terceiro nível diz respeito à 
super IA, onde as habilidades das 
máquinas estão muito desenvolvi-
das e começam a ter consciência 
própria. Este nível é o mais distante 
da realidade atual e, provavelmente, 
não será atingido tão cedo (Kaplan, 
Haenlein, 2019). Embora o uso de 
Inteligência Artificial seja amplo e já 
empregado nas mais diversas áreas, 

como sáude, inteligência militar, 
veículos autonômos, recrutamento 
de pessoas e mesmo avaliação judi-
cial (Livingston, Risse, 2019), no 
Brasil o uso da tecnologia está ainda 
em crescimento. Os setores

 
de maior aplicação de IA são 

o varejo, com os chatbots de atendi-
mento, os bancos, com aplicações de 
análise de riscos e investimentos e o 
agronegócio, que utiliza soluções de 
IA associadas a aplicações de Inter-
net das Coisas, envolvendo desde 
sistemas inteligentes de irrigação de 
água até georreferenciamento com 
uso de drones e processamento de 
imagens. No setor cultural, há casos 
de uso de aplicativos de IA que inte-
ragem com visitantes de museus da 
cidade de São Paulo, respondendo 
perguntas e possibilitando a inte-
ração dos visitantes com obras de 
arte (Graglia, Huelsen, 2019). Na 
área da educação, as inovações con-
centram-se sobretudo no campo do 
processamento de linguagem natu-
ral – PNL, em fala e texto e com 
aprendizagem colaborativa ligada 
a sistemas de gestão de aprendi-
zagem. Estes sistemas de IA con-
tribuem para uma aprendizagem 



mais individualizada e podem ser 
aplicados sobretudo na aprendiza-
gem ativa e suas implementações, 
como sala de aula invertida. O uso 
de IA na educação é promissor e 
inclui a possibilidade do estudo 
da ética (Vicari, 2017). É também 
incontestável a importância do uso 
da Inteligência Artificial na medi-
cina, especialmente como apoio a 
diagnósticos e pesquisas clínicas. O 
país tem utilizado IA para previsão 
da disseminação de doenças, apoio 
no diagnóstico, desenvolvimento 
de novas drogas e vacinas, gestão 
de leitos hospitalares, detecção de 
aglomerações humanas e combate 
às fake news (Tunes, 2020).

A disseminação do uso de 
sistemas de Inteligência Artifi-
cial reaviva o debate sobre a ética, 
essencialmente em dois aspectos. O 
primeiro diz respeito a como nós, 
seres dotados de capacidade moral, 
devemos lidar com as máquinas, 
como devemos responder a elas. 
O segundo tem se mostrado o 
cerne das discussões atuais: como 
as máquinas devem agir diante de 
nós. Isto desconsiderando a polê-
mica questão da consciência que 
estas máquinas poderiam adquirir, 

hipoteticamente, na terceira fase 
de evolução e então se tornarem 
moralmente capazes de agir por si.

Quanto ao primeiro aspecto, 
chama a atenção o fato de muitas 
pessoas não reconhecerem que 
estão se comunicando com máqui-
nas ou recebendo mensagens de 
máquinas, não se questionando 
se as indicações que estão rece-
bendo fazem sentido ou são coe-
rentes. Harari (2018) menciona o 
caso de um motorista que caiu em 
um precipício, pois a indicação do 
aplicativo de geolocalização, que se 
utilizava de IA, indicava um cami-
nho que ignorava as interrupções 
geográficas. Máquinas inteligentes 
tem escolhido ou induzido as notí-
cias que são lidas pelas pessoas, os 
produtos que são consumidos, os 
caminhos e rotas que são seguidos 
nos deslocamentos diários. Por um 
lado, a IA facilita o dia a dia; por 
outro lado, limita as escolhas, induz 
a erros, direciona pensamentos e 
serve também como instrumento 
para manipulação da opinião 
pública. O que será de um povo 
onde a liberdade, o livre-arbítrio, o 
respeito e o estímulo às escolhas são 
limitados? Carr (2008) já dizia que 

a Internet estava tornando a socie-
dade humana mais estúpida, mas a 
chegada de IA pode intensificar a 
preguiça de pensar e refletir, quando 
é necessário exatamente o contrá-
rio: pensar ainda mais, refletir ainda 
mais, para evitar o engano, a mani-
pulação. É preciso rever valores e 
buscar a melhor maneira de agir 
diante das inovações tecnológicas 
e suas implicações.

Quanto ao aspecto das 
máquinas agirem de acordo com 
alguma ética, é claro que isto passa 
pela ação humana, em muitos 
aspectos. Um deles diz respeito a 
compreensão de como as máqui-
nas aprendem. Há modelos de 
aprendizagem de máquina, cha-
mados de machine learning, onde 
os algoritmos são parametrizados 
para identificar padrões (compor-
tamentos, imagens etc.) e sugerir 
tendências ou ações. Por exem-
plo, a identificação de imagens por 
robôs na Internet usa estes mode-
los e quando um indivíduo escolhe 
as imagens no CAPTCHA1 de um 
site está ensinando os algoritmos a 
reconhecerem imagens verdadei-
ras. Há também a aprendizagem 
profunda, ou deep learning, onde 

a aprendizagem ocorre por cama-
das, numa estrutura similar a das 
redes neurais do cérebro humano. 
Massas de dados são usadas para 
alimentar diretamente o algoritmo 
de aprendizagem, sendo que os 
dados de saída de uma camada são 
os dados de entrada de outra. Este 
tipo de aprendizagem é usado para 
reconhecimento de voz, escrita 
e visão computacional. Há ainda 
a aprendizagem por reforço, que 
acontece quando é possível melho-
rar o desempenho da aprendizagem 
do algoritimo com base em dados 
passados, melhoroando-o constan-
temente (Livingston, Risse, 2019). 
Mas, independentemente do tipo de 
aprendizagem de máquina, quando 
trata-se de IA e valores morais, 
deve-se analisar a interferência 
dos humanos, seja nos códigos, no 
processo de parametrização que 
ocorre durante as fases de aprendi-
zagem da inteligência artifical, na 
escolha das bases de dados ou na 
análise de eventuais vieses. No caso 
das bases de dados, é sabido que elas 
normalmente contém os registros 
históricos de processos e decisões 
humanas. Assim, capturam o que há 
de bom e ruim e podem esconder 

distorções: ações discriminatórias 
de raça, gênero, condição social, 
crença religiosa, opção sexual, filia-
ção política e visão de mundo. As 
empresas de tecnologia e de dados 
têm buscado formas de tratar a 
questão ética envolvida no desen-
vovimento de seus produtos e servi-
ços, incluindo a criação de códigos 
de ética e comitês de supervisão. 
Uma das ideias que compõe este 
debate é o estímulo e definição de 
políticas de inclusão e diversidade 
mesmo para áreas de programação 
e desenvolvimento de sistemas de 
inteligência artificial. A lógica reside 
na convicção de que equipes mais 
heterogêneas e representativas das 
diferenças existentes na sociedade 
são capazes de melhorar as refle-
xões do grupo à procura das esco-
lhas corretas e, assim, garantir uma 
atuação

1 CAPTCHA (significa, Com-
pletely Automated Public Turing 
test to tell Computers and Humans 
Apart”) é um teste automatizado 
para diferenciação entre computa-
dores e humanos, utilizado como 
ferramenta anti-spam.

 

mais ética para suas equipes 
e organizações. Entretanto, atual-
mente, as equipes de desenvolvi-
mento de sistemas de IA são majo-
ritariamente compostas por homens 
brancos, com formação acadêmica 
na área de exatas, especializados em 
tecnologias da informação e comu-
nicação, programação de sistemas 
e ciência de dados. Outra ques-
tão relevante, no estágio atual do 
desenvolvimento desta tecnologia, 
e que envolve o uso de algoritmos 
de aprendizagem mais sofisticados, 
é que apesar da possibilidade de 
se controlar os dados de entrada 
e aferir a assertividade do sistema 
comparando-os, de alguma forma, 
com os resultados (dados de saída), 
os programadores não conseguem 
explicar facilmente como o sistema 
consegue aprender. Ou seja, pode-
-se conhecer as entradas e saídas do 
sistema, mas não se compreende 
muito bem como ocorrem os pro-
cessos de aprendizagem. Este fenô-
meno é conhecido como caixa preta 
em IA. Assim, se alguma ação sub-
verter os princípios éticos e morais, 
esta pode ser descartada, mas não 
tão facilmente compreendida. A 
questão aprofunda- se ainda mais 



com a super IA, com a chamada 
consciência das máquinas que, 
segundo Livingston e Risse (2019), 
poderão ser tornar agentes morais.

De qualquer forma, as medi-
das de resguardo e proteção pare-
cem estar ficando sob cuidado 
exclusivo das próprias empresas e 
das equipes de tecnologia envolvi-
das no desenvolvimento dos siste-
mas de IA, que acabam por se tor-
narem responsáveis por julgar o que 
é bom ou ruim ou o que é certo ou 
errado em termos dos resultados e 
ações das máquinas. Isto traz um 
grande risco, pois as empresas de 
tecnologia detém enorme poder 
econômico atualmente, sendo que 
as cinco maiores possuem o maior 
valor de mercado entre todas as 
empresas dos EUA, como exemplo, 
o que lhes torna mais relevantes 
economicamente do que muitos 
países do mundo. Certamente, tam-
bém são parte interessada naquilo 
que se dispõem a controlar, ferindo 
o princípio da isenção. Os interesses 
passam a ser de quem tem o capi-
tal, as empresas de tecnologia. O 
debate sobre a questão ética cresce 
à medida que a própria tecnologia 
se desenvolve e as possibilidades de 

aplicação se multiplicam em diver-
sos campos da ação humana. A IBM 
(Internacional Business Machines) 
anunciou que deixará de investir 
mundialmente no mercado de IA 
para reconhecimento facial. Outras 
gigantes de tecnologia, a Amazon 
e a Microsoft, adotaram medidas 
semelhantes. A questão do uso das 
imagens e monitoramento social é 
polêmica no Ocidente e já é deba-
tida frente a questão da privacidade 
individual. O tema envolve a con-
trovérsia entre aumentar o monito-
ramento e a segurança e restringir 
o direito de ir e vir, o direito à pri-
vacidade, e do risco destes sistemas 
serem usados para algum tipo de 
controle social pelos Estados ou por 
empresas.

5	Sistema Legislativo Bra-
sileiro, lentidão, esperança nas 
empresas e nos cidadãos

Se a lei demora a existir, o que 
esperar de sua aplicação e fiscaliza-
ção? Este é um dos maiores dile-
mas do sistema jurídico do país: a 
combinação entre a falta de marcos 
regulatórios definidos por legislação 
específica e a histórica dificuldade 
de fiscalizar e exigir o cumprimento 

das leis de uma forma abrangente e 
equânime. Do ponto de vista regu-
latório, o país conta somente com o 
Marco Regulatório da Internet, um 
documento que estabelece princí-
pios, direitos e deveres para o uso 
da Internet no Brasil, que estimula 
a cidadania, educação, cultura e a 
liberdade de expressão e preza para 
que a Internet seja de livre acesso a 
todos os brasileiros (Brasil, 2014). 
Em agosto de 2020 entrará em vigor 
a LGPD (Lei Geral de Proteção de 
Dados), regulamentação bastante 
similar à Regulamentação Euro-
péia de Proteção de Dados criada 
em 2018. Em termos gerais, esta lei 
exige das empresas e organizações 
transparência no uso dos dados, 
não discriminação, segurança e 
prevenção de danos frente ao uso 
dos dados de seus clientes ou usu-
ários (Brasil, 2018). O país discute, 
também, um projeto de Lei contra 
as fake News, por força de diversos 
escândalos envolvendo a propa-
gação de mensagens de ódio e de 
desinformação em escala industrial, 
além de ataques contra a reputação 
de políticos, agentes públicos e ins-
tituições da Républica. Teme-se 
que a ânsia de regular estas práticas 

nefastas termine por colocar em 
risco alguns princípios que regeram 
até aqui o uso da Internet no Brasil, 
incluindo o direito de expressão e 
o direito à privacidade. Iniciou-se, 
também, um texto regulatório para 
o uso de IA, a partir de uma fase 
inicial de consulta pública: trata-se 
do Projeto de Lei 21/20, que esta-
lelece princípios, direitos e deveres 
e instrumentos de governança e 
transparência (Câmara dos Depu-
tados, 2020).

Se o Estado não consegue 
acompanhar a realidade e propi-
ciar parâmetros éticos para o uso 
adequado destas tecnologias, resta 
a esperança de que as empresas 
de tecnologia, por iniciativa pró-
pria ou por pressões de clientes, 
anunciantes e usuários e da pró-
pria sociedade civil busquem um 
posionamento adequado em relação 
a questão ética. Por outro lado, há 
a possibilidade de desenvolvimento 
de sistemas, envolvendo IA e blo-
ckchain, que sirvam como meca-
nismos úteis dentro de processos 
de controle e validação, o que pode 
significar a possibilidade de con-
tar com robôs para combater fake 
News, robôs que nos alertem de 

condutas inadequadas ou mesmo 
mecanismos mais rápidos de cria-
ção e aplicação de leis para os 
ambientes digitais (Huelsen, 2019).

6	Conclusões
Este artigo procurou demons-

trar a urgência do debate sobre as 
questões éticas e a necessidade 
de maior reflexão em relação aos 
desafios dos valores morais frente 
às novas tecnologias. Os costumes 
transpassam as redes e a sociedade 
convive com dilemas morais diante 
das aceleradas mudanças trazidas 
pelas novas

 
tecnologias. Isto é vivido em 

todas as instâncias, das individuais 
às coletivas: indivíduos, grupos de 
amizade e familiares, organizações, 
empresas, universidades, escolas e 
o próprio Estado, que age de forma 
reativa à inovação, tardando a ela-
borar e aplicar leis. A pandemia da 
COVID-19 vem provocando refle-
xões, mas a sociedade brasileira 
enfrenta ainda questões do jogo 
político, como a ameaça trazida pelo 
uso massivo e mal intencionado de 
fake News, que choca por eviden-
ciar movimentos de distanciamento 

da razão e do respeito comum, um 
recuo frente aos valores relevantes 
que estão sendo demandados nas 
interações dos indivíduos com cada 
uma das tecnologias avaliadas nesta 
pesquisa (internet, redes sociais, 
IoT, blockchain e IA): liberdade, res-
peito, busca da verdade, segurança 
não vigiada, cuidado na exposição 
das mazelas humanas, honestidade, 
espírito crítico. O quadro 1 resume 
os aspectos humanos em relação às 
tecnologias e arranjos tecnológicos, 
seus benefícios, setores impactados, 
valores esperados das pessoas e vir-
tudes ou valores essenciais para o 
convívio entre os humanos e as tec-
nologias analisadas.

Quadro 1: Resumo das tecno-
logias e valores requeridos

Fonte: Os autores, 2020

Faz-se necessário cuidar 
para que as relações trazidas por 
estas tecnologias sejam produtivas, 
direcionar a atenção para que elas 
sejam capazes de ensinar, facilitar, 
permitir melhor aproveitamento 



do tempo, otimizar recursos natu-
rais, proteger o meio ambiente, 
unir as pessoas e potencializar os 
seres humanos. Se estas tecnologias 
estão, em parte, sendo usadas em 
sentido oposto, é sinal de que são 
necessários ajustes. Não usamos IA 
para pensar menos. Não queremos 
monitorar as lavouras com Internet 
das Coisas para degradar o planeta. 
Não queremos economizar distân-
cias através da Web para simples-
mente ter uma rotina de trabalho 
ainda maior. Não queremos elimi-
nar mais e mais postos de trabalho e 
acelerar o desemprego estrutural no 
país e o aumento da desigualdade. É 
preciso evitar o mau uso dos dados, 
violações ao direito de privacidade, 
ameaças à estabilidade democrática. 
Não podemos deixar só a cargo da 
moral do indivíduo o bem agir 
diante da tecnologia. Os desafios 
que estes mecanismos tecnológi-
cos estão instigando dependem de 
uma efetiva participação do Estado, 
especialmente os poderes Legisla-
tivo e Judiciário, e das empresas de 
tecnologia.
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