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Pretendemos com a Revista
Cientifica Ethikai alcangar um publico
mais amplo, ndo apenas académico,
utilizando-se para tanto também da

linguagem ludica das artes, além da
abordagem interdisciplinar, buscando
assim uma perspectiva includente,
democratica, e a0 mesmo tempo
cientifica, mas, sobretudo, uma visiao
nao polarizada, por holistica e inclu-
siva para se repensar as ambivalén-
cias e contradi¢des nestes campos do
pensamento.

O Instituto Ethikai é uma asso-
ciagdo sem fins econdmicos ou lucrati-
vos com foco em promover a aplicagao
ética da tecnologia com emprego da IA,
por meio do didlogo entre academia,
empresas, 0rgdos governamentais,
artistas e estudantes em geral, produ-
zindo estudos cientificos e avancados,
contribuindo para a discussdo cienti-
fica e muatuo enriquecimento entre as
areas das ciéncias, “duras” ou nio. Visa-
-se contribuir para o desenvolvimento
das pesquisas cientificas com foco na
intersecao da IA, novas tecnologias e
humanidades, de forma a promover a
inovacéo, e de outro lado, verificar os
principais desafios e impactos, externa-
lidades positivas e negativas.

Visa-se, com tais publicagdes
disponibilizar uma arena e espago de
debate e didlogo democratico, ampla-
mente aberto, a fim de trazer uma visao
nao polarizada, ndo pessimista nem
otimista, mas realista, holistica e inclu-
siva para se repensar as ambivaléncias e
contradi¢des que se apresentam.

EIXOS TEMATICOS

Linhas de pesquisa:

I. TEORIA DA TA
1. TA e humanidades: autonomia, cons-
ciéncia e responsabilidade
2. IA e filosofia: aspectos filoséficos,
éticos e criticos da IA
3. IA e sociedade: Impactos sociais e
transformacoes disruptivas causadas
pela IA
4. TA e cultura: Cultura digital
(cybercultura)
5.IA, politica e comunicagao
6. IA e educagdo: aprendizagem, “Edu-
cacdo 4.0”
7. Etica digital intercultural.
8. Arte, Design e JA
9. IA e Negocios: “Industria, Servico,
Agricultura 4.0”
10. IA e disrupgao/inovagdo: block-
chain, internet das coisas, dos ser-
vicos e das emocdes (IoT), cidades
Inteligentes
11. IA e psicologia: affective computing
12. IA e Direito

II. EMPIRIA DA TA
ESTRUTURA REVISTA ETHIKAI

PROPOSTA/ CORPO EDITORIAL/
LINHA DE PESQUISA

NORMAS EDITORAIS /ARTIGOS/
DOSSIES/ENTREVISTAS/RESENHAS

NORMAS
PUBLICACAO

PARA

A Revista ETHIKALI aceita para
publica¢ao trabalhos inéditos, de auto-
ria individual ou coletiva de pesquisa-
dores, intelectuais, ensaistas, poeta,

fotografos vinculados a instituigdes de
ensino superior, coletivos de artistas,
coletivos politicos, grupos de estudos,
ateliers, jornalistas, sob a forma de arti-
gos ou resenhas, ensaio, poesia, por-
tfolio de criacdo de autores nacionais
e estrangeiros.

Os textos sdo publicados na
lingua original dos seus respectivos
autores, de preferéncia em portugués,
espanhol, francés e inglés entre 8 e 40
paginas. Quanto as resenhas o texto
devera ter dimensao variavel entre 2a 5
paginas, contendo o registro e a critica
de livros, teses e dissertacdes publica-
dos nos ultimos anos. Os ensaios foto-
graficos, poesias e cronicas podem
serem individuais e coletivos.

A publicagdo de artigos esta
condicionada a pareceres de membros
do Conselho editorial ou de colabora-
dores ad hoc. A selegdo de artigos para
publica¢do toma como critérios basicos
sua contribui¢do a comunicagao FILO-
SOFICA, ESTETICA E POLITICA a
linha editorial da PASQUINAGEMT,
a DIVERSIDADE TEMATICA. Even-
tuais modificagbes de estrutura ou de
conteudo, sugeridas pelos pareceristas
ou pela Comissdo Cientifica, s6 serdo
incorporadas mediante concordancia
dos autores. Os revisores dos originais
poderao ajusta-los aos padroes da con-
ven¢do escrita de modo a contribuir
para a adequacéo do texto ao periodico.

O autor deve também forne-
cer dados relativos a sua maior titu-
lagéo, institui¢do e drea em que atua,

bem como indicar o endereco ele-
tronico e o endereco completo, para
correspondéncia.

Orientagdes para formatagéo e
normalizag¢do

O texto deve ser digitado em
fonte Times New Roman, corpo 12,
com 1,5. O recurso itélico, no corpo do
texto, deve ser utilizado somente para
palavras estrangeiras. Para apresenta-
¢ao dos elementos que constituem o
artigo utilizar as normas da ABNT em
vigor. Sugerimos nao acrescentar des-
taques, grifos e etc. em citagoes diretas,
pois sdo informacoes ou detalhes que
podem desaparecer apds a normaliza-
¢do e/ou diagramagao final.

» Normas da ABNT

NBR 6022, 2003 - Informagéo
e documentagdo. Artigo em publi-
cagdo periodica cientifica impressa.
Apresentacao;

NBR 6023, 2002 - Informa-
¢do e documentacdo - Referéncias
- Elaboracao;

NBR 6024, 2003 - Informacao
e documentagido - Numeragdo pro-
gressiva das se¢des de um documento
escrito - Apresentacao;

NBR 6028, 2003 - Informa-
¢do e documentagdo — Resumos
- Apresentacao;

NBR 10520, 2002 - Informagao
e documentacio — Citagdes em docu-
mentos — Apresentacao;

IBGE. Normas de apresenta¢do
tabular. 3.ed. Rio de Janeiro, 1993.

« Responsabilidades

E de responsabilidade do autor
a corregdo ortografica, sintdtica e a
revisao de digitagdo do texto que sera
publicado conforme original recebido
pela editoracao, apos as alteragdes reco-
mendadas pelos avaliadores, se houver.

« Direitos autorais

Ao ter o texto aprovado e aceito
para publicagao, entende-se como auto-
matica a cessdo dos direitos autorais
para a publica¢do na Revista PASQUI-
NAGEM em CREATIVE COMMONS,
com meng¢ao obrigatoéria da autoria
(BY) e atribuicao Nao Comercial (NC)
para ACESSO LIVRE E IRRESTRITO,
sendo vedada a derivacdo (reescrita)
dos trabalhos publicados por terceiros
(ND).
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EL IMPACTO DE LOS NUEVOS MEDIA-
DORES DE LA ERA DIGITAL EN LA
LIBERTAD DE EXPRESION

FRANCISCO BALAGUER CALLEJON

Resumen

Las nuevas tecnologias han
tenido un impacto tanto positivo
como negativo en la libertad de
expresion, los derechos constitu-
cionales y los procesos democrati-
cos. Tal incidencia ha sido positiva
en las etapas iniciales de desarrollo
de la Web y particularmente en
las primeras etapas de la Web 2.0,
cuando Internet se diseii¢ de una
manera mas participativa y coo-
perativa. En los tltimos afios, sin
embargo, han aparecido procesos
jerarquicos de organizacion de la
informacion y los datos a través de
las grandes empresas tecnoldgicas
que monopolizan la distribucién de
la informacion y la opinién y que
son los nuevos mediadores entre los
usuarios y la esfera publica. La liber-
tad de expresion esta actualmente
condicionada por estos mediadores,
a saber, las grandes empresas tecno-
légicas que controlan los procesos
comunicativos. Este articulo analiza
el papel que estan desarrollando
estos nuevos mediadores, teniendo
en cuenta su impacto en la libertad
de expresion y en la configuracion
de la esfera publica en los sistemas

democraticos.

De los nuevos mediadores
destacan dos elementos: la dialéc-
tica sobre la libertad de expresion
se traslada del ambito publico al
privado y del ambito estatal al glo-
bal. Dos elementos que contribuyen
conjuntamente a alimentar el poder
de los nuevos mediadores y a debi-
litar la capacidad de regulacion y de
control por parte del Estado. Pero
en los ecosistemas desarrollados
por las compaiiias tecnoldgicas,
los nuevos mediadores ejercen un
poder que no es estrictamente pri-
vado, por cuanto ocupan y mono-
polizan un espacio publico. En el
entorno que han creado los nuevos
mediadores, la libertad de expresion
se convierte en un mero producto
comercial, de manera que la infor-
macion y la opinion se transforman
en una mercancia efimera, orde-
nada por medio de los algoritmos
de las aplicaciones de Internet, que
deciden su impacto y su incidencia
en el espacio publico.

Esos algoritmos han sido cre-
ados con una finalidad econémica
por lo que potencian las fake news y
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la radicalizacion, para atraer la aten-
cion del publico y generar mayores
ingresos. Los nuevos mediadores al
potenciar las fake news en contextos
democraticos (sin pretender impo-
ner una narrativa concreta, como en
los dictatoriales) generan una ten-
sion destructiva sobre la realidad.
En lugar de contribuir como los
medios de comunicacion tradicio-
nales a la construccion social de la
realidad o como en las dictaduras a
la reconstruccion de la realidad en
funcién de los intereses de la oligar-
quia dominante, estan provocando
la destruccion de la realidad, esto
es, de una percepcidén social com-
partida de la realidad.

Entre las muchas medidas
que se pueden adoptar destacan
las relativas al derecho de la com-
petencia, con medidas institucio-
nales a través de los reguladores
que dificulten una concentracion
ain mayor de poder. Sin embargo,
lo deseable seria mas que la limi-
tacion, la apertura. Una tecnologia
abierta que termine con el caracter
cerrado y jerarquizado de las aplica-
ciones seria deseable. La comunica-
cion telefonica es abierta y permite

operar a los operadores de telefonia
movil haciendo posible la comuni-
cacion global y lo mismo ocurre con
los servidores de correo electrénico.
Las aplicaciones de comunicacion
que ahora mismo son cerradas
(WhatsApp o Telegram, por ejem-
plo) deberian ser también abiertas,
intercomunicables y gestionadas
por una pluralidad de operadores.

Palabras Clave: Libertad de
expresion, compaiias tecnolégicas,
redes sociales, democracia.

Abstract

New technologies have had
an impact that is both positive and
negative on freedom of speech,
constitutional rights and democra-
tic processes. It was positive in the
early stages of development of the
Internet and particularly in the early
stages of Web 2.0, when the Internet
was designed in a more participative
and cooperative manner. In recent
years, nevertheless, hierarchical
processes of information and data
organisation have appeared through
the large technological companies

that monopolise the distribution of
information and opinion and which
are the new mediators between the
users and the public sphere. Free-
dom of speech is currently constrai-
ned by these mediators, namely the
large technological companies that
control the communicative proces-
ses. This paper analyses the role that
these new mediators are developing,
taking into account their impact on
freedom of speech and on the con-
figuration of the public sphere in
democratic systems.

Two elements stand out
among the new mediators: the dia-
lectic of freedom of speech is shif-
ting from the public to the private
sphere and from the state to the glo-
bal sphere. These are two elements
that together help fuel the power
of the new mediators and weaken
the state’s capacity for regulation
and control. But in the ecosystems
developed by technology compa-
nies, the new mediators exercise a
power that is not strictly private,
since they occupy and monopolise
a public sphere. In the environment
created by the new mediators, free-
dom of expression becomes a mere
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commercial product, so that infor-
mation and opinion are transfor-
med into ephemeral merchandise
organised through the algorithms of
Internet applications, which decide
their impact and their incidence in
the public sphere.

These algorithms have been
created with an economic purpose
and promote fake news and radi-
calisation to attract the attention of
the public and thus generate gre-
ater profit. The new mediators, by
promoting fake news in democratic
contexts (without trying to impose
a specific narrative, as in dictatorial
ones), generate a destructive tension
about reality. Instead of contribu-
ting like the traditional media to the
social construction of reality or as in
dictatorships to the reconstruction
of reality based on the interests of
the dominant oligarchy, they are
causing the destruction of reality,
that is, of a shared social perception
of reality.

Among the many measures
that can be adopted, those related
to competition law stand out, with
institutional measures through



regulators that may avert an even
greater concentration of power.
However, rather than restrictions,
it is openness that is desirable; open
technology that puts an end to the
closed-off, hierarchical nature of
applications. Telephone commu-
nication, for example, is open and
allows mobile phone operators to
operate, making global communi-
cation possible, and the same is true
for e-mail servers. Communication
applications that are currently clo-
sed-oftf (WhatsApp and Telegram,
for example) should also be open,
intercommunicable and managed
by a plurality of operators.

Keywords: Freedom of
speech, technological companies,
social networks, democracy.
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Introduccién.

as elecciones pre-

sidenciales de

Estados Unidos

en 2016 serian el

punto de partida
para una revisién en profundidad
del papel de las redes sociales y de
las compaiias tecnoldgicas en los
procesos comunicativos y en la con-
figuracion del espacio publico. El
escandalo de Cambridge Analytica
seria un factor determinante para
ver la linea de continuidad entre los
procesos anteriores (el referéndum
sobre el Brexit en el Reino Unido,
entre otros) y los posteriores (las
elecciones presidenciales en Brasil,
por ejemplo). Una linea de conti-
nuidad centrada en la actividad de
las grandes companias tecnoldgicas,
esencialmente de Facebook, a través
de sus aplicaciones’.

El periodo de Presidencia
de Donald Trump ha estimulado el
gran nimero de investigaciones que
se han desarrollado en los ultimos
aflos porque el trauma no terminé

en la eleccion presidencial, sino que
se prolongd durante cuatro afios y
condujo a un nuevo hecho trauma-
tico como fue el asalto al Capitolio
y la amenaza del Presidente saliente
al corazén mismo de la democra-
cia y la constitucion de Estados
Unidos. Una amenaza que se pudo
conjurar gracias a la fuerte identi-
dad constitucional de los respon-
sables electorales (incluidos los de
Estados gobernados por el partido
republicano), los tribunales (tam-
bién el Tribunal Supremo, a pesar
de ser de mayoria conservadora) las
grandes corporaciones, e incluso -al
menos publicamente- las compafiias
tecnolodgicas.

Es pronto todavia para valo-
rar el alcance real del impacto del
asalto al Capitolio en el futuro de
la politica norteamericana. En el
ambito académico impulsara nue-
vamente los estudios sobre estas
tematicas ya que el peligro de invo-
luciéon democratica sigue estando
presente, como evidencia el alto
grado de penetracion de las teorias
conspirativas en una gran parte de
los votantes del partido republicano
y en una mayoria de sus represen-
tantes. Ni el asalto al Capitolio ha

sido el punto final a una evolucion
dantesca de la politica en Estados
Unidos ni la actitud de las com-
paiias tecnoldgicas ha sido tan
limpia y clara como para garanti-
zar que no habra nuevas amenazas
a la democracia y a la constitucion.
Como comprobaremos mas ade-
lante, el ejemplo de Facebook es
claro: mientras impedia a Trump
el uso de sus aplicaciones, estaba
contribuyendo con sus algoritmos
a propagar de manera muy eficaz
los planteamientos trumpistas que
dieron lugar al asalto al Capitolio®.

Vemos aqui las dos facetas
que presentan los nuevos mediado-
res de la época digital en la liber-
tad de expresion. Por un lado, su
capacidad para limitar la libertad
de expresién hasta el punto de
impedir que la pueda ejercer en
sus aplicaciones el propio Presi-
dente de Estados Unidos, esto es,
la maxima autoridad politica del
Estado en el que tienen su sede,
para expresarlo con toda claridad
(aunque se trataba del Presidente
cesante al que le habian permitido
hasta ese momento el mismo tipo
de discurso basado en fake news,
realidades alternativas, ofensas al
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adversario, amenazas, etc. *). Por
otro lado, la capacidad que tienen
estos mediadores para generar un
entorno en el que la libertad de
expresion en lugar de contribuir al
debate democratico y a la expresion
del pluralismo se convierte en algo
diferente, un instrumento de agre-
sion y de radicalizacion que puede
terminar trasladandose a acciones
politicas concretas, ya sea el voto en
unas elecciones ya sea el asalto a las
instituciones democraticas.

Ambas facetas implican una
capacidad extraordinaria de confi-
guracion de la narrativa sobre la
realidad que no tiene precedentes
historicos. En los paises democra-
ticos los medios de comunicacién
tradicionales intentan influir en
la narrativa predominante contri-
buyendo a la construccion social de
la realidad. En los regimenes dicta-
toriales se puede hablar de recons-
truccién de la realidad a la medida
de los intereses del dictador o de la
oligarquia dominante. En el nuevo
contexto comunicativo de los paises
democraticos, del que el trumpismo
ha sido un ejemplo paradigmatico,
se esta evolucionando hacia la des-
truccion de la realidad, esto es, de



una percepcion social compartida
de la realidad. Condicionadas por
un modelo de negocio basado en la
utilizacién permanente de sus apli-
caciones, lo que les obliga a atraer
de manera constante la atencién
del publico, los nuevos mediadores
desarrollan algoritmos que ordenan
los procesos comunicativos dentro
de esas aplicaciones con una inci-
dencia muy destructiva sobre el
espacio publico.

Desde el punto de vista de la
democracia y los valores constitu-
cionales, esa no es una destruccion
creativa, en contra de lo que afirman
algunos autores®. No hay creatividad
alguna porque los nuevos mediado-
res no tienen, como tales, el menor
interés en la democracia (ni siquiera
para destruirla, ciertamente) ya que
su orientacion es esencialmente
economica, procurando obtener el
mayor beneficio posible. Tampoco
hay a priori, ninguin interés espe-
cifico en promover una alternativa
politica concreta en su actuacion
general. En sus aplicaciones no se
censuran, por cuestiones ideolo-
gicas, los discursos que expresan
las distintas corrientes politicas en
los paises democraticos en los que

estan presentes. Si favorecen indi-
rectamente al populismo con sus
algoritmos o de manera directa en
procesos electorales no es porque
los nuevos mediadores tengan un
interés politico por una opcién con-
creta, sino que se trata simplemente
de un reflejo de su interés econo-
mico. Es la busqueda de beneficio
econdmico lo que les hace favorecer
la crispacion y la radicalizacion, que
estan en la base del desarrollo del
populismo, o lo que les ha hecho
favorecer a esas opciones en los pro-
cesos electorales de algunos paises.

El bloqueo de la politica que
se ha generado en los paises en los
que esas opciones populistas han
triunfado también les favorece y les
permite obtener mayores ingresos,
pero no podria decirse que haya
sido una opcidn politica consciente.
Naturalmente, cuando la politica se
bloquea, las posibilidades de con-
trol desde los gobiernos disminuyen
y eso también les favorece. Eso es
algo que quizas pudieron intuir
antes de las elecciones presidencia-
les de Estados Unidos en 2016, pero
seguramente fueron otros factores,
esencialmente econdmicos, los
que les hicieron decantarse por la
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opcidén trumpista y no una valora-
cion previa de sus posibles intereses
politicos.

En todo caso, la promocién
que los nuevos mediadores han
hecho del trumpismo (a pesar de
su veto final al Trump ya “loser”)
evidencia su escasa preocupacion
por el respeto a los principios cons-
titucionales y democraticos en el
entorno de sus aplicaciones. Como
indica Shoshana Zuboft, algunas
compaiias tecnoldgicas como Face-
book han contribuido a debilitar los
fundamentos de la convivencia, que
estaban asentados en un sentido
comun compartido basado en la
confianza en las normas®.

Las compaiiias tecnologi-
cas han construido un modelo de
negocio que las sitia frente a una
situacidn paradoéjica: por un lado,
intentan proyectar a la opinién
publica una imagen de limpieza
y de congruencia con los valores
constitucionales y democraticos.
Intentan asi contrarrestar la mala
imagen que ha generado su com-
portamiento irresponsable en otros
ambitos y muy especialmente la
interferencia en politica encabezada
por Facebook. Pero, por otro lado,

no quieren renunciar a la utilizacion
de unos algoritmos que les permiten
obtener mayores ingresos, a pesar
de los graves problemas sociales que
estan causando.

Con la crisis sanitaria hemos
visto lo mismo: en la politica de
imagen de estas compaifias se
proyecta la idea de colaborar para
impedir la propagacién de fake
news y de teorias conspirativas que
dafian la lucha contra la pandemia®
. Sin embargo, los problemas pre-
vios y estructurales tienen que ver
con el modelo de negocio que han
construido y con la configuracion
de sus algoritmos. Por ese motivo,
las medidas puntuales que adoptan,
ya sea para evitar un dafio excesivo
en su imagen publica ya sea porque
quieren realmente evitar las conse-
cuencias mas graves de su inter-
vencion en los procesos comuni-
cativos, no afectan al nucleo de los
problemas’.

Esta situacion paraddjica
afecta inevitablemente a la liber-
tad de expresion porque genera un
entorno en el que se promocionan
las fake news y las realidades alter-
nativas, ya que favorecen su modelo
de negocio. No es una cuestion de

ineficiencia en el control o de inca-
pacidad moral para diferenciar lo
falso de la verdad, sino de un interés
especifico en promover lo falso. No
lo hacen en funcién de una moti-
vacion politica especifica (como
ocurre en los sistemas dictatoriales)
para imponer una narrativa con-
creta. La destruccion de la realidad
no va unida a la imposicién de una
“realidad alternativa” del mismo
modo que la destruccion de la poli-
tica no va unida a una formulacién
politica alternativa.

Podriamos decir que lo que
los nuevos mediadores de la era
digital estan promoviendo es esen-
cialmente inestabilidad e inseguri-
dad. Las noticias falseadas conviven
y compiten con las noticias reales,
pero no las sustituyen en favor
de una narrativa concreta que se
imponga en el espacio publico. La
“realidad alternativa” convive con
la realidad “real”, pero en un con-
texto democratico no la sustituye.
Ambas narrativas compiten entre
si y ocasionalmente alguna de ellas
podria imponerse a la otra en el
debate publico o en las conviccio-
nes de las mayorias gobernantes
que se configuren. Entre el interés
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por distorsionar la realidad, trans-
formarla y generar narrativas que
favorezcan a una opcién politica
concreta y el desinterés absoluto
por la realidad y por cualquier tipo
de narrativa y de su posible fun-
cionalidad en favor de cualquier
opcién politica hay una diferencia
importante.

La diferencia la podemos ver
entre los antiguos mediadores y los
nuevos mediadores de la era digi-
tal. Los medios de comunicacién
tradicionales construfan narrativas
que podian adscribirse en mayor o
menos media a tendencias politicas,
aunque no necesariamente a opcio-
nes partidistas. Participaban asi en
la construccion social de la realidad.
Los nuevos mediadores no cons-
truyen narrativas, sino que abren
las plataformas a todas las narra-
tivas posibles, aunque privilegian
-a través de sus algoritmos- a las
que promueven noticias falseadas
y realidades alternativas. No reflejan
la realidad de las sociedades en las
que actian ni operan como plata-
formas representativas de la liber-
tad de expresion. Por el contrario, al
potenciar las noticias falseadas y las
realidades alternativas, generan una



tension sobre la realidad misma que
tiene un gran potencial destructivo.
En este trabajo se va a ana-
lizar el impacto de estos nuevos
mediadores de la era digital sobre
la libertad de expresion. Un analisis
que, es preciso advertir, seguird un
enfoque esencialmente constitucio-
nal. Es necesario advertirlo porque
en los ultimos afios se han desar-
rollado un gran numero de estudios
sobre las companias tecnologicas, su
incidencia en el espacio publico y su
relacion con la democracia y con los
derechos constitucionales, en parti-
cular con la libertad de expresion.
En una realidad tan compleja que
implica un gran numero de varia-
bles, todas las aportaciones que pue-
dan arrojar luz desde distintas dis-
ciplinas deben ser consideradas en
el analisis. Esta no es una realidad
normativa que pueda ser analizada
simplemente desde una perspectiva
juridico-constitucional.

Pero la perspectiva consti-
tucional tiene sus propios reque-
rimientos que deben tenerse en
cuenta a la hora de manejar los
estudios que proceden de otras
disciplinas. Por ejemplo, desde un
planteamiento socioldgico pueden

abordarse las cuestiones relacio-
nadas con esta temdtica desde el
punto de vista de la eficacia de las
campanas de desinformacion ®. Este
planteamiento es util para la socio-
logia, pero no asi para el derecho
constitucional porque el intento de
interferir en un proceso electoral
manipulandolo es de por si contra-
rio a derecho con independencia de
si consigue o no su resultado.

Lo mismo ocurre cuando se
plantean las cuestiones relacionadas
con la afectacion de la democracia
desde el punto de vista de una con-
cepcidn “minimalista” previa del
significado de la democracia®. Por
respetable que ese enfoque pueda
ser desde otros campos de estu-
dio, es evidente que en un estudio
constitucional no se puede partir de
una concepcion minimalista de la
democracia y que tampoco se puede
asumir la idea de que el proceso en
si mismo no es relevante frente al
resultado. La democracia es un pro-
ceso y la limpieza de los procesos
democraticos no puede supeditarse
a su resultado.

El andlisis constitucio-
nal estd relacionado con normas,
principios y valores que sirven de
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parametro de control. Un analisis
funcional desde otras disciplinas
puede partir de criterios diferentes.
Por ejemplo, una previsiéon especi-
fica de control interno de una com-
paiia privada puede ser vista como
un paso positivo en ese andlisis fun-
cional respecto de una situacion
precedente de ausencia de control.
Para el analisis constitucional la
logica es distinta porque el con-
trol interno privado (por ejemplo,
la “supreme court” de Facebook)
no puede sustituir a un control
publico independiente. Su natura-
leza privada es la esencia misma
del problema que se plantea en el
nivel constitucional. Por lo demas,
el analisis constitucional debe tener
en cuenta la naturaleza de los pro-
cesos y no solo los resultados.

La ausencia de referentes
normativos es lo que genera igual-
mente una dificultad para com-
prender la naturaleza critica de los
estudios juridico-constitucionales
por parte de otras disciplinas. Un
estudio constitucional puede pon-
derar esa critica solo hasta cierto
punto porque la valoracion que rea-
liza debe tener siempre en cuenta
la existencia de parametros previos

que tienen que ver con valores esen-
ciales como la democracia o los
derechos fundamentales. La afec-
tacion de esos valores no puede ser
equilibrada con medidas que pue-
den ser positivas para otras discipli-
nas pero que no afectan a la esencia
de los problemas constitucionales
que se plantean ni suponen una via
real de solucion de esos problemas.

Esto no quiere decir que no
tengan que reconocerse las diferen-
cias entre sistemas constitucionales
y particularmente entre la concep-
cion de la libertad de expresion y la
valoracion del papel de los nuevos
mediadores en Estados Unidos y en
Europa. Pero esas diferencias no son
un obstaculo para un tratamiento
especificamente constitucional de
la materia porque las reglas de lim-
pieza en los procesos electorales,
acatamiento de las normas consti-
tucionales y respeto a los derechos
fundamentales son similares.

Los datos que utilizamos
son los mismos en las diferentes dis-
ciplinas, pero el enfoque es distinto.
Para la sociologia es mas relevante
el impacto real de determinadas
practicas que su legitimidad juridica
o constitucional. Para la economia,

el derecho de la competencia tiene
implicaciones distintas a las que
tiene para el derecho constitucional.
Para nosotros no es tan importante
su efecto en la economia, aunque
podamos tenerlo en cuenta por
las consecuencias que se puedan
derivar respecto de la libertad de
expresion y del pluralismo. Pero
lo relevante es su incidencia sobre
la libertad de expresion y el plura-
lismo, de manera que la incorpora-
cién de esos datos es instrumental
respecto del objetivo de nuestra
investigacion.

1.-El contexto de la libertad
de expresion en la sociedad digital.

La Web 2.0 trajo muchas
expectativas de participacion demo-
cratica a través de internet que se
manifestaron en una ampliacion
del espacio publico y de los proce-
sos comunicativos al ambito virtual.
La red pudo desempenar entonces
un relevante papel en la defensa
de causas justas a nivel mundial e
incluso en el fomento de procesos
de la transformacién democra-
tica de regimenes autoritarios. Sin
embargo, la evolucion de los ultimos
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anos ha sido muy negativa. Los
canales comunicativos y participa-
tivos se han concentrado de manera
monopolistica en unas pocas com-
panias globales'® con un interés
economico centrado en dos dmbi-
tos: la publicidad ! y la acumulacion
de datos personales de los usuarios,
que posteriormente son utilizados
como mercancia'?. Para favorecer
su modelo de negocio estas com-
panias promueven una actividad
cada vez mayor de los usuarios en
sus aplicaciones, lo que les obliga a
disenarlas con el objetivo de atraer
y mantener su atencion. Por lo que
se refiere a la libertad de expre-
sién, esta orientacién mercantil les
hace disefar sus algoritmos para
potenciar los discursos mas agresi-
vos, basados en noticias falseadas.
Naturalmente, esto no quiere decir
que estas compaiias no realicen
también aportaciones positivas a la
construccion de un espacio publico
comun ni que todas ellas actien del
mismo modo. Pero las tendencias
de los ultimos afos han sido muy
negativas, especialmente en algunas
de ellas, y han generado una gran
preocupacion social y politica.



En el contexto analdgico
de la comunicacidn, las noticias
ocupaban un lugar esencial. Espe-
cialmente por lo que se refiere a la
prensa escrita, donde la motivacion
de los lectores estaba centrada jus-
tamente en las noticias, que eran lo
que captaba su atencion, y el mer-
cado publicitario se orientaba tam-
bién en ese sentido. Como indican
Nielsen y Fletcher, esta situacion
esta experimentando una transfor-
macion importante con las nuevas
plataformas de internet en las que
las noticias ocupan un papel muy
minoritario frente a otros servicios
que se ofrecen como mensajeria,
busqueda, social media, etc. Son
estas plataformas las que estan aca-
parando los recursos del mercado
publicitario’® ofreciendo publi-
cidad personalizada a gran escala
mediante la extraccion de datos de
los usuarios'.

Desde esa perspectiva, para
los nuevos mediadores, las noticias
y la libertad de expresioén como tal,
no son otra cosa que datos dentro
de su modelo de negocio. A dife-
rencia de los mediadores tradicio-
nales, que elaboran una parte de
las noticias por si mismos y que

producen una parte significativa
de la informacion que transmiten,
estos nuevos mediadores utilizan las
noticias elaboradas por los medios
tradicionales como cualquier otro
contenido procesado por sus algo-
ritmos. Para ellos se trata de datos
que ofrecen a los usuarios de sus
servicios al igual que los otros que
ofrecen: una recomendacién para
adquirir un producto, una imagen,
un video, un comentario o una valo-
racion a través de los “likes”

Esto explica también en parte
que, como indica Shoshana Zuboft,
estas companias no tengan especial
interés en la verdad o en los hechos,
porque para ellas la verdad y la men-
tira son equivalentes: se trata sim-
plemente de datos que consumen
vorazmente: “asking a surveillance
extractor to reject content is like
asking a coal-mining operation to
discard containers of coal because
it’s too dirty”">.

Pero, en realidad, tampoco
puede decirse que ese desinterés se
manifieste en una posicion “neu-
tral” frente a la libertad de expresion
o en relacion con las noticias false-
adas. Porque sus algoritmos poten-
cian las mentiras y los contenidos
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que pueden generar mayor debate
e interés en el publico. En efecto,
las companias tecnoldgicas son los
nuevos mediadores de los proce-
sos comunicativos y esa funcion de
mediacion la realizan por medio
de la inteligencia artificial a través
de algoritmos orientados esencial-
mente a incrementar sus ganancias
y no a favorecer la participacion
publica y democratica de la ciuda-
dania en esos procesos. Por tanto, la
desatencion a la verdad tiene mucho
que ver con su modelo de negocio y
es dificil que cambie sin alterar ese
modelo de negocio.

La consideracién de la infor-
macion y de la opinién como un
producto comercial no es algo
exclusivo de los nuevos mediado-
res. Los medios de comunicaciéon
tradicionales se han movido tam-
bién en un contexto comercial de
acuerdo con unas orientaciones ide-
olégicas determinadas, buscando la
conexion con un publico afin y con
una finalidad precisa de obtener un
eco o cuando menos de generar un
impacto en ese publico. Los nuevos
mediadores, sin embargo, se limitan
a distribuir la informacién o la opi-
nion de acuerdo con los procesos

de asignacion que realizan sus algo-
ritmos. La libertad de expresion
no tiene ya un sentido sustancial
porque la opinién es un producto
mas dentro de un ecosistema diri-
gido por los algoritmos en funcién
de los intereses economicos y del
modelo de negocio de los nuevos
mediadores.

Un problema adicional que
se plantea en la sociedad digital de
hoy es que los medios de comuni-
cacién tradicionales'® tienden a
asimilarse a los nuevos mediado-
res para competir con ellos y tener
mejores opciones en el mercado
publicitario. Es un enfoque que no
va a permitir reconstruir el equili-
brio con los nuevos mediadores si
tenemos en cuenta que estos medios
de comunicacion no pueden mane-
jar el volumen de datos que tienen a
su disposicion las compaiiias tecno-
légicas ni pueden procesarlos para
elaborar perfiles de los usuarios con
la precision con que éstas lo hacen.
Es también un enfoque destructivo
porque transforma a medios de
comunicacién que han cuidado tra-
dicionalmente la informacion y la
opinién de manera mds seria y rigu-
rosa haciéndoles que incorporen

cada vez mas contenidos frivolos y
superficiales.

En definitiva, el contexto
actual de la libertad de expresion
ha experimentado una transfor-
macion problematica desde el
punto de vista constitucional por-
que convierte este derecho en un
mero producto comercial, econo-
micamente evaluable en funcién de
sus resultados sin conexién alguna
con la formacion de una opinion
publica plural propia de un sistema
democratico. Esta transformacion
tiene que ver con la irrupcion de
los nuevos mediadores, que estan
ocupando practicamente todo
el espacio de la informacion y la
opinién desplazando a los medios
tradicionales. Ciertamente, hay
también aspectos positivos que
pueden sefialarse desde diversas
perspectivas y también desde la
constitucional. Pero las platafor-
mas tecnoldgicas han roto el equi-
librio que se daba en los primeros
tiempos de la Web 2.0, cuando no
habia aplicaciones cerradas y jerar-
quizadas en auténticos ecosistemas
sino un sistema abierto basado en
el lenguaje html que hacia posible el
ejercicio de la libertad de expresion
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sin condicionantes derivados de la
ordenacion interna de las aplicacio-
nes por medio de algoritmos'’.

A pesar de que la idea de par-
ticipacion contraponia a los nuevos
sistemas de comunicacién con los
medios de comunicacién tradicio-
nales a partir del desarrollo de la
Web 2.0, lo cierto es que los nuevos
sistemas no sélo no ofrecen mas
participacion real, sino que hacen
posible una mayor penetracion de
las compainias tecnoldgicas en la
opinién de los usuarios. Asi, pues,
en lugar de promover la expresion
de la opinion libre de los ciudada-
nos, lo que han terminado haciendo
estas plataformas es condicionar
esa opinién con un sistema jerar-
quizado de algoritmos que dirigen
contenidos individualmente con
capacidad de incidir sobre la con-
ciencia y de modular de manera
decisiva la opinién de los usuarios.

Los nuevos mediadores tie-
nen asi una mayor capacidad de
incidencia en la formacién de la
opinién publica que los medios de
comunicacién tradicionales. Pero
su influencia no se limita a los con-
tenidos concretos que transmiten,
sino que tiene relacion también con



la forma en que transmiten esos
contenidos, generando un cambio
de pautas culturales que son muy
relevantes desde la perspectiva de la
libertad de expresion. Los procesos
comunicativos en el contexto digital
han sido disefiados por los nuevos
mediadores con caracteristicas pro-
pias, que inciden de manera especial
en la configuracion de la libertad de
expresion.

Se trata de procesos no espe-
cializados, que no estan destinados
especificamente a emitir o reci-
bir informacién u opinién social
y politica. Por el contrario, en las
plataformas el ambito personal
se mezcla inevitablemente con la
emision o recepcion de contenidos
informativos, lo que lo convierte
en un proceso informal en el que el
lenguaje y las actitudes de los par-
ticipantes se manifiestan con mayor
espontaneidad y menor reflexion o
elaboracion.

Se trata de procesos que
desarrollan con la rapidez propia
de los procesos comunicativos a
través de internet, esto es, de manea
simultanea. Esta inmediatez no sdlo
potencia su informalidad, sino que
contribuye a generar actitudes y

pautas culturales y politicas en las
que la vision del tiempo cambia sus-
tancialmente. Los procesos politicos
han terminado por contaminarse de
esa percepcion del tiempo, contri-
buyendo a que la politica se confi-
gure igualmente con un dinamismo
excesivo en el que las agendas y las
tematicas vienen condicionadas por
los procesos comunicativos que se
desarrollan en las redes sociales y en
las aplicaciones de internet.

Esta aceleracién del tiempo
histérico viene ya con la tercera glo-
balizacion y con el desarrollo tecno-
légico que estamos experimentando
en el siglo XXI. Los procesos comu-
nicativos la reflejan y la potencian.
La consecuencia es una pérdida de
valor de la libertad de expresion, no
solo por la proliferacion de opinio-
nes e informaciones que se generan
cada dia a nivel global sino también
por su caracter efimero en el con-
texto comunicativo digital. Desde
el punto de vista constitucional
no soélo se resiente el ejercicio del
derecho individual sino también su
contribucion a la formacién de una
opinién publica libre e informada.

2. Las compaiiias tecnoldgicas
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como nuevos mediadores en los
procesos comunicativos.

El contexto de la libertad de
expresion ha experimentado cam-
bios radicales con las transforma-
ciones sociales y la evolucion de los
soportes comunicativos de los ulti-
mos doscientos afos. Las mas rele-
vantes se han producido en los ulti-
mos 20 afos, en el siglo XXI, y estan
generando nuevas pautas culturales
y nuevos paradigmas que obligan a
repensar las categorias dogmaticas
que se habian construido en torno
a este derecho fundamental.

Se trata ahora de un contexto
claramente dominado por los nue-
vos mediadores, las grandes com-
paifias tecnoldgicas, que se han
configurado como agentes globa-
les con capacidad para configurar
los procesos comunicativos en los
Estados e intervenir en la ordena-
cion del debate publico, las agendas
politicas y hasta los procesos electo-
rales, potenciando a determinados
partidos, movimientos o candida-
tos politicos sobre los demas. De
los nuevos mediadores destacan
dos elementos: la dialéctica sobre
la libertad de expresion se traslada

del ambito publico al privado y del
ambito estatal al global. Dos ele-
mentos que contribuyen conjunta-
mente a alimentar el poder de los
nuevos mediadores y a debilitar la
capacidad de regulacion y de con-
trol por parte del Estado.

La tension sobre la libertad
de expresion se desplaza al ambito
privado porque los nuevos media-
dores son empresas privadas. Sin
embargo, debido al modo en que
se han configurado los procesos
comunicativos en la era digital, estas
empresas han ocupado una gran
parte del espacio publico prestando
servicios en régimen de monopolio
o de oligopolio que obliga a replan-
tear las categorias de lo publico y
lo privado en relacién con el ejer-
cicio de la libertad de expresion.
Asi, la dialéctica sobre la libertad
de informacién y opinién no se
manifiesta ya en la tension entre los
medios de comunicacion y el poder
publico que podia limitar esa liber-
tad. Por el contrario, la ocupaciéon
del espacio publico comunicativo
por los nuevos mediadores a través
de canales privados les otorga una
amplia capacidad decision sobre la
libertad de expresion'®. La tension

sobre la libertad de expresion en
los procesos comunicativos se esta
articulando ahora en torno a los
nuevos mediadores y no puede ser
valorada desde la perspectiva exclu-
siva del derecho privado. Este es un
ejemplo claro de como el analisis
constitucional encuentra proble-
mas de principio que no pueden
ser resueltos desde una perspectiva
funcional (por ejemplo, mediante
el control interno que realicen los
nuevos mediadores con instrumen-
tos de derecho privado).

A diferencia de los medios
de comunicacién tradicionales,
que ofrecian esencialmente infor-
macion al publico a través de un
procedimiento estatico en el que
cada individuo tenia la capacidad
de seleccionar sus propias fuentes
de informacion, las plataformas
digitales presentan algunas carac-
teristicas que han resultado ser pro-
blematicas, entre otros motivos por-
que se retroalimentan y se refuerzan
mutuamente:

-En primer lugar, las plata-
formas generan un ecosistema en
el que los usuarios pueden ocu-
par una gran parte de su tiempo, a
veces no sélo de ocio sino también
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de trabajo, debido a la variedad
de servicios que estas plataformas
ofrecen: sistemas de comunica-
cién mediante correo electrénico o
mediante voz, de entretenimiento a
través de contenidos audiovisuales,
de informacion por medio de siste-
mas de busqueda, de trabajo virtual
a través de la conexion entre diver-
$0S usuarios, etc.

-Las plataformas no se limi-
tan a ofrecer todos esos servicios,
sino que los ofrecen sin costo
alguno para el usuario. A cambio,
extraen datos de toda la actividad
desarrollada en internet por esos
usuarios, que rentabilizan después
mediante su uso publicitario y que
utilizan igualmente para personali-
zar los servicios que ofrecen.

-Entre esos servicios estd
también la distribucion de noticias
(igualmente personalizadas) que
ahora ya no seran seleccionadas
activamente por parte de los usu-
arios, sino que se les proporciona-
ran de acuerdo con sus historiales
de busqueda y lectura al igual que
ocurre con los otros servicios que
les prestan las plataformas, contri-
buyendo asi a provocar el conocido
“efecto burbuja”*’.



Las condiciones de mono-
polio en que operan los nuevos
mediadores y la forma en que orde-
nan y distribuyen la informacién y
la opinion a través de algoritmos,
provocan que el ecosistema que
han creado termine por configu-
rar una especie de monismo plural,
por paraddjica que pueda parecer
la expresion, en el que la incomu-
nicacion entre las diversas visiones
del mundo es cada vez mayor. Un
pluralismo de posiciones monistas
que no reconocen a las demas y se
autoafirman como las unicas posi-
bles cada una de ellas. Esa incomu-
nicacién no es un fenémeno nuevo,
la division radical ha sido una cons-
tante en los ultimos tiempos en
algunos sistemas politicos antes de
que se desarrollaran las redes socia-
les y las aplicaciones de internet. No
es algo que se pueda atribuir exclu-
sivamente a los nuevos mediadores,
por tanto. Sin embargo, los nuevos
mediadores no s6lo no estan con-
tribuyendo a mitigarla, sino que la
estan agravando de manera muy
intensa.

Por lo que a la informacién
se refiere, su busqueda activa y
directa también daba lugar antes

a procedimientos selectivos desti-
nados a reforzar las propias posi-
ciones®. Sin embargo, existe una
diferencia fundamental entre un
proceso y otro: mientras en la bus-
queda activa y directa por parte de
los usuarios hay una actitud cons-
ciente, en el caso de la informacién
distribuida por las plataformas, su
recepcion es pasiva y sometida a
su configuracidn previa mediante
algoritmos por esas plataformas. El
proceso de separacién de los usu-
arios respecto de la complejidad y
pluralidad social es inducido y con-
trolado por las plataformas, a veces
mediante técnicas de publicidad o
de propaganda subliminal.

El ecosistema en el que
viven millones de personas que uti-
lizan diariamente estas plataformas
y aplicaciones de manera masiva se
articula todavia sobre la base del
derecho privado, mediante con-
tratos individuales*. Sin embargo,
las companias tecnoldgicas con las
que se contratan ejercen un poder
que no es estrictamente privado por
cuanto ocupan y monopolizan un
espacio publico. De ahi que, como
indican algunos autores, los poderes
que ejercitan sean poderes similares
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a los gubernamentales y asumen
una configuracién cada vez mas
parecida a la de un poder publico
sin que tengan, sin embargo, una
legitimacion democratica®.

En realidad, si se pudiera
comparar a alguna de estas com-
paifias tecnoldgicas, como es el
caso de Facebook, con organizacio-
nes previas conocidas hasta ahora,
habria que hacerlo con un Estado
autoritario en lo que se refiere al
modo en que la compaiia presta
sus servicios. En el entorno de Face-
book, las personas que utilizan sus
aplicaciones (Facebook, Instagram
y WhatsApp) no se limitan a reci-
bir noticias. Se comunican con otras
personas enviando y recibiendo
mensajes de distinta naturaleza,
pueden subir a Internet sus fotos
y videos o sus comentarios, ya sea
en el plano personal o en el comer-
cial, reciben igualmente informa-
cion comercial sobre productos que
pueden adquirir, pueden conectarse
también con otras personas para
celebrar reuniones, asistir a con-
ferencias o participar en ellas. Una
gran parte de su vida se desarrolla
a través de las aplicaciones de Face-
book, en un contexto virtual que

tiene también proyeccidn sobre el
fisico. Esa parte de su vida esta con-
dicionada y regida en gran medida
por los algoritmos que crea y utiliza
Facebook, una compaiiia en la que
el poder de configuracion corres-
ponde a su fundador y CEO.

Toda esa actividad se rige
por un contrato privado con las
condiciones establecidas por la
compaiiia tecnologica, que es tam-
bién la que tiene la capacidad de
decidir incluso si permite que esas
personas utilicen o no sus aplica-
ciones. Una decision que se somete
a un drgano interno de control cre-
ado por la propia compaiiia, que
debe aplicar el cdédigo de conducta
aprobado por la propia compaiiia
y cuyos integrantes han sido nom-
brados también libremente por la
propia compania. No hay transpa-
rencia, no hay control, no hay exi-
gencia de responsabilidad. Existe un
contraste muy importante entre el
poder que acumula esta compaiia
en el espacio publico a través de
sus aplicaciones y el control a que
esta sometida en relacion con las
lesiones de derechos fundamenta-
les que puede provocar o la afecta-
cién de los procesos electorales y

democraticos que puede generar.

Esas condiciones autorita-
rias se refuerzan, incrementando el
poder de la compaiiia, en la medida
en que se produce el desplazamiento
del ambito estatal al global de sus
actividades. Los nuevos mediado-
res actian en entornos globales con
centenares de millones de usuarios
que forman también comunidades
de alcance global, aunque segmen-
tadas en los entornos nacionales. En
cierto sentido, estas compafias son
como las antiguas empresas colo-
niales, con una capacidad de inter-
vencion sobre la politica y la esfera
publica de muchos territorios en
los que, a diferencia de otras épocas
histdricas, ya no es necesario tener
presencia fisica para ejercer poder
e influencia®.

Una cuestion clave es, sin
duda, la de la competencia. El
nuevo contexto de la libertad de
expresion plantea el problema de
que el monopolio de los medios de
comunicacién mas extendidos, con
soporte informatico y organizacion
jerarquizada a través de algoritmos,
afecta esencialmente a la configura-
cion del pluralismo politico y de la
democracia pluralista. Eso significa
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que la libertad de expresion ya no
contribuye a la formacién de una
opinién publica plural justamente
por el control que sobre ella ejer-
cen las redes sociales y las aplica-
ciones de internet en condiciones
de monopolio.

Quien no tiene una estructura
democratica no puede contribuir al
desarrollo democratico y lo mismo
se puede decir del pluralismo: las
condiciones de monopolio no pue-
den contribuir al desarrollo del
pluralismo. La libre competencia
es para la economia el equivalente
a la biodiversidad para la natura-
leza y al pluralismo para la politica.
No podemos tener democracia
sin pluralismo ni pluralismo sin
competencia. Los nuevos media-
dores estan afectando a dos pilares
esenciales del sistema democratico
como son el pluralismo en el plano
politico y la competencia en el plano
econdmico.

No cabe duda de que tam-
bién estan afectado a la capaci-
dad de innovacidn tecnolodgica,
dificultando el desarrollo de nue-
vos entornos que puedan compe-
tir con los actuales. Para resolver
estos problemas se pueden adoptar



medidas institucionales a través
de los reguladores que dificulten
una concentracion aun mayor. Sin
embargo, lo deseable seria mas que
la limitacion, la apertura. Una tec-
nologia abierta que termine con el
caracter cerrado y jerarquizado de
las aplicaciones seria deseable. La
comunicacion telefonica es abierta
y permite operar a todos los opera-
dores de telefonia movil, haciendo
posible la comunicacién global, y
lo mismo ocurre con los servidores
de correo electronico. Las aplica-
ciones de comunicacioén que ahora
mismo son cerradas (WhatsApp o
Telegram, por ejemplo) deberian ser
también abiertas, intercomunicables
y gestionadas por una pluralidad de
operadores.

3.-Las narrativas basadas
en hechos falsos o en realidades
alternativas.

Entre los muchos elemen-
tos de tensidon que se articulan en
torno a la libertad de expresion
resulta especialmente relevante
la que se genera entre libertad de
opinién y libertad de informacion,
entre la noticia y la valoracién de

la noticia, entre los hechos y su
significado, entre la realidad y la
narrativa. La libertad de expresion
descansa sobre la libertad de infor-
macién porque va unida a lo que
los seres humanos conocemos de la
vida, de la sociedad, de la politica,
del mundo en general. Ese conoci-
miento se alimenta de la informa-
cién, que es la que nos proporciona
una imagen de la realidad. La infor-
macion, por veraz que sea, no es la
realidad, sino una parte de la cons-
truccién social de la realidad.

La tension entre libertad de
opinioén y libertad de informacién
deriva de que la construccion social
de la realidad es una obra colectiva,
de manera que no es posible perci-
bir los hechos sin una atribucién de
significado que viene condicionada
por el contexto social y cultural. Esa
atribucion de significado es inevi-
table y condiciona nuestra concep-
cién de lo que consideramos ver-
dad, tanto en el plano de los hechos
como en el de las representaciones,
de las ideas, de la visién del mundo.

Para muchos millones de
estadounidenses de un hecho tan
objetivo e incontrovertible como el
resultado de un proceso electoral
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regido por normas preestablecidas
y con instrumentos fiables de con-
trol, se ha derivado un resultado
muy diferente al de la realidad. Para
ellos, el hecho es que Joe Biden no
ha ganado las elecciones, sino que
se las ha robado a Donald Trump.
Una deformaciéon tan burda de
los hechos no es algo nuevo, aun-
que su alcance e impacto requiere
de un interés previo de construir
una narrativa especifica y tratar de
imponerla en el espacio publico.
La construccion de narrativas
basadas en hechos falsos es algo que
ha ocurrido con frecuencia en la
historia, de tal manera que se puede
hablar con Umberto Eco de una
“forza del falso” por contraposicion
a la fuerza de la verdad que, sea a
través de la mentira o por medio del
error, ha sido el motor de muchos
acontecimientos historicos*. Antes
del desarrollo de las redes sociales
hemos podido ver ejemplos de estas
narrativas, como es el caso de la
guerra de Irak. Una gran parte de
la sociedad americana tenia la cer-
teza de que el motivo de la guerra
de Irak era que los dirigentes de
ese pais habian fabricado armas de
destruccion masiva. Posteriormente

se supo que ese motivo habia sido
“fabricado” y que no se correspon-
dia con la realidad®.

En todo caso, aunque la
desinformacion generada a través
de noticias falsificadas no sea algo
nuevo en la historia, lo que si es
nuevo es la capacidad que tienen
las redes sociales para convertir
esas noticias falsificadas en ten-
dencias mayoritarias en contextos
democraticos, ocupando una parte
fundamental del espacio publico*.

También es novedoso el
hecho de que esas noticias se trans-
mitan en un ambito de privacidad e
incluso de intimidad (por ejemplo, a
través de WhatsApp) lo que poten-
cia extraordinariamente su eficacia
porque elimina la distancia frente
al emisor del mensaje. Los nuevos
mediadores ocultan esa funcién de
mediacidn frente a los usuarios, a
diferencia de los medios de comu-
nicacién tradicionales, porque la
realizan dentro de un ecosistema
complejo en el que la noticia o
la informaciéon ocupan un papel
marginal.

Desde un punto de vista
constitucional, las noticias falsifi-
cadas estan destruyendo el espacio

publico y alterando las condiciones
estructurales de los procesos demo-
craticos. Favorecen la fragmenta-
cién y radicalizacion y el acceso al
poder de movimientos populistas
poco respetuosos con las reglas
democraticas.

Para comprender el potencial
destructivo que tienen las noticias
falsificadas podemos recurrir a una
metafora que proviene de un pro-
verbio arabe segun el cual la verdad
era un espejo que cayo del cielo y
al entrar en contacto con la tierra
se fragmentd en muchos pedazos,
de manera que cada persona tiene
solamente un trozo de la verdad,
un fragmento de ese espejo roto. La
verdad no es, por tanto, algo que se
puede conocer individualmente en
su integridad sino el resultado de
construccion colectiva. Para poder
conocer la verdad tenemos que
poner en comun cada uno de esos
trozos.

Esta metafora nos explica el
sentido de la democracia pluralista.
Nos hace ver la necesidad de con-
siderar las verdades de los otros no
como algo que haya que excluir sino
como algo necesario para conocer
la verdad en toda su dimension,
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para construir juntos una verdad
comun, a partir de la transaccidn,
el consenso y el compromiso, que
son elementos fundamentales de
una democracia constitucional.

Sin embargo, en un mundo
cada vez mas controlado desde las
redes sociales y las aplicaciones de
internet por las compaiias tecnolo-
gicas, son estas las que tienen ahora
la capacidad de decidir qué trozos
de espejo, qué fragmentos de verdad
(y cudles no) van a tener presencia
en el debate publico, a través de sus
algoritmos. No sélo eso, también
pueden hacer que las noticias fal-
sas o la posverdad, esto es, los frag-
mentos distorsionados, tengan una
incidencia importante en el espacio
publico.

Teniendo en cuenta las condi-
ciones de monopolio o de oligopo-
lio en que estas companias actuan
en los procesos comunicativos, la
idea de Holmes de que el libre mer-
cado de las ideas debe hacer posible
la imposicion de la verdad, parece
impracticable en las condiciones
actuales, si es que alguna vez tuvo
sentido” . Con la forma en que han
desarrollado los procesos comu-
nicativos en el mundo digital, los



nuevos mediadores han generado
una fragmentacion y radicalizacion
cada vez mayor del espacio publico,
en el que los distintos sectores socia-
les viven en auténticas burbujas que
desconocen y niegan la verdad de
los otros, en un proceso continuo
de reafirmacion de las propias con-
vicciones® .

El mercado de las ideas tuvo
su reflejo en los afios 80 en Estados
Unidos en la critica de la regulacion
de los medios de comunicacioén, al
considerarla innecesaria porque
el mercado seria por si mismo la
mejor garantia del interés ptblico® .
Una formulacidn que terminé gene-
rando una mentalidad mas favora-
ble a los monopolios en los medios
de comunicacion tradicionales en la
medida en que dificultaba la acciéon
antitrust de la Administracion. La
accion publica debia centrarse en
el bienestar de los consumidores
desde la perspectiva de los precios
y de la calidad®® El resultado seria
una actitud mucho menos interven-
cionista® que no es de extrafar que
se haya mantenido posteriormente,
favoreciendo la consolidacion de
monopolios por parte de las gran-
des companias tecnologicas.

En tanto que monopolios,
su incidencia sobre la libertad de
opinién es determinante porque,
como bien indican Fukuyama y
Grotto “because the market for
social media is less competitive, a
decision to remove certain content
is much more consequential than
the decision of, say, USA Today not
to carry it” . Resulta igualmente
determinante su incidencia sobre
la libertad de informacién porque
las condiciones de monopolio en las
que actuian estas compaiias favore-
cen la eficacia de las narrativas basa-
das en hechos falsos o en realidades
alternativas. Son, desde esa perspec-
tiva, problematicas para la libertad
de informacioén y para la construc-
cién de una sociedad libre y plural
que haga posible las condiciones
que requiere la democracia consti-
tucional, entre las que figura como
un elemento esencial, como indica
Paola Bilancia, la paridad de los
participantes en el debate publico®
. Una paridad que se rompe con los
hechos falsos, situando en una posi-
cion de superioridad a quienes pro-
mueven la contaminacion del espa-
cio publico con la mentira respecto
del conjunto de los ciudadanos™ .
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4.-La configuracién de
los algoritmos por los nuevos
mediadores.

Los nuevos mediadores no
promueven las posiciones extremas
porque coincidan con la ideologia
de sus dirigentes, sino porque la
inestabilidad que provocan favo-
rece su modelo de negocio, basado
en la publicidad y, por tanto, en el
uso reiterado de las redes por los
usuarios para poder vender mas
publicidad. Cuanto mas atraigan
la atencion mas dinero ganaran. A
esa motivacion se une una segunda
igualmente importante, la de blo-
quear la politica para evitar el con-
trol de sus actividades por los pode-
res publicos, de ahi que potencien a
los movimientos populistas.

;Seria posible una con-
figuracion diferente de las redes
sociales? Claramente si, al menos
por la informacién que tenemos,
en concreto de Facebook. Segutin la
informacion del Wall Street Journal,
esta compaiiia encarg6 un informe
interno para determinar si seria
técnicamente posible cambiar los
algoritmos que usa evitando asi esa

radicalizacion del espacio publico.
La conclusion fue que era perfecta-
mente viable pero que la consecuen-
cia seria una pérdida de ingresos
por parte de Facebook, de manera
que la decision de la compania fue
no cambiar los algoritmos y conti-
nuar generando los mismos proble-
mas en el espacio publico™.

Un ejemplo concreto de que
asi lo ha seguido haciendo lo hemos
tenido con motivo de las recientes
elecciones presidenciales norteame-
ricanas. A pesar de la actitud neutral
mantenida por Facebook en lo que
se refiere a potenciar a cualquiera
de los dos candidatos mediante las
técnicas de manipulacion electoral
que uso en Estados Unidos en 2016
y que ha utilizado en otros paises,
lo cierto es que ha seguido poten-
ciando con caracter general los
discursos mas extremistas. Esto se
pudo ver después de las elecciones,
cuando Trump se neg6 a reconocer
el resultado electoral y promovié un
intento de golpe para impedir que
el candidato elegido accediera a la
Presidencia.

En efecto, Facebook tuvo
una actitud claramente contraria a
Trump en relacion con este intento

de revertir el resultado electoral y
pudo aparecer asi ante la opinion
publica como una compaiiia com-
prometida con la democracia y
con los valores constitucionales.
Sin embargo, al mismo tiempo, sus
algoritmos seguian potenciando
una presencia publica masiva de
las posiciones trumpistas, favore-
ciendo los discursos en los que se
cuestionaba el resultado electoral
y se defendia “parar el robo” que
segun Trump se habia producido en
las elecciones. En la investigacion
realizada por The New York Times,
personas que no habian tenido ape-
nas eco en su actividad en Facebook
previamente, pasaron a tener miles
de seguidores cuando comenzaron a
difundir planteamientos relaciona-
dos con las posiciones trumpistas,
gracias a los algoritmos de Face-
book™.

Esta actitud de Facebook, la
de por un lado contribuir a avivar
el fuego a través de la configura-
cién de sus algoritmos y por otro
lado aparecer publicamente como
quien intenta apagarlo, adoptando
medidas contra el pirémano, nos
hace ver que esta compainia sigue
moviéndose de una manera muy
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ambigua en su aparente compro-
miso con los valores democraticos
y constitucionales estadounidenses.
Si ese es su comportamiento en su
propio pais, cabe pensar que ese
compromiso sera todavia mas débil
en otros paises y que posiblemente
sus actividades de interferencia en
el espacio publico y en los proce-
sos electorales se mantendran en el
futuro fuera de Estados Unidos® .

5.-La libertad de expresion
en los diferentes contextos comu-
nicativos: politico, econémico y
tecnoldgico.

Tecnologia y economia han
definido y siguen definiendo el con-
texto de los procesos comunicati-
vosy de la libertad de expresion. La
tecnologia condiciona la configura-
cion de esos procesos que, a su vez,
pueden estimular el desarrollo tec-
nolégico®® y econémico. Desde un
punto de vista constitucional, estos
procesos no caminan ya del lado de
los principios y valores constitucio-
nales como lo han hecho histérica-
mente en el mundo moderno hasta
el siglo XXTI*.



Por el contrario, se puede
constatar el deterioro de la constitu-
cién y de la politica frente a la eco-
nomia y la tecnologia, los grandes
factores de legitimacion del siglo
XXI, que se mueven ahora por sus
propias vias, desvinculadas de la
idea de progreso y libertad que ha
ido histéricamente unida al consti-
tucionalismo. Este deterioro tiene
mucho que ver con las condiciones
de la globalizacién y su incidencia
negativa sobre el Estado, que se
extiende, como es logico, a la cons-
titucion estatal®.

Lo que se puede situar fuera
del Estado, en el ambito global,
se ha externalizado, como la pro-
pia “constitucidon econémica” que
resulta ya inoperante en la mayor
parte de los sistemas constituciona-
les. Lo que no se puede situar fuera
del Estado se esta inhabilitando
progresivamente impidiendo que el
Estado y la politica puedan funcio-
nar adecuadamente y controlar a los
factores econdmicos y a los agentes
tecnolégicos globales.

Estos procesos, impulsados
por la globalizacién, ponen en

cuestion a los sistemas democra-
ticos y constitucionales. Todos los
fenomenos de deterioro de la liber-
tad de expresion que hemos indi-
cado en este trabajo tienen relacion
fundamentalmente con los procesos
politicos en contextos democrati-
cos. Son la manifestaciéon de una
involucién democratica que afecta
a las estructuras constitucionales y
a los derechos fundamentales.
Resulta significativo, desde
esta perspectiva, que esta maquina
generadora de caos en la que se
han convertido las redes sociales y
el impulso que han dado al popu-
lismo en Estados Unidos, Brasil y
otros paises democraticos, se haya
limitado a los circuitos politicos y
no haya afectado al trafico econd-
mico. Si aplicaramos la prolifera-
cién de fake news, el desarrollo de la
posverdad y la “realidad alternativa®
(alternative facts) al &mbito econd-
mico o al tecnoldgico, el colapso
econdmico seria inevitable.

Tal y como se esta configu-
rando la libertad de expresion en
el ambito politico no parece tener
limite alguno, mientras que en el
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ambito econémico y tecnoldgico
esos limites existen de manera que
la seguridad juridica y la confianza
en las normas se siguen respetando
con caracter general. No hay des-
truccion de la realidad ni se con-
sienten las narrativas que puedan
poner en peligro a las grandes cor-
poraciones, a su rendimiento eco-
noémico o a su capacidad de inno-
vacion tecnologica.

Podemos establecer también
aqui un paralelismo con la interpre-
tacion que se ha realizado de la Pri-
mera Enmienda en Estados Unidos
respecto de los limites de la libertad
de expresion en la medida en que
se ha admitido una cierta regula-
cion en la publicidad comercial, de
manera que no quedaria protegida
por la Primera Enmienda, a dife-
rencia de la propaganda politica y,
en general, los debates politicos. El
hecho de que la publicidad comer-
cial no esté protegida por la Primera
Enmienda en lo que se refiere a las
afirmaciones falsas, a los hechos fal-
sos que contiene, evidencia que en
este ambito si hay un control de la
falsedad factual, algo que no ocurre

en el ambito politico al protegerse
especialmente la libertad de expre-
sién en ese ambito de acuerdo con
la interpretacion que se le ha dado
a la Primera Enmienda *'.

Ciertamente, la ausencia de
proteccién de la esfera politica en
Estados Unidos respecto de la fal-
sedad factual es algo que existia
ya antes del desarrollo de las redes
sociales y tiene que ver con esa
interpretacion extensiva que se ha
realizado de la Primera Enmienda
y la idea de que el mercado de las
ideas podia corregir por si mismo
esa falsedad y hacer que prevale-
ciera la verdad*? . Una idea cierta-
mente muy favorable respecto de
quienes tienen mas capacidad e
influencia para imponer su propia
narrativa con independencia de que
esa narrativa esté basada en hechos
reales o no. Algo que ya se daba en
los duelos medievales destinados a
establecer la verdad, en los que tam-
bién ganaba el mas diestro o el mas
poderoso.

Imaginemos por un momento
que las afirmaciones falsas de
Donald Trump en sus cuatro afos

de mandato, que segtn el Washin-
gton Post alcanzaron el nimero de
30.573, se hubieran dedicado a
generar inestabilidad en el ambito
econdémico y tecnoldgico, difa-
mando de manera masiva a las
grandes corporaciones estadouni-
denses, difundiendo noticias falsas
sobre la bolsa de Walt Street o gene-
rando realidades alternativas acerca
del funcionamiento de la economia
norteamericana. Ahora la pregunta
inevitable es ;por qué la politica si'y
la economia no? ;por qué se ha per-
mitido bajar hasta niveles inimagi-
nables hace algunos afios el nivel de
la politica norteamericana sin que
la economia o la tecnologia hayan
sido objeto de los mismos ataques
y de una actividad destructiva de la
misma entidad?

Silas redes sociales y las agen-
cias tecnoldgicas han dejado intac-
tos los ambitos econdmico y tecno-
légico habria que pensar que seria
igualmente posible que hubieran
evitado un deterioro de la politica
y de la democracia como el que se
ha producido, no por el ejercicio
de la libertad de expresion sino por
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la especifica configuracion que los
nuevos mediadores han realizado
de los procesos comunicativos en
los entornos digitales. Como se
ha intentado argumentar en este
trabajo, las compaiifas tecnoldgi-
cas no son responsables de todas
las deficiencias sefialadas. Algunas
de ellas estaban ya asentadas en
mayor o menor medida en el espa-
cio publico. Sin embargo, lo cierto
es que esas companias no han cor-
regido las tendencias negativas, sino
que han contribuido a desarrollarlas
y han generado nuevos problemas
que tienen que ver con los ecosiste-
mas de los entornos digitales regi-
dos por algoritmos.

Conclusiones.

Para comprender el impacto
de los nuevos mediadores de la era
digital hay que explicar primero las
condiciones en las que la libertad de
expresion se ejercita en los proce-
$0S comunicativos que esos nuevos
mediadores han desarrollado. Pro-
cesos jerarquizados en el entorno
cerrado de las aplicaciones de



internet en el que los algoritmos
disefiados por los nuevos mediado-
res controlan todo el proceso, deter-
minando la forma en que se reciben
los mensajes, quién los recibe, qué
impacto van a tener en el espacio
publico, hasta dénde pueden llegar
en cuanto a sus contenidos y qué
sistemas de control interno resol-
veran los conflictos que puedan
producirse.

Los nuevos mediadores
estan gestionando auténticos eco-
sistemas en los que la libertad de
expresion se ejercita dentro de un
contexto personal que rompe las
barreras de los usuarios, haciéndo-
les mas receptivos a las informacio-
nes que reciben. Un contexto dina-
mico e informal que estd generando
nuevas pautas culturales y politicas
que afectan a la libertad de expre-
siéon. En ese contexto las noticias y
las opiniones de alcance politico y
constitucional tienen un peso muy
reducido en relacion con las otras
actividades (diversidn, trabajo,
comunicacion personal, etc.) que se
desarrollan dentro de las aplicacio-
nes y que configuran una auténtica

vida digital que ocupa una gran
parte del tiempo de los usuarios.
Ademas, los procesos comu-
nicativos de nuestro tiempo refle-
jan la aceleracién del tiempo his-
torico que estamos viviendo y que
se potencia por el desarrollo tecno-
légico y por la organizacién de los
nuevos entornos comunicativos.
La consecuencia es una pérdida de
valor de la libertad de expresion, no
solo por la proliferacion de opinio-
nes e informaciones que se generan
cada dia a nivel global sino también
por su caracter efimero en el con-
texto comunicativo digital. Desde
el punto de vista constitucional
no solo se resiente el ejercicio del
derecho individual sino también su
contribucion a la formacién de una
opinién publica libre e informada.
En los ecosistemas desar-
rollados por las compaiiias tec-
nologicas, los nuevos mediadores
ejercen un poder que no es estric-
tamente privado por cuanto ocupan
y monopolizan un espacio publico.
Se trata de un poder soberano en su
orden comparable, en relacion con
ese entorno comunicativo, al de los
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Estados autoritarios sobre sus sub-
ditos. Por un lado, pueden limitar la
libertad de expresion hasta el punto
de expulsar a los usuarios. Por otro
lado, generan un entorno en el que
la libertad de expresion en lugar de
contribuir al debate democratico
y a la articulacion del pluralismo
se convierte en un instrumento de
division social y de radicalizacion
que genera una especie de monismo
plural en el que la incomunica-
cion entre las diversas visiones
del mundo es cada vez mayor. Un
pluralismo de posiciones monistas
que no reconocen a las demas y se
autoafirman como las unicas posi-
bles cada una de ellas.

Desarrollan asi una capaci-
dad extraordinaria de configuracién
de la narrativa sobre la realidad,
que no tiene precedentes histori-
cos. En los paises democraticos los
medios de comunicacién tradicio-
nales intentan influir en la narrativa
predominante contribuyendo a la
construccién social de la realidad.
En los regimenes dictatoriales se
puede hablar de reconstrucciéon
de la realidad a la medida de los

intereses del dictador o de la oli-
garquia dominante. En el nuevo
contexto comunicativo de los paises
democraticos, del que el trumpismo
ha sido un ejemplo paradigmatico,
se esta evolucionando hacia la des-
truccion de la realidad, esto es, de
una percepcion social compartida
de la realidad.

Los medios de comunica-
cién tradicionales construian nar-
rativas que podian adscribirse en
mayor o menos media a tendencias
politicas, aunque no necesariamente
a opciones partidistas. Participaban
asi en la construccién social de la
realidad. Los nuevos mediadores
no construyen narrativas, sino que
abren las plataformas a todas las
narrativas posibles, aunque privi-
legian -a través de sus algoritmos-
a aquellas que promueven noticias
falseadas y realidades alternativas
porque de ese modo consiguen mas
atencion del publico y obtienen mas
ingresos publicitarios. No reflejan
la realidad de las sociedades en las
que actian ni operan como plata-
formas representativas de la liber-
tad de expresion. Por el contrario, al

potenciar las noticias falseadas y las
realidades alternativas generan una
tension sobre la realidad misma que
tiene un gran potencial destructivo.
Lo que los nuevos mediadores
de la era digital estan promoviendo
es esencialmente inestabilidad e
inseguridad. Las noticias falseadas
conviven y compiten con las noti-
cias reales, pero no las sustituyen en
favor de una narrativa concreta que
se imponga en el espacio publico. La
“realidad alternativa” convive con la
realidad “real’, pero no la sustituye.
Ambas narrativas compiten entre
si y ocasionalmente alguna de ellas
podria imponerse a la otra en el
debate publico o en las convicciones
de las mayorias gobernantes que se
formen. Entre el interés por distor-
sionar la realidad, transformarla y
generar narrativas que favorezcan
a una opcion politica concreta y el
desinterés absoluto por la realidad
y por cualquier tipo de narrativa y
de su posible funcionalidad en favor
de cualquier opcién politica hay una
diferencia importante.
Para los nuevos media-
dores, las noticias y la libertad de
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expresion como tal, no son otra cosa
que datos dentro de su modelo de
negocio*. La libertad de expresion
no tiene ya un sentido sustancial
porque la informacion y la opinién
es un producto mas dentro de un
ecosistema dirigido por los algo-
ritmos. Un entorno en el que se
promocionan las fake news y las
realidades alternativas, dado que
favorecen su modelo de negocio.

No es una cuestion de inefi-
ciencia en el control o de incapaci-
dad moral para diferenciar lo falso
de la verdad, sino de un interés
especifico en promover lo falso. No
lo hacen en funcién de una moti-
vacién politica especifica (como
ocurre en los sistemas dictatoria-
les) para imponer una narrativa
concreta. La destruccion de la rea-
lidad no va necesariamente unida
a la imposicion de una “realidad
alternativa” del mismo modo que
la destruccion de la politica no va
unida a una formulacion politica
alternativa.

En definitiva, el contexto
actual de la libertad de expresion
presenta muchos problemas desde



el punto de vista constitucional que
tienen que ver con la irrupcion de
los nuevos mediadores que estan
ocupando practicamente todo
el espacio de la informacion y la
opinién desplazando a los medios
tradicionales. Ciertamente, hay
también aspectos positivos. Pero
las plataformas tecnoldgicas han
roto el equilibrio que se daba en
los primeros tiempos de la Web
2.0, cuando no habia aplicaciones
cerradas y jerarquizadas en autén-
ticos ecosistemas sino un sistema
abierto basado en el lenguaje html
que hacia posible el ejercicio de la
libertad de expresion sin condi-
cionantes derivados de la ordena-
cion interna de las aplicaciones por
medio de algoritmos.

Frente a la idea de participa-
cién que contraponia a los nuevos
sistemas de comunicacién con los
medios de comunicacién tradicio-
nales a partir del desarrollo de la
Web 2.0, lo cierto es que los nuevos
sistemas no sélo no ofrecen mas
participacion real, sino que hacen
posible una mayor penetracion de
los nuevos mediadores en la opinion
de los usuarios. Asi, pues, en lugar
de hacer posible la expresion de la

opinion libre de los ciudadanos lo
que han terminado haciendo estas
plataformas es condicionar esa opi-
nion con un sistema jerarquizado
de algoritmos que dirigen conteni-
dos individualmente con capacidad
de incidir sobre la conciencia y de
modular de manera decisiva la opi-
nioén de los usuarios.

Resulta significativo que los
nuevos mediadores se hayan limi-
tado a intervenir en los circuitos
politicos y no hayan afectado direc-
tamente al trafico econémico. Si
aplicaramos la proliferacion de fake
news, el desarrollo de la posverdad
y la “realidad alternativa” (alterna-
tive facts) al ambito econémico o
al tecnologico, el colapso econo-
mico seria inevitable. Sin embargo,
mientras la libertad de expresion
tal y como se esta configurando
en el ambito politico no parece
tener limite alguno, en el ambito
economico y tecnologico la segu-
ridad juridica y la confianza en las
normas se siguen respetando con
caracter general. No hay destruc-
cion de la realidad ni se consienten
las narrativas que puedan poner en
peligro a las grandes corporacio-
nes, a su rendimiento econdmico
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o a su capacidad de innovacién
tecnolodgica.

Una cuestion clave en rela-
cién con los entornos comunica-
tivos desarrollados por los nuevos
mediadores y su incidencia en la
libertad de expresién es la de la
competencia. Quien no tiene una
estructura democratica no puede
contribuir al desarrollo demo-
cratico y lo mismo se puede decir
del pluralismo: las condiciones de
monopolio no pueden contribuir al
desarrollo del pluralismo. La libre
competencia es para la economia el
equivalente a la biodiversidad para
la naturaleza y al pluralismo para la
politica. No podemos tener demo-
cracia sin pluralismo ni pluralismo
sin competencia. Las compafiias
tecnoldgicas estan afectando a dos
pilares esenciales del sistema demo-
cratico como son el pluralismo en el
plano politico y la competencia en
el plano econémico.

No cabe duda de que tam-
bién estan afectado a la capacidad
de innovacién tecnolégica, difi-
cultando el desarrollo de nuevos
entornos que puedan competir con
los actuales. Para resolver estos pro-
blemas se pueden adoptar medidas

institucionales a través de los regu-
ladores que dificulten una concen-
tracion ain mayor. Sin embargo, lo
deseable seria mas que la limitacion,
la apertura. Una tecnologia abierta
que termine con el caracter cerrado
y jerarquizado de las aplicaciones
seria deseable. La comunicaciéon
telefonica es abierta y permite ope-
rar a los operadores de telefonia
movil haciendo posible la comuni-
cacion global y lo mismo ocurre con
los servidores de correo electrénico.
Las aplicaciones de comunicacion
que ahora mismo son cerradas
(WhatsApp o Telegram, por ejem-
plo) deberian ser también abiertas,
intercomunicables y gestionadas
por una pluralidad de operadores.
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1. Cfr. Francisco Balaguer
Callejon, “Redes sociales, com-
paiias tecnoldgicas y democra-
cia”, Revista de Derecho Cons-
titucional Europeo, Numero 32,
julio-diciembre de 2019: https://
www.ugr.es/~redce/REDCE32/
articulos/04_F_BALAGUER.htm.
Existe versidn italiana, Francisco
Balaguer Callejon, “Social network,
societa tecnologiche e democrazia”
Nomos | Le attualita nel diritto, n.
3, 2019http://www.nomos-leattu-
alitaneldiritto.it/wp-content/uplo-
ads/2020/02/Callejon-3-2019-ver.
pdf y version portuguesa, Francisco
Balaguer Callejon, “Redes sociais,
companhias tecnoldgicas e demo-
cracia’, Revista Estudos Institu-
cionais, v. 6, n. 2, maio/ago. 2020:
https://www.estudosinstitucionais.
com/REl/article/view/485.

02. V. Infra, apartado 4.

03. Hasta acumular nada
menos que 30. 573 afirmaciones
falsas o enganosas en sus cua-
tro aflos de mandato, de acuerdo
con el trabajo de comprobacion
realizado por Washington Post.
Cfr. https://www.youtube.com/

watch?v=]q5kLbR79Pg, 24 de enero
de 2021.

04. Rasmus Kleis Nielsen
and Richard Fletcher, “Democratic
Creative Destruction? The Effect
of a Changing Media Landscape
on Democracy” en Nathaniel Per-
sily and Joshua A. Tucker, Social
Media and Democracy. Cambridge
University Press, 2020.

05. “Society renews itself
as common sense evolves. This
requires trustworthy, transparent,
respectful institutions of social dis-
course, especially when we disa-
gree. Instead, we are saddled with
the opposite, nearly 20 years into a
world dominated by a political-e-
conomic institution that operates as
a chaos machine for hire, in which
norm violation is key to revenue”
Shoshana Zuboff “The Coup We
Are Not Talking About”, The New
York Times, 29/1/2021, p. 8 https://
www.nytimes.com/2021/01/29/opi-
nion/sunday/facebook-surveillan-
ce-society-technology.html

06. “Medical disinforma-
tion spread on social media, with
false claims about the origins and
spread of the virus and quack cures
to address it gaining significant
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audiences. The platforms responded
with dramatic and unprecedented
measures: aggressive filtering of
content deemed problematic, pro-
motion of content from respec-
ted (particularly governmental)
sources, and dedicated portions of
their websites to assist in providing
accurate information and assisting
in logistics related to the pandemic
response. In many respects, it see-
med like the platforms had found
a path to redemption from the
backlash of 2016 Nathaniel Per-
sily and Joshua A. Tucker, Preface,
en Nathaniel Persily and Joshua A.
Tucker, Social Media and Demo-
cracy. Cambridge University Press,
2020, pp. XV-XVL

07. La preocupacion por la
desinformacion en materia sanitaria
promovida por las redes sociales es
grande. En el ambito europeo, por
ejemplo, en la Comunicacion de la
Comision sobre medidas adicio-
nales de respuesta a la COVID-19,
de 28 de octubre de 2020, se indica
que: “Debe ponerse todo el empeno
en conseguir que la comunicacion
selectiva llegue a los segmentos de
poblacién que son mas vulnerables
y aaquellos con mayor probabilidad

de propagar la enfermedad a través
de la interaccion social. Es necesa-
rio que sea clara, coherente y actu-
alizada. Es preciso prestar especial
atencion al seguimiento y respuesta
en las redes sociales. La vacunacion
es un ambito especifico en el que
las autoridades publicas necesitan
intensificar sus acciones para lidiar
con la desinformacion como la prin-
cipal causa de la reticencia, y coor-
dinar la respuesta a dicha desinfor-
macion” Cfr. Comunicacion de la
Comision sobre medidas adicio-
nales de respuesta a la COVID-19,
de 28 de octubre de 2020, pp. 6y 7.
Cfr. sobre esta tematica, Antonella
Sciortino, “Fake News and Infode-
mia at the Time of Covid-19”, RDP,
Brasilia, Volume 17, n. 94, 35-49,
jul./ago. 2020.

08. Cfr. Tim Hwang “Dealing
with Disinformation: Evaluating the
Case for Amendment of Section 230
of the Communications Decency
Act” en Nathaniel Persily and
Joshua A. Tucker, Social Media and
Democracy. Cambridge University
Press, 2020, pp. 257 y ss. Como muy
bien indica este autor, con indepen-
dencia de que sean efectivas, estas
campanas implican amenazas para

la salud de los procesos democra-
ticos y pueden acelerar la erosion
en la confianza en instituciones que
son fundamentales para el mante-
nimiento de la democracia, entre
otros efectos negativos.

09. Como hacen, por ejem-
plo, Rasmus Kleis Nielsen and
Richard Fletcher, “a fairly minimal
conception of democracy as liberal,
representative, and based on relati-
vely diverse and inclusive elite com-
petition that offers a basic structure
for making and implementing poli-
tical decisions but no guarantee that
these decisions will be good ones”.
Rasmus Kleis Nielsen and Richard
Fletcher “Democratic Creative Des-
truction? The Effect of a Changing
Media Landscape on Democracy”
cit,, p. 156.

10. Unlocking digital com-
petition. Report of the Digital
Competition Expert Panel, March
2019, Jason Furman and others, p.
11: “The largest digital companies
have made extensive use of mergers,
as their market shares have grown.
Acquisitions have included buying
businesses that could have become
competitors to the acquiring
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company (for example Facebook’s
acquisition of Instagram), busi-
nesses that have given a platform a
strong position in a related market
(for example Google’s acquisition of
DoubleClick, the advertising tech-
nology business), and data-driven
businesses in related markets which
may cement the acquirer’s strong
position in both markets (Google/
YouTube, Facebook/WhatsApp)”.
https://assets.publishing.service.
gov.uk/government/uploads/sys-
tem/uploads/attachment_data/
file/785547/unlocking_digital
competition_furman_review_web.
pdf

11. Resulta sorprendente que
mientras Facebook compré en 2012
Instagram por 1.000 millones de
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que 19.000 millones de délares por
WhatsApp sin que esta ultima com-
paiiia, segtn indica The Economist,
a pesar del enorme precio que ha
pagado Facebook por ella, genere
ingresos. Aunque el texto no se
pronuncia sobre los posibles moti-
vos, parece evidente que la moti-
vacioén econdmica, no estando en
la publicidad tiene que basarse en
algun otro interés para Facebook



y no es dificil imaginar cual es ese
interés. Cfr. “Dismembering Big
Tech”, The Economist, Oct. 24th,
2019 edition: https://www.econo-
mist.com/business/2019/10/24/
dismembering-big-tech

12. Cfr. House of Commons,
Digital, Culture, Media and Sport
Committee, DCMS. Disinforma-
tion and ‘fake news’: Final Report,
Published on 18 February 2019 by
authority of the House of Com-
mons, pp. 26 y ss. https://publica-
tions.parliament.uk/pa/cm201719/
cmselect/cmcumeds/1791/1791.pdf

13. “In the United States
alone, from 2008 to 2017, news-
papers lost more than $20 billion
in print advertising, close to half
of total industry revenues, and cut
newsroom employment by 45 per-
cent”, Rasmus Kleis Nielsen and
Richard Fletcher, “Democratic
Creative Destruction? The Effect of
a Changing Media Landscape on
Democracy” cit., p. 145.

14. Cfr. Rasmus Kleis Nielsen
and Richard Fletcher, “Democratic
Creative Destruction? The Effect of
a Changing Media Landscape on
Democracy” cit. pp. 143 y ss. Para
estos autores “This is an epochal

shift on how news is distributed and
curated. Direct discovery has been a
defining feature of the mass media
environment in the twentieth cen-
tury, but the twenty-first-century
digital media environment is incre-
asingly defined by algorithmically
based forms of personalization, as
people rely on products and services
like search engines and social media
that do not create content but help
users discover content”, Ibidem, p.
150.

15. Shoshana Zuboff “The
Coup We Are Not Talking About”,
cit,, p. 4.

16. Sometidos actualmente
a una profunda crisis: “The news
publishing business is undergoing
an extraordinary period of contrac-
tion in both of its main traditional
sources of revenue: advertising and
circulation”, The Cairncross Review.
A sustainable future for journalism,
12 February 2019, p. 5.

17. Es conocido el caso del
bloguero Hossein Derakhshan,
que tenia unos 20.000 seguidores
cuando fue arrestado en Iran y con-
denado a varios afos de carcel, en el
afo 2008. Cuando sali6 de la carcel,
en 2014, todo habia cambiado con
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el desarrollo de las redes sociales,
asi que recurrio6 a Facebook con un
post que obtuvo solamente 3 “likes”
El motivo de ese impresionante des-
censo, de 20.000 a tres personas que
seguian sus mensajes, lo explica él
mismo: el lenguaje html en el que
se basaban los blogs, era descentra-
lizado y abierto, al contrario que las
aplicaciones de internet desarrolla-
das por las compaiiias tecnoldgi-
cas: “hemos pasado de una forma
no lineal de comunicacién - con
nodos, redes y enlaces- a una lineal,
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llamado “From the Desk of Donald
J. Trump” creado como una alterna-
tiva a Facebook y a Twitter toda vez

que fue expulsado de esas platafor-
mas. EL.blog duré menos de un mes
porque estaba teniendo muy poco
publico. Mientras Trump llegé a
tener 88 millones de seguidores en
Twitter, 32 millones en Facebook, y
24 millones en Instagram, su blog
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Brandy Zadrozny, “Trump’s blog
isn’t lighting up the internet” May
11, 2021. In nbcnews.com: https://
www.nbcnews.com/tech/tech-
-news/trumps-blog-isnt-lighting-
-internet-rcna890.

18. “National constitutions
and human rights laws protect
internet users from state interfe-
rence with their legal exercise of
speech rights, but platforms are
generally free to ban any speech
they want; and, because Commu-
nity Guidelines are privately defined
and enforced, platforms’ decisions
are generally not subject to review
by courts”, Daphne Keller and
Paddy Leerssen “Facts and Where
to Find Them: Empirical Research
on Internet Platforms and Content
Moderation”, en Nathaniel Per-
sily and Joshua A. Tucker, Social
Media and Democracy. Cambridge

University Press, 2020, p. 226. Ade-
mas, como indica Josu De Miguel
“Los prestadores de servicios no
estan en condiciones de ponderar
derechos y bienes juridicos adecu-
adamente, porque se rigen por las
reglas de mercado’, J. De miguel,
“Las transformaciones del derecho
de la informacién en el contexto del
ciberperiodismo” Revista de Estu-
dios Politicos, 173, Julio-Septiembre
de 2016, p. 159.

19. Cfr. Eli Pariser, The Filter
Bubble. What the Internet Is Hiding
from You, Penguin Books, 2011.

20. Cfr. Rasmus Kleis Nielsen
and Richard Fletcher, “Democratic
Creative Destruction? The Effect of
a Changing Media Landscape on
Democracy” cit., p. 151.

21. Cfr. Francisco Balaguer
Callejon “La constitucion del algo-
ritmo”, en prensa actualmente en
Brasil.

22. “Facebook exercises
government-like powers, even
though it is not a government; it is
a private, for-profit company lar-
gely controlled by a single indivi-
dual, whose primary objective is
not necessarily to serve the public
interest of his political community.
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Facebook can try to acquire the tra-
ppings of a government, like its own
internal Supreme Court or its own
currency, but these efforts in the
end do not make its behavior more
democratically legitimate”, Francis
Fukuyama and Andrew Grotto,
“Comparative Media Regulation
in the United States and Europe”
en Nathaniel Persily and Joshua A.
Tucker, Social Media and Demo-
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23. Cfr. Francisco Balaguer
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26. Cfr. Pitruzzella, Giuseppe,
“La liberta di informazione nellera
di Internet” en G. Pitruzzella, O.
Pollicino, S. Quintarelli. Parole e
potere: Liberta despressione, hate
speech e fake news. Italian Edition.
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tically driven, Francis Fukuyama
and Andrew Grotto, “Comparative
Media Regulation in the United Sta-
tes and Europe’, cit., p. 211.
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trine is moderately clear with res-
pect to the permissibility of restric-
ting false or misleading advertising
of securities or commercial pro-
ducts, the issue is different when we
turn to questions of factual falsity in
political debate”, Frederick Schauer,
“Facts and the First Amendment,

cit. p. 913.

42. Para Frederick Schauer,
una de las cuestiones que tienen que
ver con los procesos comunicativos
y que queda fuera de la Primera
Enmienda es la falsedad factica:
“One of these questions is that of
the increasing acceptance of patent
factual falsity, and it is a question
whose economic, psychological,
sociological, cultural, scientific,
political, and policy dimensions are
far more important than the legal
and constitutional ones. This may
disappoint some lawyers and consti-
tutionalists, but when they discover
that the First Amendment they so
properly cherish has done little to
prevent the problem of widespread
factual falsity, they may come to
realize as well that the same First
Amendment can also do very little
to solve it. Just as neither the law nor
the Constitution can be the cure to
all of the policy problems of our day,
neither can the First Amendment be
the cure for all of the communica-
tions and informational problems
of our day. Far more than First
Amendment freedoms have crea-
ted a society in which truth seems
to matter so little, and far more than

38

First Amendment freedoms will be
necessary to do anything about it”
Ibidem, p. 919.

43. V.supra, nota 3.

44. Y los datos, como muy
bien indica Anna Papa, no son
informacion por si mismos porque
aparecen descontextualizados, del
mismo modo que la informacion
debe ser también confrontada con
otra informacidén para convertirse
en conocimiento. Sin embargo, en
las dinamicas relacionales propias
dela red, “se manifiesta la tendencia
a pararse en el dato, en el post en
Facebook, el video, el tweet”. Anna
Pappa, “El derecho a ser informa-
dos en el marco de la tutela multi-
nivel de la libertad de expresion’, en
P. Héberle, F. Balaguer Callejon, I.
Sarlet, C. L. Strapazzon y A. Aguilar
(coords.), Derechos fundamentales,
desarrollo y crisis del constituciona-
lismo multinivel. Libro Homenaje
a Jorg Luther, Thomson Reuters/
Civitas, Madrid, 2020, pp. 271-272.







CONFLITO ENTRE DIREITOS FUNDA-
MENTAIS NA PANDEMIA - A ANALISE
DE UM CASO CONCRETO

LUCIANA SABBATINE NEVES'
DANIEL NASCIMENTO CURI*

RESUMO

Ao se deparar com nova rea-
lidade mundial e brasileira pan-
démica, com implica¢des diretas
aos direitos fundamentais, pro-
pomos analise do Habeas Corpus
n° 572.996-SP impetrado face ao
Governador Paulista e que ques-
tionava contrato com operadoras
de telefonia movel (célula) para
monitorar e acompanhar os indi-
ces de distanciamento social e iso-
lamento, durante a quarenta, obje-
tivando analise e monitoramento
de medidas para a minoragao da
propagacao do novo coronavirus,
através de um sistema de monito-
ramento inteligente (SIMI), identifi-
cado o ato coator a promulgagdo do
proprio decreto que cria o sistema
tratado, bem como parametros de
implantagao, transparéncia do sis-
tema de inteligéncia artificial em
comento (SIMI). O estudo tem por
escopo a analise de colisdo entre os
direitos fundamentais individuais
invocados pelos autores: a liber-
dade individual, a privacidade e
intimidade (perspectiva subjetiva)
e a obrigacao de atuagao Estatal da
promocao e protecao do direito a
saude (perspectiva objetiva), como

recorte metodologico. Foi utilizada
a metodologia descritiva, revisao
bibliografica, genealdgica e dedutiva
combinadas para investigar e pon-
tuar os elementos com as conclusdes
que existem fragilidades sistémicas
atinentes a sistemas de inteligén-
cia artificial como o SIMI e que os
mesmo podem mesmo representar
violagdes a direitos fundamentais
elencados, mas infelizmente a via
escolhida nao é adequada ao tipo
de dilagao probatoria necessaria. O
estudo justifica-se pela relevancia da
tematica abordada na medida que
tratamos de politicas publicas ado-
tadas e possiveis violagdes a direitos
fundamentais.

Palavras-chaves: Principio
da Igualdade; Direitos Humanos;
Direitos Fundamentais;

ABSTRACT

When we come across a new
world and Brazilian pandemic rea-
lity, with direct implications for
human rights, fundamental rights,
we revisit the legal nature of the
principle of Equality, the search
for its correct conceptualization.
We prepared a study with metho-
dological framework proposing to
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analyze the presence of the princi-
ple in supralegal texts, international
criteria (recommendation 60/20 of
the Inter-American Commission
on Human Rights (IACHR) and its
Special Rapporteurship on Econo-
mic, Social, Cultural and Environ-
mental Rights (REDESCA) and in
the constitutional text of 1988, to
address the following issues: a) the
structure of Equality (minimum
concept); b) the influence and pos-
sible changes of the pandemic, of
the health crisis, brought by COVID
19 to the law: use and reflexes of
equality. Descriptive methodology
and bibliographic review were used,
to investigate and punctuate the
elements and structures of Equa-
lity, based on the hypothesis that
Equality is a legal norm in the broad
sense (both rule and principle), thus
obligatory, cogent, multifunctional
and multidimensional, interconnec-
ted, interconnected and inseparable
to other human and fundamental
rights, which generates subjective
and objective rights and obligations,
is divided into formal content and
two-dimensional material, inter-
twined, central and fundamental
to face the effects brought by the

viral pandemic. An example of its
adoption as a reflection of the pan-
demic to the law is the granting of
the benefit of emergency aid, trans-
mitted by Federal Law 13.982/2020
(year 2020) and Provisional Mea-
sure 1039/2021 (year 2021) which
translates the need for material
equality into its two-dimensio-
nality, to face pandemic and aims
to ensure, even, food security the
population in a situation of social
vulnerability in line with interna-
tional and national criteria arising
from equality.

Keywords: Principle of Equa-
lity; Human Rights; Fundamental
Rights;

INTRODUCAO

rata-se de estudo

sobre efeitos

pandémicos

incidentes no

ordenamento
juridico, especificamente, a colisao
que a pandemia por COVID 19,
provocou entre os direitos funda-
mentais, a partir da andlise de um
caso concreto, o Habeas Corpus n°
572.996-SP.

O Habeas Corpus n 572.996-
SP, foi impetrado por advogados
paulistas em face do Governador
de Sao Paulo, que firmou contrato
com operadoras de telefonia movel
(célula) para monitorar e acom-
panhar os indices de distancia-
mento social e isolamento, durante
a quarenta, objetivando andlise e
monitoramento de medidas para a
minora¢ao da propaga¢ao do novo
coronavirus, através de um sistema
de monitoramento inteligente
(SIMI), identificado o ato coator
a promulgacdo do proprio decreto
que cria o sistema tratado.

A agao judicial em andlise,
visava preservar a liberdade dos
impetrantes, que potencialmente
poderia ocorrer, a partir do com-
partilhamento de dados individuais
junto as empresas particulares de
telefonia celular ao Estado, poderia
gerar mandado de prisdo contra os
mesmos, dessa forma, impedir a res-
tricdo da liberdade individual dos
autores, que apesar de respeitarem
as medidas adotadas, alegaram que
o munus publico de sua atividade
profissional, a advocacia, exige em
muitas ocasides, o deslocamento,
apesar das restricoes impostas para
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o controle pandémico, fato que jus-
tificaria o deferimento da acao.

Os autores também invoca-
ram na agao que o SIMI e os contra-
tos de compartilhamento de dados
por si, desrespeitam seus direitos
fundamentais, a saber, a privacidade
e intimidade, direitos esses, consti-
tucionalmente protegidos.

O estudo tem por escopo a
analise de colisdo entre os direitos
fundamentais individuais invoca-
dos pelos autores: a liberdade indi-
vidual, a privacidade e intimidade
(perspectiva subjetiva) e a obrigacao
de atuacdo Estatal da promogéo e
protecao do direito a satde (pers-
pectiva objetiva).

A privacidade e intimidade,
apesar de ndo constituirem propria-
mente o objeto nuclear da agao pro-
posta, tecnicamente o Habeas Cor-
pus, serve-se a prote¢do a liberdade
individual lesada ou ameacada por
ato coator ilegal ou inconstitucio-
nal de autoridade: os autores obje-
tivaram impedir ordem de prisao
futura, em funcéo de deslocamentos
possiveis no exercicio de suas ativi-
dades profissionais, sao importantes
direitos fundamentais a serem ana-
lisados face aos contratos firmados



entre o Governador Paulista com
as operadoras de telefonia celular,
para acompanhamento dos indices
de distanciamento social e de iso-
lamento durante a quarentena para
minora¢ao da propaga¢ao do novo
coronavirus, através de um sistema
de monitoramento inteligente
(SIMI), conflitado dessa forma o
interesse individual ao comum,
geral (saude publica), adensando
questdes sobre o proprio SIMI,
sistema de monitoramento indivi-
dual por geolocalizagdo através de
celulares, objetivando, a partir da
natureza juridica dos direitos fun-
damentais e proporcionalidade,
apresentar conclusoes.

Diga-se que o desfecho da
a¢do judicial em comento foi favora-
vel ao Governador Paulista, pois, no
caso concreto analisado, o ato coator
descrito nos autos ¢ geral e abstrato,
o objetivo visado foi questionar a
propria legalidade/ constituciona-
lidade dos contratos firmados com
as operadoras e a possibilidade do

monitoramento inteligente através
do sistema inteligente de monito-
ramento (SIMI) e como tais obje-
tivos fogem ao escopo da agao
judicial selecionada os autores nao
obtiveram a presta¢ao jurisdicio-
nal favoravel, o caso, entretanto,
apresenta um interessante conflito
atual entre direitos fundamentais,
momento pandémico e utilizagao
de ferramentas tecnolodgicas para
seu controle/ minoragao.

Isso porque tratamos tanto da
necessidade do controle pandémico,
saude publica, como das possibili-
dades e limites ao uso da tecnologia
para sua concretizagdo em contraste
com os limites que os direitos fun-
damentais impoem.

A base tedrica para a reso-
lugdo das questdes levantadas sera
a aplicacao das teorias de Robert
Alexy’ e Willis Santiago Guerra
Filho*, sobre proporcionalidade,
analisada e contraposta a teoria de
Hart® ; Dworkin® sobre a importan-
cia dos principios para resolugao
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dos hard cases e Ingo Sarlet” com
relagdo a estruturas dos direitos
fundamentais e suas implicagoes,
principalmente, combinada a ana-
lise das questdes sobre a colisao de
direitos fundamentais, os contetudos
minimos de liberdade, privacidade
e intimidade, o interesse geral e
alguns aspetos e critérios adotados
por meio da inten¢do do monito-
ramento via empresas privadas de
telefonia e Estado.

A metodologia utilizada é a
revisdo bibliografica, descritiva e
genealdgica.

Os resultados obtidos par-
tem inicialmente da analise da
estrutura dos direitos fundamen-
tais: a natureza dos direitos fun-
damentais; a dupla perspetiva dos
direitos fundamentais: subjetivos e
objetivos; a andlise de caso pratico
com aplicagdo da teoria de Willis
Santiago Guerra Filho; a andlise
da jurisprudéncia aplicada pelo
Supremo Tribunal Federal sobre a
tematica; parametros normativos

internacionais e nacionais e a ana-
lise da tecnologia aplicada ao moni-
toramento com suas implicagdes,
em estudo que nao visa esgotar
temas tratados, mas posicionar as
questodes colocadas.

Dessa forma, a partir de um
caso pratico, depuramos os elemen-
tos formativos dos direitos funda-
mentais em sua dupla perspetiva
subjetiva e objetiva, a colisao e
melhor método de resolu¢ao, resul-
tante de andlise, do caso concreto
em contraposi¢cdo as teorias dos
autores elencados. Ementa do caso
concreto analisado:

HABEAS CORPUS
COLETIVO - INDEFERI-
MENTO - MONITORA-
MENTO POR CELULAR
EM SAO PAULO Ementa:
Habeas corpus coletivo, em
que se indica como impe-
trado o governador do Estado
de Sao Paulo e como pacien-
tes os moradores da referida

unidade da federacéao. Preten-
dida suspensao do sistema de
monitoramento inteligente
(simi-sp), implementado em
parceria do governo local
com operadoras de telefonia
celular, para monitoragéo, por
via de georeferenciamento, da
taxa de isolamento social no
Estado. Nao indicagdo de res-
tricdo objetiva ao jus ambu-
landi. Remédio heroéico: via
processual destinada a tutelar
apenas imediato constrangi-
mento ilegal ao direito de
liberdade. Impossibilidade
de manejo de writ coletivo em
que a parte impetrante nao
demonstra a possibilidade
de identifica¢do dos alega-
damente atingidos. Inviabi-
lidade, ainda, de impetra¢ao
de mandamus contra ato em
tese. Impropriedade absoluta.
PETICAO INICIAL INDE-
FERIDA LIMINARMENTE.
(STJ; Habeas Corpus n°
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572.996-SP; rel. Min®. Laurita
Vaz; Decisao Monocrdtica j.
16/04/2020).

Da analise dos conteudos
minimos dos direitos fundamentais
elencados, sdo extraidos elementos
de seu nucleo irredutivel e impli-
cagOes contrapostas a inten¢ao de
monitoramento pretendia por geo-
localizagdo, perante nosso sistema
protetivo patrio e internacional para
a adogao de tal medida.

O capitulo primeiro ini-
cia com considera¢des acerca da
pandemia por COVID-19, suas
implicagdes e consequéncias, os
parametros e diretrizes estipulados
pela Comissdo Interamericana de
Direitos Humanos (CIDH) e sua
Relatoria Especial sobre Direitos
Economicos, Sociais, Culturais e
Ambientais (REDESCA) por meio
da recomendagao numero 60/20,
a Lei Federal n° 13.979/2020, que
dispoe e fixa diretrizes gerais sobre
as medidas para enfrentamento da



emergéncia de saude publica de
importancia internacional decor-
rente do coronavirus responsavel
pelo surto de 2019.

Prossegue com a analise do
Decreto n° 64.963/2020°, que ins-
titui o Sistema de Informacdes e
Monitoramento Inteligente - SIMI,
destinado ao enfrentamento da
pandemia da COVID-19 e a adogéo
de sistemas semelhantes em paises
como a China e Coreia do Sul, seus
impactos e consequéncias, especial-
mente os impactos aos direitos fun-
damentais, aos direitos fundamen-
tais de privacidade e intimidade.

O capitulo segundo, por sua
vez, aborda aspetos da teoria geral
do direito, a diferenca entre teorias
que contemplam principios em
contraponto com teorias que nao
os contemplam, bem como a teo-
ria dos direitos fundamentais, suas
implicagoes, a dupla perspetiva:
direitos subjetivos e objetivos, con-
ceitos, funcionalidades e o principio
da proporcionalidade como chave
para resolu¢ao do conflito exposto.

O estudo finaliza com as
conclusdes.

A pesquisa justifica-se pela
importancia dos temas abordados,

os sistemas de monitoramento
inteligentes foram utilizados por
paises como a China e Coreia do
Sul como ferramenta eficaz ao con-
trole pandémico, com profundos
impactos negativos, entretanto aos
direitos individuais de privacidade
e intimidade, dessa forma tratamos
de questdes atuais e que envolvem
satude publica.

01- A PANDEMIA POR
COVID 19, O SISTEMA DE
MONITORAMENTO INTELI-
GENTE (SIMI) E O HABEAS COR-
PUS N° 572.996-SP

A pandemia viral por COVID
19, que aflige, mata individuos,
cujos impactos devastadores sequer
podem ser completamente men-
surados atualmente, e que corroi
economia, instituicdes, devasta
familias enlutadas, interdisciplinar,
multidimensional e globalizada em
seus efeitos negativos, é atualmente
uma das forgas faticas que determi-
nam tanto a¢ées e comportamento
individuais como a prépria atuagdo
Estatal, determinando a adogédo de
politicas publicas e marcos legisla-
tivos para o controle e contengao de
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seus efeitos negativos.

O reconhecimento, a vivén-
cia e enfrentamento do risco global
que a pandemia submete todas as
nacoes e Estados, os individuos e
sociedades, o compartilhamento
globalizado do risco, como ja con-
ceituava Ulrich Beck®, marca pro-
fundamente e de forma indelével os
anos correntes desde seu inicio no
de 2019.

Globalmente, enfrentamos
uma pandemia viral que ndo encon-
tra fronteiras fisicas ou politicas, se
as encontra, como barreiras sanita-
rias, a potencialidade de ultrapas-
sa-las, seja por erro, omissao, negli-
géncia € real, concreta e visivel.

Exemplo dramadtico da situ-
acdo exposta é a chegada da nova
cepa indiana que se espalha atual-
mente no territorio brasileiro' , a
Secretaria de Saide do Maranhao
confirmou em 20.05.2021 os pri-
meiros casos oficiais da cepa indiana
(B.1.617.2) do novo coronavirus no
Brasil, “os contaminados foram seis
tripulantes do navio Shandong da
Zhi, que veio da Africa do Sul e
foi fretado pela Vale para entregar
minério de ferro em Sao Luis™!!,
vivenciamos, diuturnamente, ataque

viral que atinge vertical e horizon-
talmente de forma indiscriminada
a individuos e sociedade, reconhe-
cendo, entretanto, a profunda desi-
gualdade em seu enfrentamento,
relacionada a posi¢do econémica
do individuo ou pais (pessoa em
situacao de vulnerabilidade social
ou paises subdesenvolvidos) e que
desencadeia o acirramento e apro-
fundamento das desigualdades eco-
nomicas e sociais em individuos e
grupos sociais vulneraveis, como a
populacao de rua'* e Estados eco-
nomicamente desfavorecidos.

Como medida de enfren-
tamento a pandemia viral, foram
mundialmente adotadas medidas
restritivas de liberdades individuais,
mesmo restritivas e atentatorias aos
direitos individuais de privacidade e
intimidade, a exemplo dos sistemas
de monitoramento invasivos adota-
dos pela China e Coreia do Sul.

A Comissao Interamericana
de Direitos Humanos (CIDH) e
sua Relatoria Especial sobre Direi-
tos Econdmicos, Sociais, Culturais
e Ambientais (REDESCA) por
meio da recomendag¢do numero
60/20, diante da situagdo fatica
reversa, sobre a COVID 19, cujo

enfrentamento perpassa pela restri-
¢do de direitos fundamentais, traz
diretrizes e estipulagdes com rela-
¢do as restricdo comentadas, como
a liberdade de locomocio, o direito
de ir e vir, ou mesmo a privacidade,
no caso de averiguagdes tecnologi-
cas e aferi¢cdes, que objetivam o con-
trole e a disseminagdo do virus, “a
CIDH e sua Relatoria Especial para
a Liberdade de Expressiao (RELE)
reconhecem que, frente a estados de
emergéncia, os Estados podem ado-
tar restricdes temporarias aos direi-
tos humanos.”? , mas reste claro que
no bojo do texto tem se a determi-
nagdes e limites para que ocorra tais
restricdes de direitos, estipulando
igualmente e no mesmo docu-
mentos, critérios objetivos a serem
seguidos: “ A luz desse contexto,
essas medidas devem se sujeitar a
observéncia estrita da finalidade
de saude publica, serem limitadas
no tempo, terem objetivos defini-
dos, além de serem estritamente
necessarias e proporcionais a fina-
lidade perseguida.”'*, fornecendo
pardmetros e critérios para a ado-
¢do e implementacao das restrigdes
anunciadas.

A Lei Federal n° 13.979/2020,
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que dispoe e fixa diretrizes gerais
sobre as medidas para enfrenta-
mento da emergéncia de saude
publica de importancia interna-
cional decorrente do coronavirus
responsavel pelo surto de 2019,
em linhas gerais segue e compac-
tua com o disposto na resolugao
interamericana mencionada, bem
como, veicula a possibilidade das
restricdes aos direitos individuais
tratados, em especial o isolamento
social e a quarentena.

Dessa forma e em comple-
mentariedade as medidas adotas
pelos Estados e municipios atinen-
tes ao isolamento e quarentena,
paises como China e Coreia do Sul,
adotaram medidas complementa-
res invasivas e restritivas da priva-
cidade e intimidade atinentes ao
monitoramento populacional por
geolocalizagdo, implementadas por
contratos firmados com operadoras
de telefonia celular.

Aponte-se, que paises euro-
peus, adotam também sistemas
inteligentes de monitoramento e
consequentemente a coleta e trata-
mento de dados pessoais, nos ter-
mos do rastreamento Pan-Europeu
de proximidade e preservagao da



privacidade, com parametros e cri-
térios diversos, entretanto de paises
como a China e Coréia do Sul.

Observamos que tais medidas
e uso de ferramenta constitui marca
indelével do atual desenvolvimento
tecnoldgico social e global, restando
unicamente nao evitar o uso, mas
regular, explicitar e perquirir as
reais garantias de procedimentos e
de implementagdo para garantir a
privacidade e intimidade dos dados
individuais.

As fragilidades e potenciali-
dades de infragoes a direitos funda-
mentais, ora expostas dos sistemas
que tratam dados, podem ser explo-
radas nos estudos de Paul Ohn' e
Paola Cantarini'® .

O Governo do Estado de
Sao Paulo, através do Decreto n°
64.963/2020", institui o Sistema
de Informacgdes e Monitoramento
Inteligente - SIMI, destinado ao
enfrentamento da pandemia da
COVID-19, com intuito, nos termos
veiculados pelo dispositivo legal, de
aprimorar o tratamento e gestao de
dados e assim concretizar a conten-
¢d0 a pandemia viral.

Trata-se de ferramenta tecno-
logica que nos termos do artigo 1

e paragrafo unico, objetiva a con-
solidacdo de dados e informagdes
coligidos por 6rgaos e entidades da
Administragdo Publica estadual.

O item 2 do paragrafo tnico,
expressamente dispde que “2. ndo
contera dados pessoais, assim con-
siderados aqueles relacionados
a pessoa natural, identificada ou
identificavel, limitando-se a dados
anonimizados”'®, parte para garan-
tir direitos individuais referentes a
intimidade e privacidade individu-
ais, parte para permitir o aperfeico-
amento e verificacdo do indice de
adesdo ao isolamento social.

Aqui a origem da controvér-
sia veiculada no caso pratico tra-
zido, qual seja, o Habeas Corpus
n° 572.996-SP, em que advogados
paulistas, impetram o remédio
heroico, em face ao Governador de
Sao Paulo, com o objetivo de evitar
o monitoramento do seu desloca-
mento e, consequente prisao, fruto
dos contratos com operadoras de
telefonia mével para monitorar e
acompanhar os indices de distancia-
mento social e isolamento, durante
a quarenta, objetivando analise e
monitoramento de medidas para a
minorag¢ao da propaga¢iao do novo
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coronavirus, através do sistema de
monitoramento inteligente (SIMI).
Levantam, ainda na ac¢do
ajuizada, questdes sobre restrigoes
aos direitos de privacidade e inti-
midade: entendem que o ato coator,
portanto, estd a violar o seu sigilo
telefonico, que nos termos de dis-
positivos constitucionais aponta-
dos, somente pode ser quebrado
por ordem judicial, em investigagdo
criminal ou instrugdo processual
penal, bem como também, a sua
liberdade de locomogao, o qual ndo
pode ser restringido de forma arbi-
traria pela autoridade impetrada.
O processo, que veicula a
relevante discussdo atinente a pri-
vacidade e intimidade, teve liame
favoravel ao Estado de Sao Paulo,
eis que ndo se verificou na impetra-
¢do qualquer elemento que induza
a clara identificagdo do usudrio
pelo sistema SIMI, que nao seja a
aplicagdo quantitativa referente a
circulagdo das pessoas, para fins
de constatagdo do cumprimento,
pela populagéo, do distanciamento
social anteriormente determinado.
Igualmente como trata-se de
acdo que nao admite qualquer espé-
cie de dilagao probatoéria e limita-se

a garantir a liberdade do paciente
nao ¢ instrumento capaz para vei-
cular questionamentos acerca da
ilegalidade/ inconstitucionalidade
do sistema inteligente de monitora-
mento atinentes a questdes de priva-
cidade e intimidade, nesse sentido
ndo foi possivel, via agdo proposta,
questionamentos como a transpa-
réncia dos critérios e procedimen-
tos que implementam o artigo 2 do
decreto analisado.

O Supremo Tribunal Fede-
ral, firmou posigao, através das
ADIs 6387,6388, 6393 e 6390 que
a prote¢ao de dados integra o rol
dos direitos fundamentais, fixando,
igualmente, critérios objetivos e
parametros para a coleta dos mes-
mos aplicaveis ao tema.

Dessa forma, apesar da
importante discussdo veiculada na
acdo, a via escolhida nao se apre-
sentou como forma adequada para
perquirir e explicitar as possiveis
fragilidades sistémicas existentes
no SIMI atentatorias aos direitos
fundamentais referentes a privaci-
dade e intimidade, mas existem e
realmente representam importante
ponto de estudo e andlise.

02 - BREVES APONTA-
MENTOS SOBRE A TEORIA DOS
DIREITOS FUNDAMENTAIS E
SUAS IMPLICACOES

Os Direitos humanos, que
desde o Pacto das Nagdes, durante
a Segunda Guerra Mundial, foram
invocados, também, como ponto
central, nevralgico ao enfrenta-
mento e conflito militar, a exemplo
da Declaragao das Nagdes Unidas
de 1942", documento firmado apds
o ingresso dos Estados Unidos ao
eixo aliado e assinado por 26 pai-
ses no periodo e curso do conflito
militar em comento, se declaratd-
rio quanto a lista de Estados aliados
integrantes do eixo, expoe as bases
principiologicas em que estdo fixa-
dos os pardmetros e finalidades do
bloco com referéncia expressa a
defesa dos direitos humanos:

Convictos de que, para
defender a vida, a liberdade,
a independéncia e a liber-
dade de culto, assim como
para preservar a justica e
os direitos humanos nos
seus respectivos paises e em
outros, é essencial alcancar
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vitéria absoluta sobre seus
inimigos; e convictos de que
se acham atualmente empe-
nhados numa luta comum
contra forgas selvagens e bru-
tais que procuram subjugar o
mundo®

Fixa, assim, a topografia pri-
vilegiada que a questdo dos Dire-
tos humanos passa a ocupar tanto
durante o periodo do conflito mili-
tar como no periodo do pos-guerra.

Com a vitéria do eixo e a
criagdo da ONU?* , Organizagao
das Na¢oes Unidas, em 1945, fruto
das deliberagoes de pds-guerra, na
Conferéncia das Na¢oes Unidas,
ocorrida em Sao Francisco para ela-
boracao da Carta das Nag¢oes Uni-
das, esse o ato de sua criagao e que
possibilita a elaboragao e promul-
gacdo da Declaragao dos Direitos
Humanos de 1948%.

Com a Declara¢ao dos Direi-
tos Humanos* e os Pactos sub-
sequentes integrantes do que se
denomina Carta Internacional dos
Direitos Humanos (conjunto de
documentos formados pela Decla-
racdo dos Direitos Humanos, Pacto
Internacional dos Direitos Civis e



Politicos e Pacto Internacional dos
Direitos Economicos, Sociais e Cul-
turais), adquirem universalidade até
entdo inédita, como bem menciona
Bobbio** , como hd um consenso,
ainda que tedrico, sobre as caracte-
risticas de interdependéncia, inter-
ligacdo e indivisibilidade, consoli-
dadas apos a Conferencia de Viena
em 1993 que solidifica as posi¢oes e
diretrizes expressas e representam,
igualmente, a evolu¢do da Teo-
ria gestada desde o conflito bélico
militar e as graves viola¢des obser-
vadas a exemplo dos campos de
exterminio.

O Brasil, signatario de todos
os documentos mencionados, no
artigo 5 da Constituicao Federal de
1988, reproduz em muitos senti-
dos o “novo direito” criado através
da ONU, a esteio de Celso Lafer®
, expressando a visdo e tratamento
inovador pds Segunda Guerra Mun-
dial atinente a tematica dos Direitos
humanos.

Observe-se que, uma vez
positivados e insertos em um orde-
namento juridico estatal, tratam-se
de direitos fundamentais, se presen-
tes em ordenamento juridico inter-
nacional sao Direitos humanos, no

presente estudo nao sera abordada
questdes levantadas sobre a natu-
reza e/ou incompatibilidades teori-
cas de classifica¢do entre os direitos
fundamentais positivados (se todos
os Direitos fundamentais insertos
no texto constitucional de 1988
podem ser assim considerados) ou
mesmo questdes sobre a natureza
dos direitos sociais, adotando-se a
premissa que os mesmos integram
o nucleo dos direitos fundamentais
e como tal dotados das mesmas
caracteristicas de natureza.

A leitura e interpretagdo
do paragrafo segundo, do artigo
5, analisado: “§ 2° Os direitos e
garantias expressos nesta Consti-
tuicao ndo excluem outros decor-
rentes do regime e dos principios
por ela adotados, ou dos tratados
internacionais em que a Republica
Federativa do Brasil seja parte”
26, firma a abertura material dos
direitos fundamentais, bem como
denota que o Brasil, via positivagdo
constitucional, adota teorias que
contemplam principios, fato que
permite a posi¢ao adotada pelo STF
nas mencionadas ADIs a expandir o
rol dos direitos fundamentais para
incluir a prote¢do de dados.
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A analise do dispositivo
constitucional, nos permite ainda
dizer que as teorias de Dworkin?,
Alexy?* , Canotilho® e Willis San-
tiago Guerra Filho® , que contem-
plam a existéncia e necessidade dos
principios insertos e como elemen-
tos do ordenamento juridico, em
especial para a resolugdo de con-
flitos, os hard cases, encontram-se
em melhor sintonia com o texto
constitucional, além de oferecerem
uma dimensdo adicional, que teo-
rias como a de Hart® ou Kelsen®
, que nao os contemplam, deixam
de oferecer.

O caso trazido ao estudo pro-
posto é um exemplo de hard case,
expressa o conflito entre direitos
fundamentais colidentes e basilares
ao proprio ordenamento e contra-
poe direitos fundamentais individu-
ais como a liberdade, privacidade e
intimidade em contrapartida a obri-
gacdo estatal de zelar e promover a
saude publica em plena situagao
fatica e juridica da pandemia viral
de Sars Covid 2, ou simplesmente
COVID-19.

O direito a saude, de aplicabi-
lidade imediata (artigo 5, paragrafo
1), direito subjetivo individual “de

todos” e dever, obrigacdo Estatal,
nos termos do preambulo constitu-
cional, artigo 5, 6 (previsdo expressa
ao direito a saude) e 196 da CF/88,
como pontua Ingo Sarlet, ao ana-
lisar nossa constituicao analitica e
regulatéria®® é uma imposicao ao
legislador e gestores, ou imperativo
de tutela.

Sarlet, versando sobre as
consequéncias de serem os mesmo
clausulas pétreas, de topografia pri-
vilegiada: “por derradeiro, cuida-se
de normas diretamente aplicaveis e
que vinculam de forma imediata as
entidades publicas e privadas (art.5,
§ 2, da CF)™*, clarifica a importan-
cia da questao ao mesmo tempo que
informa impossibilidade de desvin-
cular a obrigatoriedade da atuagéo
estatal em sua promogao e defesa.

Ressalve-se que o préprio dis-
positivo constitucional analisado,
determina que direitos fundamen-
tais ndo necessariamente locali-
zam-se exclusivamente no bloco
descrito pelo artigo 5, podem estar
esparsos nos demais dispositivos
constitucionais, cuja linha mestra
de andlise traz conteido de natu-
reza e importancia equivalente ao
rol tratado, diretamente relacionado

a dignidade humana, dessa forma,
elencado como um direito (e dever
estatal) fundamental.

A analise da dupla pers-
pectiva: subjetiva e objetiva aos
direitos fundamentais, constru-
¢do doutrinaria e jurisprudencial,
presente em Sarlet, Hesse, Barroso
em rol nao exaustivo, e partindo
das fung¢oes atribuidas por Sarlet a
perspectiva objetiva, quais sejam:
dimensdo valorativa comunitaria;
estrutural (organizagdo e proce-
dimentos); vetor de interpretagao
constitucional e infraconstitucio-
nal; aplicagdo horizontal e vertical
(tanto ao Estado como a sociedade),
pardmetro de constitucionalidade
de leis e atos normativos estatais;
limite material a atuagao Estatal
ou imposicao de atuagdo e tran-
sindividuais, como tais um limite
o proprio direito subjetivo indivi-
dual, sem contudo, que implique em
subordinac¢ao do interesse privado
ao coletivo:

E nesse sentido que se
justifica a afirmacdo de que a
perspectiva objetiva dos direi-
tos fundamentais nao s6 legi-
tima restricdes aos direitos
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subjetivos individuais com
base no interesse comunita-
rio prevalente, mas também
que, de certa forma, contribui
para a limitagdo do contetido
e alcance dos direitos funda-
mentais, ainda que deva sem-
pre ficar preservado o nucleo
essencial destes

Dessa forma, ¢ a perspectiva
objetiva do direito a saude que legi-
tima, legaliza e permite a atuagao
estatal a restringir liberdades indi-
viduais como direito e ir e vir, ou
mesmo a intimidade e privacidade.

Situada a questdo, a chave
para a resolugdo reside no princi-
pio da proporcionalidade, eis que a
colidencia, ocorrida é solucionada
através da ponderagdo entre os bens
juridicos protegidos, que deve assim
ser calibrada, preservando, igual-
mente o nucleo irredutivel de cada
principio colidente.

A proporcionalidade em si
tem tratamento doutrinario diverso
em autores como Robert Alexy e
Willis Santiago Guerra Filho, cuja
base tedrica se assemelha, mas apre-
sentam caracteristicas diversas que
determinantes ao tratamento da



matéria.

Aponte-se que Alexy, base-
ado na legisla¢do alema, advoga
a tese do principio da dignidade
humana como absoluto, ndo pas-
sivel de limitagdes ou restri¢oes, ja
Guerra Filho, em divergéncia, iden-
tificando-o como principio e como
tal passivel de restri¢oes a partir de
colidencias, bem como fixa trés cri-
térios objetivos, os subprincipios da
proporcionalidade, sendo os mes-
mos: necessidade, adequagéo e pro-
porcionalidade em sentido estrito.

CONCLUSOES

O surto da pandemia vei-
culada por COVID-19, impde e
se impoe atualmente em todas as
dimensdes sociais, seja individual,
social e transnacional.

Perpassa igualmente ramos
de conhecimento cientificos espe-
cificos como Direito e Economia e
traz em si a perspectiva de enfren-
tamentos e estudos integrados ao
tema.

Uma de suas consequéncias
atinentes aos direitos fundamen-
tais foi a explicitacao dos proble-
mas e questoes trazidos tanto dos

avangos tecnologicos vivenciados,
com questdes relativas ao uso das
tecnologias atuais e sua problema-
tica especificas, como a protecao de
dados individuais, a legalidade de
sua coleta, utilizacao, tratamento,
armazenamento, a exemplo e sua
utiliza¢ao no controle pandémico.

A obrigagao imposta pela
preservagdo e promogao a saude
ao Estado, de base constitucional
e infraconstitucional determina a
adog¢ao de medidas sejam norma-
tivas ou politicas, que combinadas
visem a concretizacao de seu fim e
o controle pandémico, atualmente
¢ a questao de maior relevancia
seja juridica, politica, sanitaria ou
econdmica por seus impactos mun-
diais, globalizados.

O uso de tecnologias como
os sistemas de monitoramento inte-
ligentes, como o SIMI se impoe
como realidade fatica.

A natureza principioldgica
dos direitos fundamentais carregam
consigo a inevitavel questdo da coli-
dencia e sua resolugéo.

O caso concreto analisado
traz e veicula questdes fundamen-
tais na colisao entre direitos indivi-
duais como a liberdade, privacidade
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e intimidade individuais (perspec-
tiva subjetiva) em face ao direito
a saude (perspectiva objetiva),
sanaveis através do principio da
proporcionalidade.

Observamos a possibilidade
das restri¢oes, ja admitidas inclusive
por orgdos internacionais, criados
especificamente para o fim de sua
protegao como a Comissao Inte-
ramericana de Direitos Humanos
(CIDH) e sua Relatoria Especial
sobre Direitos Econdmicos, Sociais,
Culturais e Ambientais (REDESCA)
por meio da recomendagdo numero
60/20.

A Lei Federal n° 13.979/2020,
que dispoe e fixa diretrizes gerais
sobre as medidas para enfrenta-
mento da emergéncia de saude
publica de importancia interna-
cional decorrente do coronavirus
responsavel pelo surto de 2019,
em linhas gerais segue e compac-
tua com o disposto na resolugao
interamericana mencionada, bem
como, veicula a possibilidade das
restri¢oes aos direitos individuais
tratados, em especial o isolamento
social e a quarentena.

O Governo do Estado de
Sao Paulo, através do Decreto n°

64.963/2020° , institui o Sistema
de Informac¢des e Monitoramento
Inteligente - SIMI, destinado ao
enfrentamento da pandemia da
COVID-19, com intuito, nos termos
veiculados pelo dispositivo legal, de
aprimorar o tratamento e gestao de
dados e assim concretizar a conten-
¢d0 a pandemia viral.

Trata-se de ferramenta tecno-
logica que nos termos do artigo 1
e paragrafo unico, objetiva a con-
solidacdo de dados e informacgdes
coligidos por érgaos e entidades
da Administragdo Publica estadual
e que traz no item 2 do paragrafo
unico, expressamente disposto a
protecao a privacidade e intimi-
dade: “2. ndo contera dados pes-
soais, assim considerados aqueles
relacionados a pessoa natural, iden-
tificada ou identificavel, limitando-
-se a dados anonimizados.”, parte
para garantir direitos individuais
referentes a intimidade e privaci-
dade individuais, parte para permi-
tir o aperfeicoamento e verificagdo
do indice de adesao ao isolamento
social.

O Supremo Tribunal Fede-
ral, firmou posigao, através das
ADIs 6387,6388, 6393 e 6390 que

a protecao de dados integra o rol
dos direitos fundamentais, fixando,
igualmente, critérios objetivos e
parametros para a coleta dos mes-
mos aplicaveis ao tema.

Se os sistemas inteligentes
de monitoramento representam
hoje ferramenta e instrumento
necessarios a concretizacdo do
controle pandémico, com as dife-
rencas existentes entre os mesmos
seja na arquitetura, procedimentos
e implementacdes, sdo 0os mesmos
adotados mundialmente, respei-
tando os respectivos ordenamen-
tos juridicos aos quais se inserem,
mas sua ado¢do nao deixam de
representar e conter questoes pro-
blematicas atinentes aos direitos
fundamentais como as apontadas
no presente estudo, mesmo que de
forma breve, constituindo em si um
proficuo campo de estudos proprios
e a serem explorados.
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TECNOLOGIA DA VIGILANCIA NOS
ALGORITMOS E SMARTPHONES

RAFAEL SACRAMENTO DE SOUZA

RESUMO

O presente artigo tem por
objetivo analisar as tecnologias da
informacao, e sua aplicabilidade,
principalmente no que diz respeito
a0 seu uso na internet e nas redes
sociais. Tendo como justificativa
a importancia de se entender o
lugar da tecnologia desenvolvida
nos smartphone, e nos processos
algoritmos, como atualmente esta
sendo aplicada, e o impacto em
nossa liberdade. A questao proble-
matizadora que se faz é a seguinte:
Como os algoritmos, os smartpho-
nes e a internet em linhas gerais
sao utilizados, visando interesses
dos individuos ou das corporagdes?
Como referencial teéricos utiliza-
mos o pensamento de Jaron Lanier,
Shoshana Zuboff, Tarleton Gillespie
e Harari, para nos auxiliar a pensar
essa temadtica.

Palavras chave: ALGO-
RITMOS. VIGILANCIA. CON-
TROLE. COMPORTAMENTO.
LIBERDADE.

1 INTRODUCAO

ivemos num

tempo, em

que a tecno-

logia, como

nunca antes,
alcangou uma visibilidade enorme,
e, com isso, alguns querem imaginar
que existe um movimento natural
da evolugdo tecnoldgica, que, de
forma neutra e como que impes-
soal, ela é simplesmente resultado
de um aciimulo de conhecimentos,
estudos cada vez mais intensos e o
curso histérico leva a essa progres-
$30.

Nesse processo, a tecnolo-
gia da informagao, as redes sociais,
os algoritmos e smartphones, sao
apenas efeitos desse mesmo curso,
e que, como a tecnologia é impes-
soal e neutra, ndo ha como avalia-la
ou responsabiliza-la por possiveis
danos, mas n6s que devemos nos
adaptar as mudangas e transforma-
¢Oes irrefredveis da evolucao tecno-
logica (HARARI, 2015).

O que queremos discutir
aqui, é desmistificar essa visdo da
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neutralidade técnica, uma vez que,
nao é a propria tecnologia que se
programa, mas alguém, uma pessoa
ou algumas pessoas, uma corpora-
¢d0, com sua visao, missdo e valores,
que direcionam a aplicagdo da tec-
nologia com lados intencionalida-
des que compactuam com interesses
que transcendem a prépria tecno-
logia (HARARI, 2015). Entio
iremos analisar como atualmente
os algoritmos, as redes sociais, os
smartphones, e seu uso e aplicabi-
lidade em relacao aos usuarios, e,
neste sentido, se existe a liberdade
do individuo em obter informa-
¢d0 ou tem outros mecanismos de
controle antiéticos que se contra-
poem aos interesses dos mesmos
(LANIER, 2018).

2 METODOLOGIA

De acordo com Marconi e
Lakatos pesquisa “¢ um procedi-
mento formal, com método de pen-
samento reflexivo, que requer um
tratamento cientifico e se constitui
no caminho para conhecer a rea-
lidade ou para descobrir verdades
parciais” (2001, p. 155). A meto-
dologia utilizada nesta pesquisa

¢ de cunho documental e biblio-
grafica qualitativa, a fim de anali-
sar a aplicagao das tecnologias da
informacao, presentes nos celulares
principalmente, e seu potencial de
controle dos usuarios.

3 REFERENCIAL TEORICO

Contamos com o referen-
cial tedrico de autores como Jaron
Lanier, Shoshana Zuboff, Tarleton
Gillespie e Harari, que em suas ana-
lises, que envolve a parte técnica da
programagao, no caso do Lanier e
Gillespie, e da andlise mais filos6-
fica, caso da Shoshana, assim como
a andlise histérico/filoséfica do
Harari, que nos ajudam a pensar
melhor essa tematica e seu impacto
na vida dos usuarios e no seu com-
portamento na sociedade.

4 REFLEXOES

Para falarmos de um deter-
minado ponto a ser discutido, no
caso aqui o impacto de um modelo
de sociedade e da aplicabilidade da
tecnologia, principalmente da infor-
mac¢ao no atual cendrio mundial,
precisamos antes de qualquer coisa,

saber qual a pergunta norteadora
que fomenta a nossa pesquisa, para
depois, poder tecer algumas possi-
veis respostas, segundo nossa inves-
tigacdo. Nesse sentido, refletiremos
a partir as postulagdes do cientista
de computagdo Jaron Lanier (2018,
p. 32) nos apresenta:

O problema néo é o
smartphone, conforme suge-
rido por uma enxurrada de
artigos com titulos como “O
smartphone destruiu uma
geracdao?”. O problema néo
¢ a internet, que volta e meia
também é acusada de arruinar
o mundo. Alguma coisa esta
arruinando o mundo, mas
ndo ¢ o fato de nos conectar-
mos com pessoas a distancia
usando bits nem de ficarmos
olhando para telinhas relu-
zentes. E 6bvio que talvez
vocé olhe para a telinha em
exagero, assim como exagera
em um monte de coisas, mas
isso nao é um problema exis-
tencial para a nossa espécie.

Como podemos notar, na
opinido do autor, nomear que os

59

problemas sdo os meios, como o
smartphone, e a internet, e nao os
fins dados a esses instrumentos, é
um erro gravissimo, ao problema
que atualmente enfrentamos e
tendemos a um processo de pio-
ramento do cenario da liberdade
humana nas redes sociais e suas
questdes éticas. A analise de onde
de fato se encontra o problema, é
um pouco mais profunda, e por
isso veremos, porque, se trata de
uma questao ética. @)

autor continua, apontando agora,
onde se localiza o problema de fato:

Ha, porém, um deter-
minado aspecto da alta tec-
nologia que ¢ toxico, mesmo
em pequenas quantidades.
Um novo avango que pre-
cisa ser aniquilado. E impor-
tante definir o problema da
maneira mais precisa possi-
vel, para que a nossa confu-
sa0 ndo se torne ainda maior.
O problema, em parte, é que
todos nds estamos carregando
aparelhos apropriados para
modificagdes de comporta-
mento em massa. Mas esse
nao ¢ exatamente o recorte



ideal do que esta errado. Afi-
nal, nossos aparelhos podem
ser usados para outros pro-
positos, e com frequéncia
o0 sao. O problema também
ndo € apenas 0s usuarios se
amontoarem em ambientes
on-line que podem fazer aflo-
rar o que ha de pior em nos.
Nao se trata somente de haver
muito poder concentrado em
um pequeno nimero de maos
que controlam nuvens gigan-
tescas (LANIER, 2018, p. 32
- 33).

O primeiro aspecto identifi-
cado pelo autor, é o uso toxico da
tecnologia, e ndo a tecnologia em
si, e esse uso toxico, centra-se no
smartphone, ter para o sistema diri-
gente por tras, como principal fina-
lidade, nao nos manter conectados
e dar-nos acesso a informagao com
a sua democratizagdo, assim como
do conhecimento, e também nos
permitir um aparelho que facilita
nosso potencial de consumo, mas
o principal objetivo, sobre essa apa-
rente ilusdo de beneficios, ¢ modifi-
car o comportamento dos usuarios,
ndo para atender seus proprios

interesses, mas para atender os
interesses das corporagoes dirigen-
tes desses instrumentos, e se trata
de uma manipulag¢do massificada,
em que se percebe que o 6dio, as
brigas, a polarizagdo por exemplo,
engajam muito mais e mantém as
pessoas conectadas por mais tem-
pos nesses ambientes virtuais, entdo
o d6dio precisa ser disseminado; e,
por dltimo, toda essa isca langada
no ambiente que te mantera conec-
tado e rosnando na rede, te levara
a produzir uma série de dados, que
serao absolvidos e salvos, permi-
tindo, posteriormente, conhecer
a sua personalidade e identificar
padrées de comportamentos. O
autor prossegue:

O problema ocorre
quando todos os fen6me-
nos que acabei de descrever
sao impulsionados por um
modelo de negocio em que o
incentivo é encontrar clien-
tes dispostos a pagar para
modificar o comportamento
de alguém. Lembre-se: com a
propaganda de antigamente
era possivel mensurar se um
produto se saia melhor depois
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que era anunciado, mas agora
as empresas estao medindo
se individuos mudaram seus
comportamentos, e os feeds
de cada usuario sao constan-
temente ajustados para atingir
esse objetivo. Sua mudanca de
comportamento foi transfor-
mada em um produto. Um
produto particularmente
atraente ndo apenas para os
usudrios, mas para os clien-
tes/manipuladores, porque
temem que serdo deixados
de lado se nao pagarem por
ele (LANIER, p. 33).

Vejamos bem, o problema
aqui apresentado, é o fendomeno
virtual, ou modelo de negécio,
em que ha um intenso impulsio-
namento para que os usuarios
- cobaias, tenham seu comporta-
mento modificado, semelhante ao
que acontecia antigamente, a partir
das propagandas, por meio de téc-
nicas de convencimento, usando-se
de cores, palavras de impacto, hora-
rios especificos de divulgagdo para
atingir determinado publico alvo,
mensagens subliminares, dentre
outros mecanismos, mensuravam

o impacto do consumo a determi-
nado produto anunciado, pds os
anuncios, mas que ocorriam de fora
para dentro nos “clientes”.

Agora, a técnica ¢ muito mais
sofisticada, pois essas propagan-
das ndo tentam adequar a oferta
ao cliente, mas o cliente a oferta e
mais do que isso, ao produto, por-
que o proprio cliente se torna um
produto a ser modificado, por meio
dos dados que ele, consciente ou
nao, fornece a esses dirigentes ou
algoritmos, aquilo que a Shoshana
Zuboft chamard de superavit com-
portamental (2020).

O processo de modificacao de
comportamento, por meio dos algo-
ritmos, acontece, através de cons-
tantes ajustamentos nao aleatérios
mas propositais e segmentados, do
que ira constar no seu feed de noti-
cias, aumentando constantemente,
seu odio, indignacdo, que gera mais
engajamento, que gera mais poten-
cial de consumo por estar com raiva
e insatisfeito, inquieto, que gera a
fornecer mais dados pessoais, e que,
certamente, o levara a consumir
ou esses inputs serdo modificados
reforcados até que o objetivo seja
alcancado, retroalimentando-se

constantantemente, num circulo
vicioso, coisificador e manipulador
do usudario (ZUBOFE 2020).

Neste trecho, de forma espe-
cifica, o autor, define pelo conceito
de Bummer, aquilo que Shoshana
Zuboff de forma aproximativa
ira nomear de Comoditizagao do
humano (2021):

Acho que é hora de
cunhar um acroénimo para
que eu nao tenha que ficar
repetindo o mesmo con-
junto de fatores que formam
o problema. Podemos usar
“Behaviors of User Modified,
and Made into an Empire
for Rent”, que em portugués
significa Comportamentos
de Usuarios Modificados
e Transformados em um
Império para Alugar. Ou seja:
Bummer (LANIER, 2018, p.
34),

Vamos aprofundar melhor
o conceito de Bummer, conceito
muito aproximado ao processo de
comoditiza¢ao, ou seja, transfor-
mar o ser humano numa matéria
prima, numa commodity que ser-
vird para o sistema financeiro, as
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grandes corporagdes, principal-
mente as gigantes da tecnologia, as
chamadas Big Techs, utilizar nossos
dados para vender como potencial
elementos pessoais ja modificados
ou com potencial de modificacao,
para satisfazer os interesses finan-
ceiros desse sistema e dos interes-
ses dessas corporagoes (ZUBOFF,
2020). Podemos perguntar, onde
estd a ética ai? O mesmo prossegue:

Bummer ¢ uma
maquina estatistica que vive
nas nuvens da computagao.
Vale repetir: esses fenome-
nos sdo reais, ainda que esta-
tisticos e indistintos. Mesmo
em sua melhor forma, os
algoritmos da Bummer sé
conseguem calcular as chan-
ces de uma pessoa agir de
determinada maneira. Mas,
em conjunto, probabilidades
individuais acabam se aproxi-
mando de uma média de cer-
teza quando falamos de um
grande numero de pessoas.
A populagdo geral pode ser
afetada com maior previsibi-
lidade do que um unico indi-
viduo (LANIER, 2018, p. 34).



Esse é um dos pontos chaves
da questao, a previsibilidade esta-
tistica fundamentada na andlise de
comportamentos de massa, capaz
de extrair similaridades de com-
portamentos, tendéncias, e até cer-
tezas absolutas de comportamentos
futuros, quando varios individuos
diferentes, que nem se conhecem,
que moram em lugares distantes,
mas que, acabam tomando decisoes
parecidas ou iguais em determina-
dos contextos, seja de consumo de
um determinado produto, seja de
uma decisdo politica, seja em desen-
volver uma fobia, um trauma, ficar
feliz ou triste, seja o que for, esses
dados ou superavit comportamen-
tal, permite aos gigantes da tecnolo-
gia, a partir da mineragdo de dados
com sistemas de IA, obter essas
informagdes, prever e até modifi-
car comportamentos, a partir desses
padrées (ZUBOFFE, 2020).

Vamos apresentar mais alguns
pontos importantes analisado pelo
autor:

A espionagem ¢ rea-
lizada sobretudo por apare-
lhos pessoais conectados —
por enquanto, o principal é o

smartphone — que as pessoas
mantém praticamente cola-
dos ao corpo. Coletam-se
dados sobre as comunicagoes,
os interesses e 0s movimentos
de cada individuo, contatos
com outros, reacdes emocio-
nais, expressoes faciais, com-
pras, sinais vitais: uma varie-
dade de dados ilimitada e que
ndo para de crescer (LANIER,
2018, p. 36).

Semelhante ao Big Bro-
ther, o Big Other, apresentado
por (ZUBOFF, 2020) sao sistemas
de vigilancia, que atuam como o
panoptico de Bentham, segundo
Foucault na sua obra Vigiar e Punir,
pessoas sdo colocadas num lugar
especifico e sujeitas a leis especifi-
cas ou regras disciplinares, para a
modifica¢do de comportamento,
mas, 0 que acontece agora, é que o
sistema de vigilancia e mudanga de
comportamento, foi extremamente
sofisticado, e imperceptivel, o que
garante ainda mais a eficacia do
sistema.

Harari (2015), nomeia de
tecno humanismo, esse processo em
que qualquer forma de tecnologia
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passa a compor o humano, mesmo
que iSs0 ndo seja necessariamente
fundido ao corpo humano, mas que,
o influéncia e compde seu ser, por-
que seus habitos passam a ser nor-
teados diretamente por essas tecno-
logias, e, sem duvidas, a principal
delas no momento, é o smartphone.
Neste sentido, por mais que o apa-
relho celular nao esteja fundido ao
N0SsO corpo, é como se estivesse,
pela forma direta em que nos pau-
tamos para tomar decisoes, e como
principal aparelho tecno cultural
que influenciam nossas decisdes em
geral. Todas as variedades de dados
em volume e diversidade, indepen-
dente da sua natureza, como Lanier
apontou desde expressdes faciais,
reacdes emocionais, sinais vitais,
rede de relacionamentos, qualquer
coisa serve e ¢ importante para
compor esse cardapio digital de pre-
visibilidade.
Nesse sentido:

Se vocé estiver lendo
isso em um aparelho eletro-
nico, por exemplo, ha uma
boa chance de que um algo-
ritmo mantenha um registro
de dados como a velocidade

com que vocé 1é ou os inter-

valos que faz (LANIER, 2018,

p- 36).

Importante notar, esse pro-
cesso de vigilancia e registro de
dados constantes desse perfil do
usudrio no estar em rede, em que,
ao mesmo tempo que estou inte-
ragindo na rede, também estou
agindo no mundo, melhor dizendo,
estou interagindo no mundo virtual
de forma concomitante ao mundo
real. E tal conexao, permite aos sis-
temas algoritmos, ter uma leitura
em tempo real de todo o nosso
comportamento, de tal forma, que
sejamos capturados em todos os
sentidos, em todos os movimen-
tos, atividades e assim por diante,
como a velocidade de leitura, inter-
va-lo que faz durante essa atividade,
¢ um dos exemplos do superavit
comportamental (ZUBOFF, 2021),
que permitira dentro desse modelo
de capitalismo da vigilancia, ter o
maximo de monitoramento do usu-
ario, para, mais tarde, ter o maximo
de controle:

Os algoritmos corre-
lacionam dados de todas as
pessoas, individualmente e

entre elas. As correlacoes sao
efetivamente teorias sobre a
natureza de cada um, e essas
teorias sao medidas e classi-
ficadas de maneira constante
para que antevejam alguma
coisa. Assim como toda teoria
bem coordenada, elas melho-
ram com o passar do tempo
por meio do feedback adap-
tativo (LANIER, 2018, p. 36).
O ponto fundamental, é que
com um compilado de dados esta-
tisticos de superavit comportamen-
tal, o cruzamento desses dados, as
correlacdes, a classificacdo, a iden-
tificagdo de padrdes, semelhancas
e dessemelhancas e seu poder pre-
ditivo, permitira um poder nunca
visto nas maos dessas grandes cor-
poragoes, por tras dos sistemas, das
redes sociais e da captagdo de dados.

5 CONSIDERACOES FINAIS

Portanto, entendemos que
atualmente, a internet que retine um
potencial imenso de possibilidades
a atender interesses dos usudrios de
forma isenta, como um ambiente
seguro e neutro de navega¢ao, nao
estd, de forma geral, atingindo a
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esses objetivos, e ndo por uma ques-
tao natural do uso desses ambien-
tes tecnoldgicos, mas, justamente,
por uma programagcao intencional
de como seremos monitorados, a
partir de uma estrutura de vigilan-
cia (ZUBOFF, 2020), que contribui
negativamente para atender inte-
resses do consumo, politicos, e dos
usuarios somente quando esses con-
cordam ou contribuem para o inte-
resse daqueles que estdo por detras
das mesmas. como uma isca para
capturar mais dados, que em suas
caracteristicas de volume, veraci-
dade, variedade, velocidade e valor,
auxiliam a de forma segmentada,
ndo simplesmente fazer uma publi-
cidade de um produto que atenda
a sua particularidade individual,
mas que, acima de tudo, atenda a
necessidade, ou melhor dizendo, o
interesse do sistema politico e eco-
ndmico das corporagdes (LANIER,
2018).
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O QUE E AI ETHICS, E POR QUE A
ETICA DA INTELIGENCIA ARTIFICIAL E
IMPORTANTE?

que ¢ ética
e porque da
ética na sua
relacdo com a
IA?

A preocupagdo com a ética
em inteligéncia artificial estaria ja
com seus dias contados, diante da
possivel ocorréncia da “lavagem
ética” como se diz, e melhor efeti-
vidade da heterorregulacao, quando
se transforma principios éticos
em principios juridicos, pois estes
seriam impositivos, ao contrario
de apenas uma boa carta de inten-
¢oes sem coercitividade alguma.
Contudo, a questdo da ética ndo se
limita a propositura de um conjunto
de principios éticos, a maioria deles
com aplicagdo restrita a empresa ou
organiza¢ao que os elaborou, e na
sua maioria elaborados sob a dtica
de um viés antropocentrista e euro-
céntrico, sem estudos comprometi-
dos com a ética digital intercultural.

A todo dia a IA vem ganhando
popularidade, sendo aplicada em

todos os setores das nossas vidas,
causando impactos sociais em todos
os niveis, e até mesmo trazendo
impactos sob nossa subjetividades,
e talvez criando novas subjetivi-
dades, ja que nossa concepgao de
tempo, espaco sdo modificadas, e
temos que refletir o que significa ser
humano diante das transformagoes
disruptivas como a IA.

Como a IA percebe os aspec-
tos da realidade que sdo impossiveis
para os seres humanos? Como se
dara a protegdo aos direitos, a per-
sonalidade e a dignidade humana
diante do metaverso, com uma
crescente gamificacao da vida,
transformando em realidade a fic-
¢ao exatamente como presente no
filme “O congresso futurista™. Con-
tudo em tal cenario ha uma maior
chance de intensificagdo de mani-
pula¢do comportamental, emotiva,
e captacdo de dados pessoais de
forma mais rapida e nem sempre
perceptivel ou anunciadas.

Os limites entre humanos
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e IA sdo surpreendentemente
porosos.

Nos cabe indagar: os desafios
da IA para a ética e o direito serdo

resolvidas por prépria tecnologia?

O “logos”, a linguagem ¢
nossa casa, e esta forma de pen-
samento reflexivo, criativo parece

o whiaE o EEV e

e ) e o e M e o

que produziria um tipo de reflexao
impossivel as maquinas, ja que estas
se concentrariam em oferecer res-
postas, mas o mais importante aqui
¢ saber fazer as perguntas corretas e
que interessam, tais como queremos
viver, o que nos ¢ importante como
sociedade?

A ética significa em seu sen-
tido grego original “postura’, tradu-
zindo em uma postura em relacao
a vida, a favor da vida, a favor da
vida humana, relacionada com
direito e filosofia que sejam erdti-
cos (“Teoria erdtica do Direito”), no
sentido de abracar a criatividade, a
sensibilidade, e o que ha de melhor
e de pior no ser humano, pois jus-
tamente isso que nos faz humanos,
longe da perfeigao e eficiéncia que
se busca muitas vezes com as pro-
postas de transhumanismo e da
singularidade, e do propdsito de
beleza, juventude e vidas eternos,
conseguindo alcangar com isso o
maior dos crimes: a morte da morte.
“Homo Deus”.
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Quais os novos hibridismos
que surgem na interagdo tecnolo-
gia-humanos? Para alguns nos ja
somos a propria IA a exemplo dos
cyborgues.

Ainda terfamos espago para a
filosofia e o pensamento filoséfico o
qual engloba a ética, tempo para se
refletir sobre ética, ou é definitiva a
proposi¢ao de fim da filosofia, como
exposto por Heidegger, e reconhe-
cido por diversos pensadores?

PARTE III
NOVOS HIBRIDISMOS E
TECNODIVERSIDADE

E certo que informagdo ndo
se confunde com compreensao, e
comunicagdo, sendo considerados
em sentido oposto, ou seja, quanto
mais informag¢ao menos comunica-
¢d0 e compreensdo, o que pode ser
percebido com a digitalizagdo do
mundo, com o tsunami de infor-
magdes crescentes a cada minuto,



em nossa sociedade da informa-
¢do, com constantes estimulos e
surpresas, mas com a redugdo do
pensamento concentrado e apro-
fundado, pois nem mesmo tempo
e siléncio para que tal ocorra teria-
mos, trazendo ruidos em nosso sis-
tema cognitivo devido a tal agitagdo
continua.

E o que observou pionei-
ramente Vilém Flusser (“Vilém
Flusser y la cultura de la imagen.
Textos escogidos, «Lengua y rea-
lidad», Breno Onetto Muiioz, ed.,
Valdivia (Chile), Universidad Aus-
tral de Chile (UACh), 2016) apon-
tando que as coisas desapareceriam
dando lugar as informag¢oes. Byung-
-Chul Han (“No-cosas”) corrobora
tal visdo em seu novo livro “Nao
coisas”, afirmando que estamos em
uma fase de transicdo, da era das
coisas para a era das ndo coisas”.

Antecipar principios éticos
podera servir para influenciar o
design ético da tecnologia, quando
valores sdo designados no design da
tecnologia. As regulagdes europeia,
canadense e americana ja aprova-
ram principios para os desenvolve-
dores de aplicagdes de IA com vis-
tas ao privacy by design. O mesmo

devera ser recomendado quanto

a aplicagoes de IA, envolvendo o
design ético da tecnologia. Neste
sentido a nova regulamentagdo
da EU, denominado “Al Act’, traz
uma abordagem via risquificagao,
na linha de outros documentos
internacionais como o “White
Paper on AT, analisando diversos
niveis de risco quanto a aplicagdes
de IA, desde risco elevado, mode-
rado, fraco e aplicagdes que jamais
deverdo ser desenvolvidas devido
ao risco intoleravel, no sentido de
possiveis danos a direitos e liberda-
des fundamentais.

Um dos pontos a se refletir é
se um patamar estabelecido a priori
e de forma fixa quanto aos diversos
niveis de risco, e ndo uma aborda-
gem mais flexivel, no sentido, de se
confirmar o risco diante do caso
concreto, seja a melhor abordagem.
As regulagoes deverdo estabelecer
“framewoks” de “responsabily-by-
-design” conjugado com o “priva-
cy-by-design” e “security-by design”

Mas sera que devemos pen-
sar em apenas um tipo de técnica
ou faria mais sentido se falar em
tecnodiversidade e cosmotécnicas,
em um pluralismo tecnolégico e
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ontolodgico, evitando-se a simples
oposi¢do dualista entre natureza
X técnica, como aponta Yuk Hui,
sugerindo que seja repensada a
descolonizagdo a partir da pers-
pectiva da tecnopolitica. Trata-se
de uma proposta que visa trazer
uma resposta e alternativa a Hei-
degger, em especial ao seu texto de
1949 “A questao da técnica”, como
o préprio autor afirma. O aconteci-
mento apropriador seria um salto,
uma espécie de salto quantico, um
modo de pensar que abandonaria a
linguagem objetificante da metafi-
sica e da ciéncia.

Quando assistentes pesso-
ais babas, e aplica¢des como a de
“ética by design’, como aplicagoes
ja existentes em assistentes pessoais
desenvolvidas no sentido de instru-
¢ao de criangas e talvez até bebés,
com a utilizacdo de um “politenesse
feature” embutido no sistema de IA,
para assim ajudar a se relacionar

melhor com seus préprios pais,
seguindo instru¢des de uma
maquina. Assim que sdo utilizadas
palavras como “por favor”, “obri-
gado’, o sistema de IA oferece um
refor¢o positivo em conformidade.
Neste sentido a aplicagdo “Pretty
Please” embutido no assistente de
IA do Google. Tal preocupagio e
desenvolvimento de tal aplicagdo foi
uma resposta a algumas preocupa-
¢des de pais com seus filhos devido
a crescente utilizacao de assistentes
de IA, como os da Google e Ama-
zon, ja que a relagdo com estes é
através de frases impositivas, como
uma ordem, e isto estava refletindo
em um segundo momento na forma
como os filhos se dirigiam aos seus
pais, da mesma forma, sem mais
usar as palavras, “por favor” ou
“obrigado’, tornando-se um habito.
A inten¢ao da nova aplicagdo embu-
tida na tecnologia, portanto, é
incentivar a educagédo das criancas,

que foi, contudo, turbada pela
utiliza¢ao da prépria aplica¢ao
tecnoldgica.

Uma questao, contudo,
a ser refletida, é que com o
tempo muito provavelmente
isto reforgaria ainda mais a
preferéncia das criangas por
assistentes de IA ao invés de huma-
nos, em questdes onde o compo-
nente humano é fundamental,
como a area educacional, pois esta
vai muito além de prestar informa-
¢Oes ou personalizar o atendimento
educacional diante das dificuldades
ou preferencias individuais.

Neste sentido, quanto mais
deixarmos as decisdes que iremos
tomar, os gostos e interesses que
desejamos perseguir a indicagoes
personalizadas, construidas a par-
tir da andlise dos nossos dados
pessoais, menos interesse e depen-
déncia de outros humanos e rela-
¢oes humanas, e cada vez menos
iremos precisar tomar decisoes.
Apenas aparentemente estaremos
tomando decisdes em uma liber-
dade pré-construida.

Como uma intera¢do oni-
presente com uma maquina que
nao possui experiéncias humanas,

71

sem sensibilidades, insights, que
ndo experiéncia emogoes apenas
as imita, podera afetar a percep-
¢do das criangas acerca do mundo
e dos outros humanos? Como isso
ird moldar a imaginacao?

Mais do que nunca ¢ urgente
a necessidade de uma compreen-
sao acerca da tematica da IA e da
protecao de dados, relacionada as
novas tecnologias e temas como o
do capitalismo de vigilancia por um
viés ndo polarizado, mas holistico e
inclusivo, e a favor de se repensar as
ambivaléncias e contradi¢des, com
base em uma Teoria Inclusiva dos
Direitos Fundamentais aplicada a
este ainda novo e ja extremamente
vigoroso campo do Direito, o que
consideramos imprescindivel para
uma melhor compreensao e pro-
tecdo dos direitos fundamentais
envolvidos nesta seara (CANTA-
RINI, Paola. Teoria Fundamental
do direito digital: uma analise filo-
sofico-constitucional; & GUERRA
FILHO, Willis Santiago. Teoria
inclusiva dos direitos fundamentais
e direito digital).

Tal proposta hermenéutica
visa alcangar a perspectiva poética,
e ndo linear, ndo bidimensional,



buscando-se uma compreensao
que passa pelo pensamento filoso-
fico polifonico, do multiplo, como
uma pragmatica do multiplo, tra-
zendo um pensamento plural, tal-
vez a fim se de chegar proximo do
que Luciano Floridi (The Logic of
Information: A Theory of Philoso-
phy as Conceptual Design) carac-
teriza como “homo poietico”. Uma
logica de design como uma légica
conceptual que precisa ser desen-
volvida para sustentar a base da
informagéo em IA.

Do que se trata é de uma
mudanga de uma compreensdo do
conhecimento representacionalista
(mimético) para um construcio-
nista (poiético), da mimesis a poie-
sis, numa interpreta¢do poiética
dos nossos conhecimentos, desen-
volvendo uma légica de “fazer”, de
design dos artefatos semanticos
para os quais nds somos epistemica-
mente responsaveis. Chega-se assim
a uma filosofia como design concei-
tual, envolvendo a critica, uma epis-
temologia poiética (construtiva) em
vez de mimetizada (representativa),
apta a propor uma ética da IA rela-
cionada com os valores construcio-
nistas do homo poieticus.

Notas

1. Professora Universitaria,
Pés doutora em Filosofia, Direito,
Sociologia Juridica (USP, EGS/
SUica, U. Coimbra, PUCSP- TIDD,
Reggio Calabria, Doutora em
Direito, Filosofia do Direito e em
Filosofia, pesquisadora Catedra
Oscar Sala, Instituto Alan Turing,
Advanced Institute of IA, pesquisa-
dora C4AI - Centro de Inteligéncia
Artificial, Presidente e Pesquisadora
no EthicAl Grupo de Pesquisa em
Inteligéncia Artificial, pesquisadora
visitante European University Insti-
tute, Law Department (paolacanta-
rini@gmail.com)
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possivel encon-

trar moléculas

de lagrimas. Mas

seria possivel

encontrar molé-
culas de tristeza?

Ser humano nao ¢ ser mole-
cular. Mas quando nos vemos no
video de um computador e conver-
samos, também nao somos mole-
culares. A virtualidade das imagens
num computador sdo também rea-
lidades digitais irredutiveis a molé-
culas. A tecnologia altera o antigo
mundo visivel. A natureza revelada
pela técnica é ainda a mesma natu-
reza que sempre conhecemos? Anti-
gamente, o exercicio virtuoso da
amizade nos fazia melhores amigos.
Hoje, sera que uma conversa pela
internet modifica, de algum modo,
a virtude da amizade?

A questao imemorial sobre o
que é a vida ganha em complexidade
quando admitimos que o coragdo
que ainda se move nao mais define
como vivo o ser humano cujo cére-
bro ndo mais funciona. Chama-se
isso de morte cerebral. Como se a
fronteira da vida e da morte passasse
a conhecer linhas limitrofes antes
insuspeitadas. Quem seria capaz, ha

UM ROBO MENTE?

TERCIO SAMPAIO FERRAZ JUNIOR

ndo muitos anos atras, de imaginar
uma célula embrionadria dentro de
um vidro e ainda viva? Mas viva em
qual desses novos sentidos?

Hoje, a técnica que se interp0s
entre a realidade que vemos e obser-
vamos e a realidade de uma era em
que interagimos frequentemente
com maquinas como se fossem seres
humanos ganhou tal dimensao que
mal podemos nos reconhecer no
mundo como faziamos por séculos
a fio.

A partir dessa percepgao, dois
temas tornaram-se fundamentais
nas chamadas sociedades de infor-
macdo: de um lado, com relagdo a
informacao veiculada, a liberdade
individual perante o controle de
informacoes e a necessidade de uni-
versalizacao do acesso a nova infor-
macao e, de outro, com relacao ao
veiculo de informagao, como pro-
mover e divulgar o conhecimento
tecnoldgico. Ambos os temas, liga-
dos a politica informatica, guardam
estreita relacdo com o direito, tanto
como causa de transformagoes na
ordem juridica, quanto como resul-
tado dessas transformagdes.

Ora, é sabido que o crescente
uso da computagdo e a consolida¢ao
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da rede mundial de computado-
res alteraram de forma profunda
as possibilidades de comunicagao
entre individuos e corporagoes
privadas e publicas. Na verdade,
essas alteragdes nas relagdes sociais
geram a percep¢ao de que o poder e
a liberdade de criar bens intelectu-
ais passam a depender das possibi-
lidades de acesso e controle dessas
novas tecnologias e das informacgdes
nelas veiculadas.

No ambito da comunicagao
na internet mesclam-se as frontei-
ras entre as esferas da comunicagio
individual e em massa que eram
até entdo separadas. Na internet,
as fronteiras entre publico e pri-
vado tornaram-se porosas. Donde
a questao de saber se seria possivel
sustentar que o usuario de redes, ao
optar por utilizar um perfil publico,
assume o risco de disponibilizar os
seus dados de forma irrestrita e, por
esse motivo, ndo teria legitimidade
para se insurgir contra a possibi-
lidade de utilizacdo desses dados
por qualquer interessado. Ou seja,
de um lado, o tema da liberdade de
expressdo, de outro, a disponibi-
lidade sem peias a que se expde o
destinatario.

A questdo estd, entdo, em
saber como lidar, do ponto de vista
ético, com essa estratégia em con-
fronto com estratégias limitadoras
de parte dos proprios sites elabora-
dos mediante recurso de inteligén-
cia artificial, com outros dispositi-
vos da mesma espécie.

Assim, quando se estabele-
cem limitagdes/barreiras de acesso
a um site (como, por exemplo,
mediante dispositivo CAPTCHA/
reCAPTCHA) uma primeira inda-
gacao é saber em que direito funda-
mental se baseiam elas: propriedade
ou liberdade/isonomia?

A pergunta tem a ver com a
natureza moral e juridica de uma
eventual violacdo do mecanismo.
Diante da “pergunta” vocé é um
rob6? um robd construido para
acessar informagdes e equipado
com recursos técnicos adequados
pode responder negativamente. Um
robd estd mentindo? *

O problema lida com questoes
ontoldgicas sobre a esséncia de uma
tecnologia ou de uma aplicagdo na
internet®. Por exemplo, a condena-
¢d0, na Suécia, dos desenvolvedores
do site “Pirate Bay” girou em torno
de disputa sobre qual a “natureza”

de um site indexador e de busca de
arquivos para compartilhamento via
“torrent”, donde a pergunta: o site
seria uma “plataforma” onde poten-
ciais violadores de direitos autorais
apenas se comunicam (sem respon-
sabilidade pelo site) ou um “quadro
de avisos” que estimula a pratica de
violag¢do autoral?*> Outro exemplo é
a discussdo sobre se o streaming de
musicas na internet significa “repro-
dugdo publica” sujeita a remunera-
¢do por direitos autorais®, ou ainda,
se 0 envio em massa de spams ou o
uso de softwares robos para baixar
conteudo de webpages poderia se
algum tipo de “invasao de proprie-
dade’, etc.

Anote-se, desde logo, que
nao ha, na experiéncia brasileira,
nem legislativa nem jurispruden-
cial, respostas claras a esse tipo de
indagacao.

Mas existem experiéncias
jurisprudenciais em outros paises
(nos EUA, por exemplo, o E-Bay
vs Bidders Edge® ) que tentam lidar
com essas situagcdes em termos de
direito de propriedade. Em uma
série de precedentes, os tribunais
dos EUA tém analisado o abuso
de e-mail, envio de spams, ou

77

Web-rastreadores em um site como
um caso de invasao de propriedade
de bens moveis. As dificuldades sur-
gem sobre o que é a propriedade a
ser invadida: o e-mail ou site como
uma propriedade virtual ou o esta-
tuto fisico dos servidores de compu-
tador? Um dispositivo que regula o
acumulo de acessos poderia, assim,
ser interpretado como uma forma
de evitar violagdo de propriedade
movel (propriedade de um ser-
vi¢o?), o que conduziria, porém,
a um sério problema de prova de
dano civil em sede virtual (causali-
dade). Isto é, em que medida frus-
trar um dispositivo limitador de
acesso a um servico efetivamente
provoca uma sobrecarga e em que
medida essa sobrecarga constitui
um dano?

As dificuldades, porém, nao
se reduzem a isso, pois surge a per-
gunta sobre se a no¢ao de “pro-
priedade de um site”, cujo sentido
proprietario é ser acessado, pode ser
utilizada para uma delimitagao pro-
prietdria (meu, teu, nosso, deles?).
Dificuldade ainda maior quando
se pensa no acesso a informacgao
como direito fundamental. Na ver-
dade, nessa area virtual, trabalha-se



muito mais com licengas de uso e
nao, exatamente, com proprieda-
des. A responsabilidade pode ser
restringida aos proprietarios da
arquitetura fisica da internet? Por
tudo, um fundamento no direito de
propriedade tem sofrido grandes
criticas, tendendo a ser rejeitado.

Por sua vez, o conhecido
regulamento do TCU a respeito de
participa¢do de robos em licitagdes
(pregoes eletronicos) levou a ques-
tao para o lado da liberdade concor-
rencial e da isonomia, entendendo
que o uso de programas “rob6” por
parte de licitante viola o principio
da isonomia.

Mediante monitoramento,
o Tribunal tratou do acompanha-
mento do acérdao 1647/10, do ple-
nario, que versou sobre a utilizagdo
de dispositivos de envio automa-
tico de lances (robos) em pregoes
eletronicos conduzidos por meio
do portal Comprasnet, da Secre-
taria de Logistica e Tecnologia da
Informacao (SLTT) do Ministério do
Planejamento, or¢amento e Gestdo
(MPOG). No ac6rdao monitorado,
o Tribunal concluiu que, em pre-
goes eletronicos conduzidos via
portal Comprasnet: “a) é possivel

aos usuarios de dispositivos de
envio automatico de lances (robos)
a remessa de lances em fragoes de
segundo apos o lance anterior, o
que ocorre durante todo o periodo
de iminéncia do pregao; b) com a
possibilidade de cobrir lances em
fracoes de segundo, o usudrio do
robd pode ficar a frente do certame
na maior parte do tempo, logrando
assim probabilidade maior (e real)
de ser o licitante com o lance vence-
dor no momento do encerramento
do pregao, que ¢ aleatdrio; c) ciente
dessa probabilidade, que pode che-
gar a ser maior que 70%, o licitante
usudrio do robd pode simplesmente
cobrir os lances dos concorrentes
por alguns reais ou apenas centa-
vos, ndo representando, portanto,
vantagem de cunho econdmico para
a administracio™.

Para o relator, os fatos confi-
gurariam a inobservancia do prin-
cipio constitucional da isonomia,
visto que “a utiliza¢ao de software
de lancamento automatico de lances
(robo) confere vantagem competi-
tiva aos fornecedores que detém a
tecnologia em questao sobre os
demais licitantes”, sendo que as
medidas até entdo adotadas pela
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SLTI/MPOG teriam sido insufi-
cientes para impedir o uso de tal
ferramenta de envio automatico de
lances. Além disso, como as novas
providéncias para identificar alter-
nativa mais adequada para confe-
rir isonomia entre os usudrios dos
robds e os demais concorrentes
demandariam tempo, e a questao
exigiria celeridade, entendeu o
relator que MPOG poderia valer-se,
provisoriamente, de defini¢do, por
instru¢ao complementar e mediante
regras adicionais para a inibi¢ao
ou limitacao do uso dos robds, de
maneira a garantir a isonomia entre
todos os licitantes, nos termos do
art. 31 do decreto 5.450/05, razao
pela qual apresentou voto nesse sen-
tido, bem como motivo pelo qual
o tribunal assinasse o prazo de 60
dias para que a SLTI implementasse
mecanismos inibidores do uso de
dispositivos de envio automatico de
lances em pregoes eletronicos con-
duzidos via portal Comprasnet, no
que foi acompanhado pelo plenrio.

Contudo, nenhuma proibi-
¢do de ordem legal foi aventada. O
proprio TCU, nesse sentido, indu-
ziu a “criagdo” de uma regra, na
verdade, regra técnica (lances de no

minimo 20 segundos de intervalo)
mais para detectar se se tratava ou
ndo de rob6 do que para estabelecer
uma vedagdo. Dessa regra técnica
foram feitas ilagoes argumentati-
vas, para demonstrar a violagdo
de principios (liberdade/isonomia:
a violagdo teria uma repercussao
especificamente concorrencial), o
que, sabidamente, ndo equivale a
uma violagao de regra normativa
(em que pesem as incursdes neo-
constitucionalistas de nossos dias e
a tendéncia para aplicar principios
como se regras fossem).

De todo modo, supondo-se
que lidamos com liberdade (donde
voluntariedade, consentimento,
responsabilidade subjetiva), resta a
pergunta: como transferir para uma
maquina (o robd) atribui¢ées auto-
cognitivas proprias do ser humano?”
Um robd construido para acessar
informacodes e dotado de recursos
técnicos para enfrentar problemas
técnicos, propriamente nao mente,
isto é, ndo ¢ sujeito de imputa-
¢do. Tanto que os grandes debates
nessa area sao antes postos mais no
campo das “disputas tecnoldgicas”
(novo dispositivo para evitar que...).
Ou valeria a tentativa de imputar ao

criador/proprietario do softer uma
responsabilidade pelo seu uso pos-
terior (intencao maliciosa)?

Mesmo quando um sistema
de computador emita de modo
independente uma declaragdo sem
interven¢ao humana real, a declara-
¢do é gerada e transmitida eletroni-
camente de acordo com pardmetros
predefinidos.

Nesses casos, falar-se-ia de
uma “declara¢do” de computador
que cumpre todos os requisitos de
uma declaracido “normal” de “inten-
¢30” na pessoa do usudrio, ou seja,
a vontade de agir, a consciéncia de
declaragao e vontade de negécios. A
hipotese, contudo, merece reflexao.

Comeco por observar que, em
geral, uma “declarac¢do” robdtica,
por caracteristica, é “expressa” por
uma escritura numérica (algorit-
mos) que para se manifestar como
signo (sentido) exige uma prévia
separa¢ao entre o suporte material
e a significacdo, adquirindo um
carater proprio, que permite uma
atividade, a combinatéria binaria,
independente de toda e qualquer
significacao. Ao contrario da pala-
vra grafada, telegrafada, telefonada,
os dados informaticos surgem por
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essa atividade sem suporte material,
portanto alheia ao espago, ao tempo
que, mesmo quando é traduzida em
textos, cores, sons, nao passa de
uma atividade combinatéria muda
e inexpressiva®.

A essa atividade se acresce
uma segunda operagdo, que con-
siste em organizar os dados (a-es-
paciais e atemporais), para trata-los.
Essa organizar significa reagrupar
os dados em uma certa ordem, que
toma a forma de instrucdes, de
modo a os classificar, contar, deci-
frar. E o que se chama de programa.
Sem o programa é impossivel “ler”
os dados. Certamente as séries
quase infinitas de 0 e 1, mediante o
que ocorrem as combinagdes, o ser
humano s6 tem acesso pelos pro-
gramas. Mas os programas também
sao série de combinatdrias numé-
ricas, razdo pela qual eles ndo pas-
sam de listas de instrugdes, como
uma receita que deve ser seguida
toda vez que haja dados a ser tra-
tados. O que os distingue uns dos
outros ¢ a variedade de tarefas que
a eles se atribuem, por exemplo, um
programa estatistico, um programa
musical, um programa textual.

Nesse novo mundo, a



memoria do computador é uma
ndo-coisa. Nao € propriamente
imaterial (como um romance, um
conto), porque nao é propriamente
consumivel. Embora ela ainda exista
enclausurada em coisas (chips de
silicio, raios laser), ndo é, a rigor, um
objeto de uso. Nao esta ao alcance
da mao (manipulavel), embora
esteja disponivel. Assim, o que pre-
cisa ainda ser “feito’, isto é, apreen-
dido e produzido, ainda que digita-
vel, é efetuado automaticamente por
ndo-coisas, por programas’.

Digitar e datilografar sdo
acoes diferentes. Isso merece uma
explicagao.

No campo informatico, dada
a inexisténcia de limitagao fisica,
trata-se de acessos (informacdes),
cujo uso por alguém nao exclui,
por principio, o uso por outro. De
fato, chega mesmo a ser conceitu-
almente impossivel delimitar esse
“alguém”. Nem mesmo como um
“sujeito” com rela¢ao a um “objeto.
Ou seja, algo como um espago de
agdo poder continuar livre indepen-
dentemente da a¢do dos “outros”.
Mais do que isso, nessa esfera, o
espaco de acdo para o “sujeito” é
relevante na medida em que lhe

permite acesso com os outros. O
ciberespago somente se constroi
na medida em cada espago de agdo
de cada “sujeito” é voltado para o
acesso aos “outros’, sem a qual o
proprio ambiente perde sentido.
Nao é propriamente “espago” como
res materialis ou mesmo immate-
rialis. Embora nao elimine o espago
no qual vivemos, tecnicamente o
supera.

Segue dai uma descoisificagao
das expressoes materiais/imateriais
em termos informaticos: bit como
suporte intangivel (cf. no Brasil, o
art. 7o da Lei 9.610/98).

Na verdade, a nocao de
intangibilidade é inadequada, pois
construida a partir da percepgao
fisicamente nuclear da realidade.
Propriamente, o bit ndo é a nega-
¢do do tangivel (tangere como tocar
com os dedos). Por isso se fala de
nao-coisa. O termo vulgarizado
para expressar esse novo estado ou
forma de ser, é virtual. O virtual,
nesse novo sentido, ndo é tangivel
nem intangivel; nem tem referéncia
a mera possibilidade fisica mediante
alguma habilidade; nao virtual
como produto de virtus/virtude,
mas de ludico conforme um cédigo
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de instrugoes.

Nesses termos, inaugura-se
uma relagdo tecnicamente sui gene-
ris, engendrada pelos elementos
da condi¢ido informatica: (a) novo
veiculo: meio informatico (apare-
lho eletrénico); (b) nova forma de
reproducdo: digitalizagao; (c) sis-
tema de comunica¢do instantaneo
e global; (d) um ser humano “apa-
relhado” (0 homem-aparelho).

E isso que conduz a discus-
sao de dois principios reguladores,
voltados especificamente para a
liberdade informatica: o da razoa-
bilidade da exigéncia de restri¢dao ao
uso de senhas, de um lado, e o do
limite da protecao de extensao de
dados a terceiros, de outro.

Isso posto, deve-se reconhe-
cer, de um lado, que sistemas auto-
nomos (robos) sao “inteligentes” no
sentido de poderem atuar de forma
orientada para objetivos e poderem
interagir com outros sistemas inteli-
gentes. Eles sdo capazes de expandir
seus conhecimentos e, assim, mudar
as regras existentes por conta pro-
pria. De outro, embora o utilizador
de um sistema automatizado esteja
ciente do contetido concreto da sua

declaracio, esse ndo é o caso dos sis-
temas autonomos.

Por conseguinte, as expli-
cagdes autonomas nio podem ser
facilmente rastreadas até a intencao
correspondente do utilizador do sis-
tema. Ao mesmo tempo, os robos
ndo tém a sua propria personalidade
juridica no atual quadro juridico,
pelo que ndo sdo legalmente capazes
e, portanto, ndo podem fazer as suas
préprias declaragoes de intengdes.
Donde o problema de se qualquer
declaracao desse sistema deveria ser
devida a uma pessoa coletiva ou sin-
gular para uma conclusio efetiva do
ato juridico. Quanto a questao dessa
atribuicdo, existe uma consideravel
incerteza juridica.

Observa-se, assim, que hoje
os contratos no ambito da multi-
plicidade de alta tecnologia nao
tém, na verdade, nenhum objeto
que seja descritivel ex ante, mas
sdo antes “evocados” por dispen-
diosas “apresentagdes imagéticas™*
. Fica dificil nesse caso conceber a
responsabilidade civil no sentido
tradicional. Isso poderia talvez fun-
cionar, quando o sujeito puder ver
a si mesmo como sujeito-em-rede
e reconhecer que isso s6 funciona

com este pressuposto. E a difusao
de “assistentes” digitais robotizados
poderia, provavelmente, também
contribuir para isso. Mas ainda nao
se chegou a esse ponto.

Relembro, inicialmente, que
um robd construido para acessar
informacdes e dotado de recursos
técnicos para enfrentar problemas
técnicos, propriamente nao mente,
isto é, ndo ¢ sujeito de imputacao.
Atribuir a um rob6 uma func¢éo
auto cognitiva (sei que sou um
robo) nao é plausivel. A maquina
apenas executa uma programacao.

Consciéncia ¢ o estado de
estar ciente, tal como quando dize-
mos “estou ciente” e consciéncia
de acesso se refere a estar ciente de
algo ou alguma coisa, como quando
dizemos “estou ciente destas pala-
vras”. Consciéncia, assim, é uma
qualidade psiquica, isto é, que per-
tence a esfera da psique humana,
por isso diz-se também que ela é
um atributo da mente, ou do pen-
samento humano. Ser consciente
completamente nao é exatamente
a mesma coisa que perceber-se no
mundo, mas ser no mundo e do
mundo.

Quando uma crianca de 4
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anos diz ao tio preocupado em
deixa-la sé: nao quero que vocé
venha comigo para a praia e o tio
responde: estd bem, ndo vou, mas
vai, ocorre uma percep¢ao impor-
tante. Ao ver o tio chegando atras
dela, a crianca lhe diz: vocé mentiu.
Se perguntassemos a ela por que o
tio mentiu, nos seus 4 anos diria:
porque vocé disse que ndo viria (e
veio). A bem observar, a crianca
percebe na fala do tio dois sentidos
num s6: uma promessa e uma afir-
magcao referencial. A promessa s6
¢ aceita se € uma promessa (e nao
uma desculpa, um néo levar a sério,
uma mentira): a crianga acredita
no que ouve. Ja a afirmagao admite
critérios de correspondéncia, pois
tem um carater referencial. E a per-
cepgdo imediata desses dois niveis
que faz com que a crianca reaja.
Mas perceber se esta diante de uma
mentira ou diante de uma brinca-
deira ndo equivale a percep¢ao do
referencial (ir/ndo ir) Ou seja, ndo é
mentira porque o referencial ¢é falso,
mas porque a afirma¢do (ndo vou)
é percebida como uma promessa.
Pode-se dizer, diante disso,
que é altamente improvavel uma
maquina ter, nesses termos, uma



autoconsciéncia.

Assim, antes de mais nada,
ainda que se pretendesse enqua-
drar o acesso mediante robé em
alguma forma de simulagéo para
obter informac¢do sob resguardo
(instalar vulnerabilidades para obter
vantagem ilicita), ndo se pode, sob
o pretexto de dificultar o acesso
a maquinas, reprimir o direito a
informagéo. Sopesados os direitos, o
fiel da balanga deveria pender para a
garantia da liberdade de informagéo
(art. 220, § 1°, da CF/88)!.

Mas a questao, mais precisa-
mente, implica a seguinte hipdtese:
como os robods sdo programados
justamente para resolver o CAPT-
CHA/RECAPTCHA, simulando a
acdo humana, inclusive declarando
nao ser um robo, qual seria a res-
ponsabilidade do criador da regra
programada no software?

Entendo que atribuir respon-
sabilidade ao criador da maquina é,
por sua vez, problematico, quando
se sabe que maquinas inteligentes
sao capazes de desenvolver outros
predicados, independentemente do
programa original.

Deve-se reconhecer, como ja

apontado, que sistemas autonomos
(robos) sdo “inteligentes” no sen-
tido de poderem atuar de forma
orientada para objetivos e pode-
rem interagir com outros sistemas
inteligentes, sendo, assim, capazes
de expandir seus conhecimentos e
mudar as regras existentes por conta
propria. Na verdade, a ideia de que
um programa de um rob6 diz de
modo completo o que a maquina
deve fazer vem da década de 1970.
A programagao, contudo, mudou.
Hoje, em vez de uma sequéncia
definida de instrugdes, as instru-
¢Oes nao sao armazenadas como um
comando, mas como pesos sindp-
ticos, de modo muito proximo da
estrutura do cérebro humano. A
rede “neural” do rob6 “aprende” e
ndo se pode mais dizer o que acaba
de ser aprendido. Ou seja, hoje, as
maquinas sao “treinadas”, ndo “pro-
gramadas” no velho sentido.
Madquinas autonomas estao,
nesse sentido, sujeitas a um pro-
gressivo processo de atualizagao.
Um robo, no caso, é construido para
obter informagées. E uma méquina
programada para desincumbir-se
de problemas técnicos. A nogao
de simulagdo néo é perfeitamente
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adequada nem ao usudrio nem ao
programador. Nao se trata, pro-
priamente, de invadir dispositivo
informatico alheio (caso do racker),
conectado ou nao a rede de compu-
tadores, mediante viola¢do indevida
de mecanismo de seguranca, pois
o objetivo do CAPTCHA/reCAP-
TCHA néo é evitar que se venha a
obter, adulterar ou destruir dados
ou informagdes, mas, na medida em
que estao abertas ao acesso publico,
apenas coligi-los em uma forma
programada.

NOTAS:

1. Robos inteligentes de com-
putador sao cada vez mais capazes
de modelar conversas e relaciona-
mentos humanos. Em 2015, um
rob6 de computador, chamado
Eugene Goostman, ganhou o Desa-
fio Turing. Depois de interagir com
um correspondente desconhecido
no teclado, os avaliadores indica-
ram se tinham discutido com um
humano ou uma maquina. Eugene
Goostman enganou mais da metade
dos avaliadores humanos que pen-
savam ter falado com um de seus
pares. Este marco marca o inicio de
uma era em que muitas vezes inte-
ragiremos com maquinas como se
fossem seres humanos; seja no
atendimento ao cliente ou nas ven-
das. Embora a atenc¢do e a bondade
humana sejam limitadas, os bots
artificiais podem canalizar recursos
praticamente ilimitados para cons-
truir relacionamentos.

2. Ver Juliano Maranhao:
Reconfigura¢ao conceitual?
O direito digital como meta-
fora de si mesmo, em “Teorias

Contemporéaneas do Direito: O
Direito e as Incertezas Normati-
vas’, Pedro Fortes, Ricardo Campos
e Samuel Barbosa (organizadores),
Editora Jurua (2016), do qual sdo
retiradas as citacoes.

3. Larsson, S. Metaforas, lei e
fendmenos digitais: o caso do Tri-
bunal de piratas da Suécia. Revista
internacional de direito e tecnologia
da informacéo, Vol. 21, n. 4, PP 354-
379 (2013).

4. O tema, ao lado da lega-
lidade do compartilhamento de
musicas é discutido em varias
jurisdi¢des. No Brasil, aguarda
decisdo pelo Superior Tribunal
de Justica (Resp n. 1559.264-R]
(2013/0265464-7), Relator Ricardo
Villas Boas Cueva.

5. Bellia, paixao, Berman, P.
S, Frischmann, B. M e post, D. G.
especializado: problemas de politica
e jurisprudéncia na era da informa-
¢do, 4th Ed. West pub., 2011.

6. Acordao 2601/11-Plenério,
TC-014.474/11-5, rel. min. Valmir
Campelo, 28/09/11.

7. Conforme a explanagdo
de um analista do Servigo Federal
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de Processamento de Dados — SER-
PRO, em um trecho de decisao do
TCU no acérdao 485/15, explica-se
o funcionamento dos “robds” nos
pregoes: ‘O robd é um componente
de software desenvolvido para auto-
matizar o envio de lances pelo for-
necedor, transpondo alguns passos
que devem ser dados na navegagao
de paginas’ Desta forma, evita que
o fornecedor navegue e acompanhe
o processo, deixando tudo a cargo
da maquina. Segundo ele, os robos
foram identificados a partir da lei-
tura dos lances ofertados nas atas
dos pregoes eletronicos, mostrando
lances menores desses fornecedo-
res, com intervalos de milésimos de
segundo entre um e outro (grifei).

8. Cf. Antoine Garapon/Jean
Lassegue : Justice digitale, PUF,
Paris, 2018, primeira parte, p. 19 e
sS..

9. Cft.Vilém Flusser, Dinge
und Undinge: phanomenologische
Skizzen, Miinchen/Wien, Carl Han-
ser Verlag, 1993.

10. Claude Rosental, “Les
conditions sociales des échanges en
Silicon Valley. Complexe militaro-
-industiel, entrepreneuriat scienti-
fique et demos”, Zilsel 1 (2017), Nr.



1, 55 ; Matthew Jennejohn, “Con-
tract Adjudication in a Collabora-
tive Economy”, Virginia Law and
Business Review 5 (2010), 173 ;
Friedrich Werk/Andreas Wittler,
“Vision statt Lastenheft”, FAZ v.
7.2.2018 : ndo apenas a produgio,
mas também a disposi¢ao contra-
tual é, por conseguinte, um projeto
cooperativo.

11. Ver a jurisprudéncia ja
mencionada: STJ, REsp. 1.316.921/
RJ, rel. Min. Nancy Andrighi, j.
26.06.2012.
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A EFETIVIDADE DA FISCALIZACAO
PARA A PROTECAO DE DADOS
PESSOAIS NO BRASIL

JHESICA LOURES DOS SANTOS BACCARI

RESUMO

O presente trabalho analisara
sob uma visao ampla, no entanto,
critica, a atual legislacdo criada para
a protecao de dados pessoais no
Brasil - a Lei Geral de Protecgdo de
Dados Pessoais (LGPD) de numero
13.709 de 14 de Agosto de 2018, no
que cerne a sua efetividade quando
regula sobre parametros e critérios
que serdo utilizados pelos 6rgaos
fiscalizadores para a fiscalizagao
do tratamento de dados pessoais.
Apesar da LGPD ter como objetivo
geral a protecdo de dados pessoais
e trazer como fundamentos a priva-
cidade; a autodeterminacao infor-
mativa; a liberdade de expressao,
de informacéo, de comunicacao, e
de opinido; a preservagdo da inti-
midade da honra e imagem; a livre
iniciativa, concorréncia e defesa do
consumidor; os direitos humanos, o
livre desenvolvimento da persona-
lidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais, ela
foi criada apenas com dois conteu-
dos proéprios tratando brevemente
e de forma abstrata sobre a respon-
sabilidade do tratamento de dados
pessoais. O titulo que tratou sobre

a fiscalizacdo se resumiu em descre-
ver sobre as san¢Oes administrativas
de ordem de admoestagdo verbal,
pecuniaria, bloqueio, eliminagao de
dados e até publicizagdo da infra-
¢do, no entanto, deixou a desejar a
escrita sobre como seria a vigilan-
cia dessa protecdo e para um futuro
incerto, o conteudo do regulamento
préprio sobre as san¢des adminis-
trativas e sobre os proprios 6rgaos
fiscalizadores a Autoridade Nacio-
nal de Protecdo de Dados (ANPD)
e os seus Conselhos. Os esclareci-
mentos que se faziam necessarios,
quanto a forma de fiscalizagao, ndo
foram trazidos no texto original,
entdo, veio a Medida Provisdria
869/ 2018 para alterar a LGPD e
criar a ANPD e CNPDPP, todavia,
nao descreveu o modus operandi
sobre a fiscalizagao.Da mesma
maneira que a infoera invadiu o
Brasil com suas imensas tecno-
logias eletronicas, com o avanco
acelerado da internet e dos meios
virtuais de comunicagao, a LGPD
ndo acompanhou a evolugéo virtual
e acabou criando uma legislacao
especifica tardiamente em compa-
ragdo com o Marco Civil da Inter-
net.Dessa forma, a LGPD em uma
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desesperada corrida para proteger
os dados pessoais das pessoas natu-
rais e juridicas abriu esparsamente
margem para uma falhosa inter-
pretacdo doutrindria e inseguranca
juridica ja que ndo logrou éxito em
demonstrar efetividade com tantas
lacunas acerca da fiscalizacao.

Palavras-chave: A.efetividade.
da.fiscalizagdo.para.a.protecdo.de.
dados.pessoais.no brasil.
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INTRODUCAO

presente tra-
balho anali-
sara a forma,
o desenvol-
vimento e as
consequéncias da criacao deses-
perada da Lei Geral de Protegao
de Dados Pessoais no Brasil que
tiveram desdobramentos esparsos
no texto da Lei, ja que quando foi
escrita, em 14/08/2018, deixou de
mencionar pormenorizadamente
sobre a se¢do II, que trata da res-
ponsabilidade do tratamento de
dados pessoais, se resumindo a
dois artigos, o art. 31 e o art. 32.
Ficou entrelinhas a interpretacao
do texto de como saber quando
havera uma infragao, ja que o texto
apenas aponta que serdo os proprios
agentes de tratamento que deverao
enviar relatérios aos 6rgaos fiscali-
zadores, para apurarem possiveis
infragdes cometidas as normas pre-
vistas na LGPD.
Nao parece que exista efe-
tiva prote¢ao quanto a fiscalizagdo
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da prote¢do de dados pessoais no
Brasil, que é o objetivo desta Lei,
porque foi determinado que é a
Autoridade Nacional de Prote-
¢ao de Dados (ANPD) que terad o
condao de solicitar aos agentes do
Poder Publico a publicagio de rela-
torios de impacto quanto a prote¢do
desses dados pessoais, e estando a
mercé deste relatério, tomara ati-
tudes apenas com base nele, com o
fim de buscar padroes e boas pra-
ticas nos tratamentos destes dados
pessoais.

A LGPD impoe somente ao
controlador e ao operador das ope-
racOes de tratamentos de dados
pessoais a responsabilidade de pro-
duzir materiais essenciais e neces-
sarios para a sua fiscalizagdo como
¢ o caso do dever de manterem o
registro de todas as operagdes que
realizarem com o tratamento destes
dados, o que é o caso do artigo 37
da referida Lei.

A Lei que foi criada para ser
especifica e tratar dos assuntos de
dados pessoais no que cinge a velo-
cidade de propaga¢do das infor-
magdes nesta nova era tecnoldgica
que vive o mundo e mais precisa-
mente a sua evolu¢do tecnologica



das informacdes no Brasil, mos-
trou-se uma escrita rapida e com
varias lacunas que deveriam neces-
sariamente constar no texto da Lei,
justamente para atingir o objetivo
especifico que ¢ a protegao.

No entanto, o legislador de
maneira tardia, viu o avanco tec-
noldgico acontecer e impactar de
forma violenta o mercado eletro-
nico e tecnoldgico com sérias devas-
tacdes na vida privada e intima de
pessoas naturais na devastadora
invasdo das informacdes das Pessoas
Juridicas Publicas e Privadas, mas
mesmo assim, somente apos qua-
torze anos do Marco Civil da Inter-
net que a Lei foi escrita denotando
a preocupagdo com os dados pesso-
ais das pessoas naturais e juridicas,
contudo, dado em énfase a questoes
propriamente-ditas financeiras, ja
que a propria se¢do que trata da res-
ponsabilidade e do ressarcimento
de danos frente a violagao da legis-
lagdo de protecdo de dados pessoais
¢ maior que a cessao de responsabi-
lidade supramencionada.

Verifica-se que o interesse
pecunidrio é maior do que a pro-
pria fiscalizagao, pois no capitulo
VIII que deveria tratar sobre a

fiscalizacdo, o legislador iniciou a
secao com sansdes administrativas e
uma multa que é denominada como
simples, porém ela pode atingir até
02% do faturamento do ultimo exer-
cicio da Pessoa Juridica de Direito
Privado, do grupo ou do conglo-
merado da empresa com endereco
no Brasil, limitando a aplicacao da
infracdao a R$ 50.000.000,00 (cin-
quenta milhoes de reais).

A LGPD imputa as proprias
empresas a adogao de politicas de
boas praticas e de governangas, a
responsabilidade de adotar medidas
corretivas de prontidao em caso de
infragdo, porém nao explica como a
Autoridade Nacional de Protecio de
Dados orientara o calculo do valor-
-base para as sang¢des das suprarre-
feridas multas, pois deixou a conju-
gacao do verbo no futuro - a definir
o regulamento e a metodologia que
se dara essa aplicagdo, apesar de que
ainda menciona que elas serdo pre-
viamente publicadas, mas também
nao lhe conferem prazo para tanto.

Sera demonstrado que essas
lacunas deixadas pela tdo aguardada
Lei especifica foram assim finaliza-
das no art. 55 pelo legislador, até que
veio a Medida Proviséria 869 em
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27/12/218 para criar a Autoridade
Nacional de Protecdo de Dados
(ANPD) e o Conselho Nacional de
Protecao de Dados Pessoas e da Pri-
vacidade (CNPDPP).

Assim foi a medida provisoria
que deu forma aos 6rgaos fiscaliza-
dores que deveriam ter sido trata-
dos no capitulo da fiscalizagdo da
LGPD, e o problema ¢é justamente
esse, pois a partir do art. 55-A as
alteracdes entraram em vigor no
dia 25/12/2018, quando foi dada a
redacdo da Medida Provisoria 869
de 2018, no entanto, os 6rgaos fis-
calizadores eram novidade, pois ndo
tinham, sequer, sido desenhados na
LGPD e até o momento nao foram
engrenados, pois até o momento
nao foram nomeados os membros
que comporao os suprarreferidos
orgaos.

Ao final deste trabalho, serd
possivel ter uma visdo critica deste
siléncio que também foi arrastado
para a Medida Provisdria 869 de
2018, pois quando falou da com-
peténcia em fiscalizar, foi genérica
ao valor do planejamento fiscal,
sobre a aplicagao das san¢des na
hipétese de infragdo no tratamento
de dados em descumprimento a

LGPD, e sera demonstrado que a
medida provisdria ainda perma-
neceu com a intenc¢do de manter
o dever da empresa em facilitar o
exercicio do controle e da protegdo
dos titulares sobre os seus dados
pessoais, ficando evidente que o
trabalho fiscal desses drgaos ficara
apoiado na reproducao do relatorio
das empresas a serem fiscalizadas, e
que terdo apenas como base inicial
a livre iniciativa para elabora¢ao de
estudos preventivos e cooperagao.
Contudo, sera verificado que
essas medidas ndo trouxeram efica-
cia a prote¢do de dados pessoais que
buscou o objetivo da LGPD.

SECAO 1: A IMERSAO DA
LEGISLACAO PARA A SOCIE-
DADE NA INFOERA

1.1. Breve Reflexao

O avanco tecnoldgico no
Brasil se deu de maneira demorada
em comparagio com a explosdo da
infoera no mercado internacional,
pois nao havia grandes promessas
para a industria de informatica e
de telecomunicagoes no pais, ja que
era inviavel para o cendrio do Brasil

com o baixo desenvolvimento do
Produto Interno Bruto (PIB).

Ao que tudo indica o Bra-
sil foi impactado de forma mais
violenta que os outros paises sub-
desenvolvidos, como a Espanha,
Canadé, Coréia, India, Paquistdo e a
Formosa', porque como ja alertava
o estudioso Jodo Antdnio Zuffo, o
nivel médio de instrucdo dos bra-
sileiros é muito baixo comparado
aos paises de primeiro mundo,
assim a formacdo da sociedade
provocou um alto indice de desem-
prego e recoloca¢ao no mercado de
trabalho.

Ainda, segundo o especialista,
o Brasil que é um pais subdesenvol-
vido possui alta burocracia para o
desenvolvimento e acompanhado
da corrupgao, assim o dinheiro que
poderia ser utilizado em ferramen-
tas tecnoldgicas é desviado para um
ambiente de crime organizado*

E em terceiro lugar, na visao
do especialista, o Brasil possui um
pequeno acervo cultural tecnolo-
gico, dessa maneira, fica claro que
o governo nao deixou recursos para
importa¢do de bens tecnolégicos®
que poderiam ser utilizados no
futuro para beneficio da infoera.
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Quica os alertas dos estudos
tecnologicos e da visdo futuristica
em que no ano atual os recursos
tecnologicos seriam essenciais para
o auxilio da justi¢a, ao que cerne
principalmente a fiscalizacao do
Poder Publico, terem sido avisados
formalmente desde 1997, por este
doutrinador suprarreferido, o Bra-
sil vinha reduzindo, desde esse ano,
violentamente as verbas de pesqui-
sas governamentais sobre os estudos
tecnoldgicos.

O especialista Jodo Antonio
Zuffo ja destacava a falta de vontade
do Brasil em conhecer e dominar as
tecnologias de ponta, indicando que
o pais nao ¢ socialmente competi-
tivo, pois em sua visdo falta estudo
tecnoldgico de pos-graduagdo para
pesquisadores desenvolverem habi-
lidade cientificas e tecnoldgicas para
a industria.

O avango tecnoldgico nao
invadiu apenas o setor industrial e
mercadologico das empresas, mas
também chegou na vida cotidiana
das pessoas naturais que tiveram
acesso a dispositivos inteligentes
como a comunicac¢do realizada
pela internet, por meio de apa-
relhos cada vez mais avancados,



permitindo a comunicagao pela voz,
pela inteligéncia artificial, pelo reco-
nhecimento facial, de som, videos
de alta definicdo e atualmente em
imagens em 08k.

Com todo o contexto avan-
¢ado e desenfreado da era tecno-
légica no Brasil, trouxe consigo
usuarios prontos a invadirem qual-
quer sistema, os chamados hackers
e também empresas interessadas
nos dados pessoais do consumidor
e nesse meio a divulgacao inde-
vida dos dados pessoais de pessoas
naturais e juridicas foram langadas
a publicidade sem qualquer arma-
mento legislativo que pudessem
proteger a vitima ou coibir os ata-
ques, assim o brasileiro conheceu
o impacto negativo que a internet
vinha demonstrando somente o
cendrio positivo do avanco digital.

Apesar do Brasil ja possuir
protecoes genéricas sobre a honra,
intimidade e privacidade do cida-
dao, constantes na Constituicdo
Federal, era necessario acompa-
nhar o desenvolvimento pragmatico
com a semantica da Lei, mas para
isso, o legislador quedou-se inerte
e assim direitos foram devastados e
imagens foram desonradas, tendo

todo o amparo legislativo anterior
para debrucar o legislador na Lei
nacional e até internacional que ja
dispunha a Unido Europeia, cone-
x0es que serdo tratadas no topico
a seguir.

1.2. Legislagdes conexas

Conforme visto no tépico
anterior, o Brasil mostrou-se tar-
dio nos estudos sobre o desen-
volvimento tecnoldgico e a pro-
tecao legislativa que a sociedade
merecia ter contemporaneo aos
acontecimentos.

O Brasil ndo olhou para o
contexto internacional que desde
1948 teve declarado os Direitos
Humanos apos direitos da vida
privada serem ceifados na Segunda
Guerra Mundial, assim no art. 12 da
Declaragao Universal dos Direitos
Humanos o texto ja defendia que a
vida privada na familia, no lar ou
em setor correspondente deveria ter
preservada a honra e a reputagdo da
pessoa natural.

E o avanco tecnoldgico trouxe
preocupag¢do severa no ambito
internacional, tanto é que em 1969
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foi realizado o Protocolo de Internet
pelo U.S. Department of Defense
Advanced Research Projects Agency
e a integracao tecnologica facilitou
a troca eletronica da informacio e
processamento de dados pessoais
realizados tanto pelo setor privado,
quanto pelo setor publico e até pelas
autoridades policiais e judiciarias,
por isso, o Conselho da Europa e a
Organization for Economic Coor-
peration and Development, come-
¢aram a publicar diretrizes sobre a
protecao da privacidade e do fluxo
transnacional de informacgdes pes-
soais?, com o intuito de proteger as
relagdes seméntico-pragmaticos dos
envolvidos, assim houve assinatura
da convenc¢ao 108 para proteger esse
processamento automatico de dados
pessoais.

Na legislacao patria brasileira
a Constituicdo Federal 1988 possui
dispositivos genéricos que podem
ser reduzidos a interpretagdes do
cenario atualmente vivenciado
pelos brasileiros que sao os direi-
tos e garantias fundamentais que
dao protecdo a vida, a privacidade,
a igualdade, a liberdade em con-
sonancia com a dignidade da pes-
soa humana garantindo a vedag¢ao

a qualquer pratica contraria que
traga distin¢ao de qualquer tipo de
natureza para seguranga da pessoa
natural.

Inclusive para efetiva prote-
¢do, a Carta Magna traz mecanismo
juridico que garante a retificagao do
registro das informagdes no banco
de dados da empresa quais possuem
os seus dados inseridos. Esses direi-
tos estao elencados nos artigos 1° e
50, X, XII, LXXII “@”, “b”.

Logo em seguida, a Lei 8.078
de 1990 trouxe como defesa dos
dados pessoais do consumidor o
Cddigo de Defesa do Consumi-
dor que prevé a prote¢ao de dados
arquivados do consumidor em
cadastros, fichas, registros e infor-
macgoes sobre o consumo, pelos
quais ele pode ter acesso a sua fonte,
até mesmo com o objetivo de alterar
qualquer informagdo que nao seja
verdadeira, é o que dispde o artigo
43 do codigo.

Em 2002 o Cédigo Civil foi
alterado pela Lei 10.406 e trouxe
um capitulo exclusivo tratando dos
direitos da personalidade, no que
tange a privacidade e a intimidade
da vida privada da pessoa natural,
reforcando o que a Constituicao

Federal chamou de inviolavel, con-
sagrando a vida privada como ver-
dadeiro direito inerente a pessoa
natural e que no compasso trazido
a LGPD, a Prote¢do de Dados Pes-
soais estda intimamente ligada a vida
e a intimidade da pessoa natural, ja
que os dados sao provenientes de
fontes veiculadas pelos desdobra-
mentos das a¢des e dos dados pes-
soais da pessoa natural.

Apds nove anos, a preocupa-
¢d0 no Brasil ficou claramente vista
quando o legislador resolveu escre-
ver a Lei 12.527 — Lei de Acesso a
Informagéo - tratando desses direi-
tos particulares da pessoa natural e
classificando sigilo das informacoes
e a importéncia do consentimento
da pessoa no tratamento e divulga-
¢do das informagoes, o que parece
ter escrito desde esse inicio forgo-
samente e no embalo do avanco
tecnoldgico, ja que as Leis interna-
cionais como as regras de prote¢ao
de dados pessoais europeias inco-
modavam o Brasil para um inicio
do que poderia ser previsto como
informacao.

Com acesso a informacio
chegado a todos os usuarios no
Brasil e sem fonte normativa que
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coibissem abusos, varios ataques
cibernéticos, comecaram a eclodir,
mas somente apds uma atriz brasi-
leira, Carolina Dieckmann, ter tido
a sua vida particular invadida por
meio de acesso a contetido privado
em seu notebook e divulgacdo de
fotos intimas espalhadas na inter-
net, foram promovidas alteragoes
no Coédigo Penal, tipificando cri-
mes informaticos pela Lei 12.737
de 2012.

Foi ai que o legislador acor-
dou para o que estava ocorrendo na
terra sem dono: a internet, e marcou
o pais com o surgimento do Marco
Civil da Internet, e, diga-se de pas-
sagem, escrito também tardiamente
pela Lei 12.965 de 2014.

A Lei que marcou a legisla-
¢do sobre a internet reforcou sobre
a protecao de dados em seu artigo
16, a transparéncia do operador de
dados na hipdtese de ter vazamento
e inseguranga no sistema de infor-
magoes de dados pessoais, em seu
artigo 07° e ratificou o que o Cédigo
de Defesa do Consumidor com o
conteudo de que as informacgdes
devem ser claras e simples para o
entendimento e acesso facil do
consumidor ao tratamento de seus



dados pessoais, inclusive, até com a
exclusdo definitiva dos seus dados.

A Lei do Marco Civil da
Internet estabeleceu principios,
garantias, direitos e deveres para o
uso de qualquer usudrio no campo
da internet com uma se¢do espe-
cialmente tratada para protegao
aos registros, aos dados pessoais e as
comunicagdes privadas, prevendo,
inclusive, san¢oes civeis, criminais
ou administrativas aqueles que
infringirem as normas previstas nas
Leis com pena de admoestagao ver-
bal com a aplica¢do de medidas cor-
retivas, pena pecuniaria de até 10%
do faturamento do ultimo exercicio
do grupo econdmico existente no
Brasil, suspensao de atividades e até
proibicao de atividades.

Apesar da escrita pelo legis-
lador ter sido breve com apenas 32
artigos o Marco Civil da Internet
realmente tratou um inicio do que
os usuarios poderiam tomar como
parametros sobre o bom uso da
internet.

Em 2016 a Comissdao Euro-
peia propos um regulamento que
integrasse os Estados membros
para gerar seguranca juridica e
demonstrar protecao dos direitos

individuais, a chamada GDPR (EU
2016/679) — General Data Protec-
tion Regulation.

Foi entdao que em 2018 por
inciativa do Deputado Federal
Milton Monti do Partido Liberal
de Sao Paulo, propos um Projeto
de Lei 4060/2012 que veio a gerar
anorma da Lei Geral de Protecdo
de Dados Pessoais cuja Lei é a de
nimero 13.709 de 2018.

Este projeto elaborado em
2012 foi o esbogo do hoje entao
impactado mundo tecnologico pelas
disposi¢des que marcou a prote¢do
de dados pessoais, alterando a Lei
12.965 de 2014 sobre o Marco Civil
da Internet.

O Projeto de Lei original
tiveram alguns vetos, pois ficou
omisso em varios quesitos no que
diz respeito a efetividade da prote-
¢do de dados pessoais, ja que, para
a protecdo do direito seja realmente
exercida, é necessaria uma fiscaliza-
¢do, contudo, o capitulo 08 que trata
da fiscalizagdo, inicia-se a se¢do 01
aduzindo sobre san¢des adminis-
trativas ao que saltou aos olhos da
leitura da suprarreferida Lei que o
interesse primordial quanto a fisca-
lizacao das praticas pelo tratamento
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de dados dos agentes fosse priori-
tariamente financeiro, ja que até o
valor da multa estipulada no artigo
52, inciso II da LGPB entra em
confronto no disposto do artigo 12
inciso II da Lei do Marco Civil da
Internet.

Esta discordéncia do teto da
multa deve ser bem analisada pelos
operados de direito que atuam na
area do direito eletronico, principal-
mente, isso porque a aplicabilidade
do teto da multa como forma de
penalizar a infra¢ao cometida pelo
operador deve ser defendida para
que haja razoabilidade quando de
fato a Lei entrar em vigor, ja que a
Lei do Marco Civil da Internet pre-
ceitua a multa de até 10% do ultimo
faturamento do exercicio do grupo
econdmico e, a nova Lei Geral de
Protegdo de Dados, impde o teto
de até 02% deste faturamento do
ultimo exercicio e ainda acrescenta
limitagao por infra¢ao no patamar
de R$ 50.000.000,00 (cinquenta
milhoes de reais), o que era omisso
um teto em 2014 no Marco Civil da
Internet.

Dessa forma, fica claramente
ressaltada a preocupagdo extrema
no recebimento de verbas pelo

descumprimento da Lei, mas deixa
a desejar quanto ao que deveria ter
sido tratado primeiramente neste
capitulo que seria o planejamento
da fiscaliza¢do dos o6rgédos, que
deveria ja ter sido exaustivamente
tragcado pela LGPD.

A LGPB ndo mostrou dar res-
paldo quanto a seguranga juridica
da prote¢do do processamento de
dados pessoais a pessoa natural e
a pessoa juridica, pois é a pessoa
juridica que trata dos dados pesso-
ais quem deve elaborar relatérios e
enviar para que os 6rgaos fiscaliza-
dores apurem possiveis irregulari-
dades ou infra¢des no tratamento
destes dados.

Ora, a indulgéncia quanto
as possiveis infragoes é claramente
tdo perdoada quando a pessoa juri-
dica pagar sua infracao em forma
de pectinia, que nesse momento, a
arrecadagéo financeira do Estado
tornou-se mais importante que a
efetiva protecdo de dados pessoais
do usuario do sistema, ja que seria
possivel o préprio infrator colacio-
nar provas contra si?

Ao que mostra, o assunto
foi discutido rasamente, pois teve
que vir a Medida Provisoria 869 de

27/12/2018 para alterar a LGPD
que a pouco tempo havia sido san-
cionada pelo entdo Presidente da
Republica, Michel Temer.

A iniciativa para corrigir as
lacunas da LGPB partiu do Depu-
tado Orlando Silva do Partido
Comunista do Brasil de Sao Paulo,
com o fim especifico de incluir
autonomia técnica e decisoria a
Autoridade Nacional de Protegdo
de Dados e zelar pela protecao e
segredos comerciais e industriais.

A Medida Proviséria 869 de
2018 passou a alterar o artigo 03°
inciso II trazendo a atividade de tra-
tamento ou fornecimento de bens
ou servigos para qualquer empresa
que esteja no territério nacional;
no artigo 4° inclui no inciso “b” os
académicos, os paragrafos 02° e 03°
do mesmo artigo limitando o tra-
tamento de dados pelo pessoa juri-
dica em casos especificos; no artigo
05° incluiu o inciso VIII passou a
denominar o encarregado com
outro significado, no inciso XVIII
também alterou a denominagdo do
6rgao de pesquisa e no inciso XIX
alterou a denominacao e atribui¢éo
da Autoridade Nacional de Proteciao
de Dados; no artigo 11 em seu 04°
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paragrafo, também foi alterado no
que diz respeito quanto a vedagao
e a comunicagao do uso compar-
tilhado entre os controladores dos
dados pessoais, incluidos os incisos
I e IT; o artigo 20 teve alteracdo na
redagdo em seu caput quanto ao
direito de solicitar revisdo das deci-
soes sobre o tratamento de dados
do titular; o artigo 26 teve vetado
o inciso II, alterando o inciso III
no que diz respeito a indicagdo do
encarregado para as operagoes de
tratamento de dados pessoais, teve
incluidos os incisos IV, V e VI; foi
alterado o artigo 27 sobre a comu-
nica¢do do compartilhamento da
Pessoa Juridica de Direito Privado
e publico; o artigo 29 teve a redagdo
alterada garantindo a Autoridade
Nacional a solicitagdo de informa-
¢Oes sobre o detalhamento do trata-
mento de dados pessoais realizados;
e as demais alteragdes no artigo 55
que foram acrescentadas sobre os
o6rgaos fiscalizadores serd tratada na
proxima segao.

Pelo todo o exposto da imer-
sao da legislagdo para a sociedade
na época em que vivencia o Brasil
-a infoera, percebe-se uma demora
na escrita sobre os direitos e deveres



dos usuarios quanto ao uso e divul-
gacdo de dados no campo da inter-
net, trazendo impacto negativo
nas legislacdes que tratam sobre
0 assunto, pois como visto acima
foram escritas abruptamente com
falhas e lacunas e que nenhuma Lei
advinda de outra conseguiu até o
momento suprimi-las.

SECAO 2: OS ORGAOS
FISCALIZADORES

2.1. A Autoridade Nacional
de Protecdo de Dados (ANPD)

A Autoridade Nacional de
Prote¢do de Dados que ja havia
sido mencionada na Lei Geral de
Protecdo de Dados, desta vez, na
Medida Proviséria 869 de 2018
teve o texto ampliado, modificado
e deu outras disposi¢oes, iniciando
pelo veto integral do artigo 55 da
LGPD incluindo, a partir do artigo
55-A, deixando claro que a criagao
da Autoridade Nacional de Protecao
de Dados, deve ser sem aumento
de despesa e que sera um 6rgao da
administracao Publica Federal, inte-
grante da Presidéncia da Republica.

Os artigos subsequentes
incluidos na Medida Provisdria 869,
fornecem amparo legal a autono-
mia técnica a este 6rgao indicando
a composicao dos membros que
deverdo ser ter: Conselho Diretor,
Conselho Nacional de Protec¢do de
Dados Pessoais e da Privacidade,
Corregedoria, Ouvidoria, Orgio de
Assessoramento Juridico Préprio,
Unidades Administrativas e Uni-
dades Especializadas para atender
a fiscalizacdo da Protecdo de Dados.

O conselho Diretor que com-
pora a Autoridade Nacional de Pro-
tecdo de Dados tem como previsdo
a sua composi¢ao por 05 diretores,
sendo que 01 devera ser presidente.
Esses membros serao nomeados
pelo Presidente da Republica e
ocupario cargo em comissao do
Grupo-Direcdo e Assessoramento
Superior-DAS de nivel 05. Esses
membros deverdo ser brasileiros,
de reputagdo ilibada, precisardo ter
estudo em nivel superior de educa-
¢do e elevado conceito no campo
de especialidade para o cargo. Estes
membros, terao mandatos de até 04
anos, e perderdo o cargo somente se
renunciarem ou tiverem condena-
¢do judicial transitada em julgado
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ou tiverem sido penalizados pelo
Conselho Etico Disciplinar.

Em razao do érgao da Auto-
ridade Nacional de Protecdo de
Dados ser integrante da Presidén-
cia da Republica, é o Presidente da
Republica quem estruturara esse
6rgao, inclusive, com apoio técnico
e administrativo dele e da Casa
Civil.

Os membros da comissao que
exercerdo func¢oes de confianca da
Agéncia Nacional de Protegédo de
Dados serdo indicados pelo Con-
selho-Diretor e nomeados pelo Pre-
sidente do Conselho.

O objetivo da Agéncia Nacio-
nal de Prote¢do de Dados é fiscali-
zar os agentes de tratamento e todo
tratamento de dados pessoais rea-
lizados por ele, zelando pelas pro-
tecoes de dados, editando normas
e procedimentos para prote¢ao dos
dados, deliberar a interpretagao
da LGPD e dos casos omissos, que
serdo muitos, pois conforme visto
na se¢ao anterior, a Lei possui diver-
sas lacunas.

A competéncia deste 6rgao
se estende a requisitar informa-
¢oes, em qualquer tempo, aos agen-
tes de tratamento e, conforme for

implementar mecanismos para o
registro de reclamagdes quanto ao
tratamento de dados que infringi-
rem a LGP D.

Essa fiscalizagdo da o direito
da Autoridade Nacional de Prote-
¢do de Dados aplicar as penalida-
des previstas na LGPD, inclusive
de comunicar essas infracdes aos
6rgaos publicos. Mas a previsdo da
competéncia deste 6rgao também é
educativa, pois a Autoridade Nacio-
nal de Prote¢do de Dados, devera
estimular a prote¢ao de dados pes-
soais pelos agentes de tratamento
e até mesmo pelo Titular do seu
direito, elaborando estudos prag-
maticos sobre as agdes de protegdo
para privacidade desses dados, ana-
lisando a Lei local e internacional,
com consultas publicas.

Toda essa competéncia tam-
bém traz deveres quanto as infor-
macdes de suas atividades a socie-
dade, contudo, sera explorado na
se¢do posterior que é uma proble-
matica ja que os relatdrios da gestdo
da Autoridade Nacional de Protecao
de Dados estao previstos para serem
gerados de um em um ano.

Para facilitar a comunicac¢io
entre os titulares de direito dos

dados pessoais e os agentes de tra-
tamento desses dados a Autoridade
Nacional de Protegdo de Dados,
devera ela criar o féorum de comu-
nicagdo de carater permanente,
pois dessa maneira, o legislador
entendeu que facilitaria a comuni-
cagdo entre os setores interligados
que estardo conexos nas ativida-
des posteriores as penalidades das
infracgoes.

Este 6rgdo tera autonomia
para ter em segredo empresarial
e sigilo todas as informacdes que
obtiver durante a fiscalizagdo, pre-
vista pelo legislador pena de res-
ponsabilidade, porém que nao tra-
tou qual a pena sofreria caso o sigilo
viesse a tona, tampouco qual desdo-
bramento essa responsabilidade se
daria no campo publico e privado.

A autonomia técnica da Auto-
ridade Nacional de Protecdo de
Dados ¢é tdo ampla que, de acordo
com as reclamacoes colhidas, elas
poderao tomar outras providén-
cias que nao foram especificadas no
paragrafo 5° do artigo 55-]J. E atuard
em conjunto com o Sistema Nacio-
nal de Defesa do Consumidor do
Ministério da Justi¢a e com 6rgaos e
entidades que poderdo ser afetadas
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em que poderao ter relacdo na san-
¢do dos agentes de tratamento que
infringirem a prote¢do de dados
pessoais do titular.

Os artigos 56 e 57 do texto
original da Medida Proviséria 869
de 2018 foram vetados, portanto
no texto atualizado eles ndo foram
acrescentados.

2.2. O Conselho Nacio-
nal de Protecdo de Dados Pessoais
e da Privacidade (CNPDPP)

O Conselho Nacional de Pro-
tecdo de Dados Pessoais e da Priva-
cidade (CNPDPP) que é inserido no
campo da Autoridade Nacional de
Prote¢do de Dados nao havia sido
mencionado no texto original da
Lei Geral de Protecdo de Dados e
foi incluido pela Medida Provisdria
869 de 2018 no inciso II do artigo
55-C, tendo em sua inclusdo uma
sec¢do especifica para tratar de sua
composi¢ao, de sua competéncia e
do seu objetivo. Os membros que
compordo o Conselho Nacional de
Protecao de Dados

Pessoais e da Privacidade
serdo designados pelo Presidente



da Republica e os seus suplentes
serdo indicados pelos titulares com
mandato de até 02 anos permitida
uma recondugao.

A composi¢dao do Conselho
Nacional de Prote¢do de Dados Pes-
soais e da Privacidade devera ser de
23 representantes entre titulares e
suplentes de 6rgaos pré- determi-
nados: seis membros deverao ser
do Poder Executivo Federal, um
do Senado Federal, um da Camara
dos Deputados, um do Conselho
Nacional de Justica, um do Conse-
lho Nacional do Ministério Publico,
um do Comité Gestor da Internet
no Brasil, quatro de Entidade da
Sociedade Civil que deverao atuar
comprovadamente no tema tecno-
logico sobre a Prote¢ao de Dados
Pessoais, quatro de institui¢oes
cientificas, tecnoldgicas e de inova-
¢do, quatro de entidade representa-
tivas do setor empresarial que tém
ligacdo com tratamento de dados
pessoais.

Os membros das entidades
da Sociedade Civil, das Instituicoes
cientificas, tecnoldgicas e de inova-
¢do, bem como os das Entidades
representativas do setor empresa-
rial ndo poderdo ser membros do

Comité Gestor da Internet no Bra-
sil, deverao ser escolhidos mem-
bros que nao possuem ligagdo com
esse Comité, e eles serdo indicados
sob um regulamento, que nao teve
tratamento nesta Medida Proviso-
ria, ficando aberta a interpretagao
quanto a escolha destas 3 catego-
rias de membros que comporao o
Conselho Nacional de Protec¢do de
Dados Pessoais e da Privacidade.

Para este Conselho, foi dada
tamanha importancia que toda
prestacdo de servigos sera conside-
rada relevante, o que nao deveria ser
diferente ja que se trata de interesse
publico e de matéria que denota a
protecao de dados pessoais de uma
coletividade da sociedade, pois a
unidade de pessoas naturais e juri-
dicas formam um massa de titulares
sobre este direito eletrénico que sera
cada vez mais discutido na infoera.

Mas ndo pense que esse ardo
trabalho fiscalizatorio e de coope-
racdo com o Poder Publico tera
remunerac¢ao, pois sera um trabalho
totalmente gratuito pelos membros
do Conselho Nacional de Dados
Pessoais e da Privacidade.

A competéncia do Conselho
Nacional de Protecdo de Dados
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Pessoais e da Privacidade inclui a
elaboracdo de Politica Nacional de
Protecdo de Dados Pessoais e da
Privacidade para atuagao propria e
da Autoridade Nacional e da Prote-
¢do de Dados com a indicagdo com
diretrizes estratégicas quanto a Poli-
tica de Fiscalizacdo; os relatdrios
que foram mencionados nesta se¢do
no titulo anterior que tratou sobre
a Autoridade Nacional de Prote¢ao
de Dados continuam com o prazo
anual para a competéncia deste
conselho no que cerne a avalia¢ao
da execucdo das agdes da Politica
Nacional de Prote¢do de Dados Pes-
soais e da Privacidade; o Conselho
devera atuar cooperativamente com
a Autoridade Nacional de Prote¢ao
de Dados ajudando no estudo de
acoes que possibilitem a fiscaliza-
¢do das infragdes pelos Agentes de
Tratamento. Essas acoes deverao ser
previamente estudadas e debatidas
em audiéncias publicas, que tratardo
exclusivamente sobre a prote¢ao de
dados pessoais e da privacidade dos
titulares do direito.

Em atividade conjunta com
a Autoridade Nacional de Prote¢ao
de Dados, o Conselho Nacional
de Prote¢do de Dados Pessoais e

da Privacidade deverad, sobretudo,
espalhar o conhecimento sobre a
protecao de dados pessoais e direi-
tos da privacidade e intimidade
que a populagao tem como direitos
preconizados na Carta Magna para
protecdo de sua honra e intimidade.

O interessante ¢ o vacatio
Legis previsto pelo Deputado, que
sobre os 6rgaos publicos fiscalizado-
res, a Autoridade Nacional de Prote-
¢do de Dados e o Conselho Nacio-
nal de Protecdo de Dados Pessoais
e da Privacidade entrou em vigor
no mesmo dia de sua publicacao,
ou seja, em 27/12/2018 ja passou
a vigorar tudo sobre o que dispoe
a fiscalizacdo, no entanto, como
visto, ainda existem disposi¢coes que
necessitam ser complementadas e
explicadas, mesmo que os demais
artigos ainda estejam sob a vacancia
da Lei e entrardo em vigor apos 24
meses do dia em foram publicados,
o que se dara em 14/08/2020.

SECAO 3: A EFETIVIDADE
DA FISCALIZACAO

3.1. Problematica: a Fragil
Protecao

A Lei Geral de Protegdo de
Dados teve como objetivo a prote-
¢do de dados pessoais circulantes
sobre o ambito eletronico frente a
preocupagdo do avango tecnoldgico
e despreparo para receber o trata-
mento desses dados no meio digital.

Sabendo-se que apds a infor-
magao ser tratada em meio digital, a
sua exclusao ¢é de dificil atingimento
ja que a propaga¢do das informa-
¢Oes é rapidamente atingida por
milhares de internautas, o legislador
teve a intenc¢do de proteger o titular
desses direitos, atribuindo a deno-
minagao de palavras atinentes ao
direito eletrénico e dispondo sobre
elas significados, como é o caso das
palavras mencionadas no artigo 05°
da LGPB: dado pessoal, dado pes-
soal sensivel, dado anonimizado,
banco de dados, titular, controla-
dor, operador, encarregado, agen-
tes de tratamento, anonimizacao,
consentimento, bloqueio, elimina-
¢do, transferéncia internacional de
dados, uso compartilhado de dados,
relatério de impacto a protecao de
dados pessoais, drgao de pesquisa e
Autoridade Nacional.

E evidente o cuidado que o
legislador pretendeu com o fim de
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punir os agentes de tratamento se
violarem a Lei Geral de Protecao
de Dados, pois as sangdes adminis-
trativas previstas vio de admoes-
tagao verbal, multa de até 02% do
faturamento do tltimo exercicio da
Pessoa Juridica de Direito Privado,
grupo ou conglomerado existente
no Brasil, limitada no teto de R$
50.000.000,00 (cinquenta milhdes)
por cada infragdo, bloqueio de
dados pessoais e eliminagdo desses
dados a até publiciza¢do da infragdo
em meio a sociedade.

Sao diversos os problemas
que deverdo ser enfrentados na
era futura sobre o avango tecno-
logico das informacgoes de dados,
mas aqui, iniciaremos pelo olhar
financeiro que o capitulo VIII da
fiscalizagdo tratou em primeiro
lugar, quando discorreu no artigo
52 sobre as san¢des administrativas
que serdo aplicadas em face as infra-
¢oes cometidas por violagdo da Lei
Geral de Protec¢do de Dados.

E de se assustar que no capi-
tulo que trata sobre a fiscalizagdo, o
legislador deveria apontar as medi-
das concretas que deveriam ser
tomadas pelos 6rgaos fiscalizadores
para efetivar a protegdo conferida



pela LGPD, inicia tratando sobre
san¢oes administrativas, o que sig-
nifica entender que o percebimento
pecuniario pelo Poder Publico, é
interesse superveniente ao bem-es-
tar geral da sociedade e individual
do titular que tiver o dado pessoal
exposto de maneira irregular ou ndo
consentida.

O legislador mostrou que o
interesse publico da LGPD é, sobre-
tudo, o que ele tera a ganhar com
as empresas que desrespeitar esta
Lei, que sequer, teve uma redagao
segura, concisa, e que respeitasse
a seguranca juridica das empresas
que operam no ramo tecnoldgico,
ou com qualquer empresa que tra-
balha direta ou indiretamente com
dados pessoais de pessoas naturais
ou juridicas, pelo o que a LGPD
menciona o Poder Publico podera
ter livre acesso e requisitar essas
informacdes que forem pertinentes
aos dados pessoais e banco de dados
das pessoas natural e juridica, sem
autoriza¢ao judicial.

O legislador deixou claro na
LGPD que espera boa-fé do infra-
tor, no entanto, a escrita desespe-
rada pela fragil protecdo e pelo
resgate financeiro da infragdo é

tdo ressaltada que ele mesmo nao
mostrou boa-fé ao detalhar como
seriam fiscalizadas essas infragdes,
apenas descreveu que no futuro a
Autoridade Nacional de Protecao
de Dados por meio de um regula-
mento descreveria a metodologia
que usariam, inclusive quando o
legislador trata desse regulamento
e da orientacdo dessa metodologia,
novamente menciona somente o
interesse financeiro, é o que aduz o
artigo 53 da LGPD quando trata do
calculo do valor-base das san¢oes
de multa.

Destrinchando todo o capi-
tulo da fiscalizacdo da LGPD
nenhum dos artigos foram inscri-
tos sobre a efetiva fiscalizagdo, mas
sim, todos os artigos tratam sobre
sangdes; e a san¢do é uma medida
punitiva para aquele que infringir a
Lei. Dessa forma, o legislador deve-
ria ter dado um capitulo especifico
para as san¢des administrativas no
caso de infragdo e descumprimento
das regras elaboradas na LGPD.

Mas o legislador equivocou-se
totalmente em criar um capitulo que
deveria ser destinado a fiscalizacao
e da fiscalizagdo propriamente-dita
nao mencionar nenhuma palavra,
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isso significa entender, como ja foi
falado nas sec¢des anteriores, que
nao ha preocupagdo em fiscalizar,
mas sim, em arrecadar.

Esse ultimo entendimento
leva a crer que nédo ha efetividade na
fiscaliza¢ao para protegdo de dados
pessoais no Brasil.

Para que haja protegao é
necessario haver planejamento pré-
vio sobre as medidas assecuratérias
que levardo as medidas de protegdo
serem cobertas pelas estratégias
semantico definidas.

A protegao requer vigilancia,
requer uma agao pré-determinada
dos 6rgaos fiscalizadores para de
fato, serem guarida protetiva os tra-
tamentos de dados pessoais.

Sabendo-se que os meios
digitais sao de dificil alcance, as
vezes de reparagdo impossivel, e de
impacto tecnoldgico devastador, o
legislador deveria ter tratado de um
capitulo especifico sobre as diretri-
zes de vigilancia para a prote¢ao dos
dados pessoais, mas o que se vé na
LGPD ¢ uma enganagao a sociedade
pois no tema da fiscalizagdo como
exaustivamente falado: nao ha se
quer uma medida de atividade fis-
cal que resguarde os direitos sobre

a protecao de dados pessoais.

O legislador criou a LGPD na
busca de arrecadar verbas financei-
ras para o Poder Publico e maquiou
essa inten¢do pondo o objetivo da
protecdo de dados, mas percebeu-se
que isso ndo é verdade e imputou
a sua responsabilidade de fiscalizar
traduzindo a zero o trabalho inicial
a pessoa juridica de direito privado
que tratam de dados pessoais, pois
é ela quem deve emitir relatorios
sobre as operagoes realizadas com
o tratamento dos dados pessoais,
¢ ela quem deve desenvolver clau-
sulas contratuais com observancia
dos principios gerais de protegao
de dados pessoais e direitos dos
titulares, criar politicas internas
para manter a seguranga e o sigilo
de dados, manter boas praticas nos
tratamentos de dados e implemen-
tar programa de governanga em pri-
vacidade, ter pré- adotadas medidas
corretivas em caso de inobservancia
de qualquer dispositivo da LGPD
e ainda ter como reserva ou ado-
tar seguro privado para possiveis
danos, ja que nao ha concordén-
cia entre o Marco Civil da Internet
regulado em 2014 e a LGPD dis-
ciplinada em 2018 no que cerne a

aplicabilidade e teto da multa.

Poderia aplicar a Lei mais
benéfica quando o teto se limita
a R$ 50.000.000,00 (cinquenta
milhdes de reais) ou utilizar-se o
corregedor do infrator aplicar a
multa mais gravosa que é a de 10%
do dltimo exercicio da empresa?

De acordo com o principio
que rege o Poder Publico, o inte-
resse Publico é superveniente ao
interesse do particular, acontece
que, o particular no caso da LGPD
¢ obrigado a produzir provas contra
si, é obrigado neste prazo de vaca-
tio legis criar uma série de politicas
internas e de medidas de urgéncia
para atender os requisitos para a
LGPD com condio caso nao atendi-
das, seja exposto a drasticas san¢oes
administrativas.

Para que uma empresa possa
se adequar a nova LGPD, nao é
necessario apenas boa vontade
e boa-fé para cumprir os novos
regramentos, mas sim, a disposi-
¢ao financeira para contratar os
recursos tecnologicos e injuridicos
para atender ao que dispde a Lei e
a0 mesmo tempo criar prevengoes
quanto ao avango tecnoldgico.

No cenario atual em que o
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Brasil estd, com 13 milhdes de bra-
sileiros desempregados com uma
série de demissdes em massa por
empresas que tiveram impacto
negativo financeiro desde 2017,
como poderao atender as exigén-
cias contidas na LGPD e ndo serem
massacradas ou violentamente
forcadas a encerrarem as suas ati-
vidades, porque simplesmente nao
conseguirdo contratar os servigos
tecnologicos que dao esse suporte
de protegao de dados e contratar
assessoramento juridico para criar
politicas de boas praticas regula-
mentadas em contratos.

A LGPD nao esta apenas
para a empresas de grande porte
que em teoria possuiriam reserva
economica destinadas para tanto,
mas sim, alcan¢a também peque-
nos empresarios e empresas de
pequeno porte que trabalham com
o tratamento de dados e/ou armaze-
namento de dados de pessoas natu-
rais e juridicas.

Quica, as empresas privadas
terem 24 meses para adequagao das
novas normas de protecdo de dados,
ndo pode-se presumir que todas elas
possuam disposi¢ao financeira para
cumpri-las.



Outro ponto abordado que
traz inseguranca ¢ a criacao da
autoridade nacional da protecao
de dados e seus desdobramentos
quanto a sua composigdo, pois até
o momento nao houve elei¢do de
seus membros, para ocuparem os
cargos dos Conselhos, da Correge-
doria, da Ouvidoria, do Orgio de
Assessoramento Juridico, das Uni-
dades Administrativas e das Unida-
des Especializadas.

Se a LGPD foi sancionada em
14/08/2018, tendo entrado em vigor
em 27 de dezembro de 2018, as dis-
posi¢des sobre os 6rgaos fiscaliza-
dores desde a confeccio da LGPD
ja deveriam ter sido disciplinadas
as matérias quanto a fiscalizacao e
ndo manter genericamente o plane-
jamento fiscal como o texto incluido
pela Medida Provisoria 869/2018.

Pelo cenario estudado, espe-
ra-se um futuro totalmente proble-
matico quanto a eticidade dessas
novas regras e veremos um caos
sendo instalado nas empresas bra-
sileiras que trabalham com o banco
de dados e dados pessoais.

CONCLUSAO

Apés analisar as diretrizes da
Lei Geral de Protecdo de Dados Pes-
soais e o antepassado legislativo que
levou a disposi¢do sobre a escrita
desta nova Lei, se percebeu que ndo
hd efetividade da prote¢do de dados
pessoais no Brasil.

Isto porque, as normas que
deveriam estabelecer direitos e
deveres sobre o uso dos dados pes-
soais, em meio ao ambiente virtual,
ndo acompanhou o avango tecnold-
gico que acabou por dar alcance a
toda populagido brasileira de todas
as classes sociais, inclusive, as
empresas que tratam dos dados pes-
soais, de pequeno a grande porte.

Dessa forma, a busca alu-
cinada por escrever e disciplinar
sobre o tema trouxe a tona uma
legislagdo cheia de lacunas e defei-
tos que trardo resultados prejudi-
ciais as empresas, além de uma falsa
sensagao de protecdo aos titulares
dos dados pessoais.

A LGPD surgiu como uma
luz que prometeu seguranga a pro-
tecdo de dados pessoais dos titulares
delas, contudo, o ponto que daria
desfecho a essa vigilancia nao foi
regulamentado, apenas tido como
titulo de um capitulo que busca
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apenas a aplica¢do san¢ao e como
resultado aumento financeiro para
o Poder Publico
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Biblia afirma

que no princi-

pio era o verbo.

No velho tes-

tamento no
capitulo 11 do Génesis elabora o
argumento da existéncia da diver-
sidade de linguas como uma puni-
¢do divina frente a soberba humana.
A diversidade linguistica seria uma
contradi¢do entendida como uma
desgraca. Entretanto, no capi-
tulo 10, a diversidade linguistica é
uma bengao, pois os filhos de Noé
disseminaram cada um com sua
propria lingua a terra.Essa ambi-
valéncia entre desgraga ou bengdo
trata-se de um confusio linguarum.
Essa busca de solucionar a uni-
dade e diversidade linguistica no
século 19 surgiu 173 projetos de
linguas internacionais. Todos os
projetos almejavam unificar um
Logos discursivo capaz de criar
uma unidade e uniformidade ao
projeto de humanidade. No século
18, essa questao da unidade linguis-
tica fazia parte do projeto do racio-
nalismo filosé6fico como também
do método da filosofia do italiano
Giambattista Vico em que defen-
dia uma Ciéncia Nova expressa

CONFUSIO LINGUARUM

por uma unido metodoldgica
entre a filosofia e a filologia.
Recentemente em um episddio de
Black Mirror resgatou a importancia
da inteligéncia artificial como um
péndulo transitdrio entre o viver e
morrer, demonstrando como a bru-
xaria tecnoldgica envolvida pelos
algoritmos e inteligéncia artificial
na constru¢do de um avatar capaz
de resgatar a memoria da persona-
gem morta, como também tornd-la
viva através do uso da tecnologia
de Maquinas de Aprendizagem.
Esse exercicio de ficgdo extrapola
as possibilidades tecnologicas dis-
poniveis atualmente na sociedade
a partir do cruzamento informa-
cional e midiatico das redes sociais
com o uso tecnologia de armazena-
mento de imagem, ritmos sonoros
da persona da voz humana, paisa-
gem, gestos, cruzamento de foto-
grafias e videos pessoais nas redes
sociais. Tudo isso pode garantir a
possibilidade concreta dessa ficgdo.
Esse episodio de Black Mirror
demonstra a importancia dos
dados informacionais deixado no
rastro dos ambientes das platafor-
mas e algoritmos digitais, como
“recordagdes dolorosas”, mescladas

102

URBANO NOBRE NOJOSA

PRINCIP]

SCIENZA NUOVA

GIAMBATTISTA VICO
D' INTORNO ALLA COMUNE NATURA

DELLE NAZION]
Fo CIFLET A THREF & LW EE T

Dal moddfoms Aucars in we gran rumene di leoghl
Cocpena , Schisrka, e norgbilmenis Acciciiu .

T O M O L

=

.

IN NAPOLI MDCCXLIY.

NELLA STAMFPERIA MUZIANA

A fjxfe i Gaerano , € Sieflune Elia
TN SAENTI A DE SrPERATR .

avy

por uma tentativa de forjar uma
inteligéncia artificial com aspec-
tos humanoides agregados ao
uso de software de reconheci-
mento de voz e realidade virtual,
criando uma percep¢ao no tempo
com um aion, tempo indetermi-
nado, sem durac¢ao, sem fim, sem
come¢o, sem sequéncia, naquilo
que os gregos identificavam como
eternidade ou uma forca vital.
Esse hibridismo entre algorit-
mos de inteligéncia artificial,
big data, maquinas de aprendi-
zagem propicia um suporte téc-
nico para a implementacao da
“internet das coisas”. Essa mescla
de cultura da virtualidade com a
realidade, num hibrido identifi-
cado como capitalismo informa-
cional, que para alguns autores
realcam a desigualdade e polari-
zagdo social da exclusao politica.
Recentemente esse processo de
exclusdo social, articulado pelo
uso dessas tecnologias de inte-
ligéncia artificial foi tratado no
documentario Coded Bias (2020)
em que a diretora Shalini Kan-
tayya que revelou o viés racista e
machista dos algoritmos de reco-
nhecimento facial da inteligéncia
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artificial usado nas redes sociais.
Esses algoritmos reiteram a exclu-
sao dos grupos marginalizados da
sociedade. O documentdrio Coded
Bias demonstrou a critica de Joy
Buolamwini, como mulher negra e
cientista da area de computa¢ao do
Instituto de Tecnologia de Massa-
chusetts- MIT, ao dispor seu rosto
frente ao dispositivo de captacgao
de imagem, foi surpreendida pelo
sistema de reconhecimento facial,
que atribuia erros de reconheci-
mentos do rosto de uma mulher
negra, realcando um recorte valo-
rativo étnico-racial racista, pois
quando Joy Buolamwini sobrepos
a0 seu rosto uma mascara branca,
foi reconhecida plenamente.
Niao podemos considerar esse
recorte étnico-racial como um erro
ingénuo da tecnologia de reconhe-
cimento facial da inteligéncia arti-
ficial e seus algoritmos, portanto, os
comportamentos racistas e machis-
tas foram transpostos para os algo-
ritmos de reconhecimento facial.
O uso de inteligéncia artificial no
jornalismo acontece de forma acele-
rada concomitante com o momento
de reorganizagao empresarial dos
conglomerados de midia. Demissao



de jornalista, esvaziamento das
redagdes, surgimento dos fake
News, o uso da pos-verdade, nega-
cionismo, desinformacao, concor-
réncia midiatica acelerada e por
fim, a prépria crise do modelo de
negocio oriunda da descentrali-
za¢do do monopdlio da informa-
¢do. Nesse caldo de mudancas dos
ambientes da industria da informa-
¢do jornalista surge um tempero
novo que é o uso da inteligéncia
artificial na produgdo de noticias.
Desde 2009 varias agéncias de noti-
cias tém utilizado recurso de robd
para averiguar informac¢do nas
agéncias de checagem de fatos e em
geragdo de noticias e pequenas notas
de sobre acontecimentos cotidianos.
A Conferéncia “Artificial Intelli-
gence and the future of journalism:
will artificial intelligence take hold
of the fourth estate?”, em maio 2021,
organizada pela Federagao Euro-
peia de Jornalistas (EFJ]), debateu
o dilema se a IA é uma ameaca ou
uma oportunidade para o setor de
midia. Nessa conferéncia surgiu
trés tendéncias a respeito do debate
entre inteligéncia artificial e jorna-
lismo. “:a) a adogdo da IA poten-
cializa o risco de ampliar a lacuna

entre a grande e a pequena midia;
b) a alfabetizagdo dos jornalistas em
dados, enfatizando a urgéncia de
qualificar/requalificar para as novas
habilidades; e ¢) os desafios éticos.”
Entretanto, a questao ética torna-se
o tenddo de Aquiles para pensarmos
o papel da inteligéncia artificial no
futuro do jornalismo. Isto porque
todo sistema ético parte da pre-
missa de que sem a decisdo auto-
noma nao temos como garantir a
liberdade e igualdade para decidir
de forma ética, pois o acesso a infor-
macio é um direito fundamental
previsto no ordenamento juridico
brasileiro do artigo 5, em que a
lei de acesso a informacao devera
zelar pela transparéncia da infor-
mag¢ao garantindo sua disponibili-
dade, autenticidade e integridade.
Entretanto, de acordo com os algo-
ritmos da programacdo da inteli-
géncia artificial, ja podemos por em
suspensdo o elemento da autentici-
dade e integridade desta informagéo
que no fundo nao é uma mediagédo
entre coisas, mas entre individuos
como cidadaos em relacdo com
outros cidaddos garantindo a base
contratual desse direito fundamen-
tal a informacao, liberdade e ética.
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